3 Dienste, Programme und Skripte

In diesem Kapitel werden die wichtigsten Teile des Samba-Paketes (Dienste, Pro-
gramme und Skripte) kurz vorgestellt. Dabei erfahren Sie auch, mit welchen Pa-
rametern Sie die Programme aufrufen kénnen. Weitere Informationen finden Sie
auf den entsprechenden Manual-Seiten oder im Verzeichnis doc der jeweiligen
Samba-Installation, also bei SuSE beispielsweise /usr/doc/packages/samba/doc.

3.1 Die Dienste smbd und nmbd

3.1.1 smbd

Das Programm smbd stellt den Server dar, der die gemeinsame Nutzung von Da-
teisystemen bzw. Dateien und Druckern mit Windows-Clients erlaubt und auch
verwaltet. Dabei wird das SMB-Protokoll verwendet, das mit dem LanManager-
Protokoll kompatibel ist. Der Server sollte als Damon im Hintergrund laufen, wo-
fir beim Aufruf die Option -D erforderlich ist. Allerdings geschieht dies in der
Regel automatisch, wenn Sie den Start des Servers iiber das Administrationspro-
gramm wie beschrieben eingerichtet haben. Deshalb wird Thnen auch in der Liste,
die Sie mit dem Kommando ps aux aufrufen, der Befehl /usr/sbin/smbd -D ange-
zeigt.

Zum Betrieb des Servers ist die Konfigurationsdatei smb.confnotwendig, die alle
Angaben iiber die bereitzustellenden Dienste und Clients enthélt. Dabei wird fiir
jeden Client eine Kopie des Servers gestartet, wenn dieser eine Anfrage an den
Server tétigt. Diese Kopie bearbeitet daraufhin solange alle Anfragen und Verbin-
dungen des Clients, bis sie geschlossen werden. Erst danach wird auch die Kopie
beendet.

Die Konfigurationsdatei wird von smbd automatisch neu geladen, wenn sie ver-
andert worden ist. Dies wirkt sich aber nicht auf bereits bestechende Verbindungen
aus. Sollen auch diese von den veridnderten Einstellungen profitieren, miissen sie
geschlossen und danach erneut aufgebaut werden, oder der Server muss neu ge-
startet werden — was aber letztendlich auf dasselbe hinauslautft.

Der Server schreibt standardméBig eine Logdatei mit dem Namen /og.smb im
Verzeichnis /var/log (zumindest bei der SuSE-Distribution, bei anderen miissen
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Sie gegebenenfalls nach dieser Datei suchen). Dort finden Sie beispiclsweise
weitere Informationen iiber die aufgebauten Verbindungen und wann der Server
jeweils gestartet wurde. Da in dieser Datei auch sicherheitsrelevate Daten ent-
halten sein konnten, sollte dieses Verzeichnis nur der root-Benutzer bzw. der
Administrator lesen kénnen. Gegebenenfalls miissen Sie die Zugriffsrechte ent-
sprechend anpassen, wenn Sicherheitsaspekte auf Ihrem Rechner eine Rolle spie-
len ...

3.1.2 nmbd

Das Programm nmbd stellt einen Server dar, der NetBIOS-Namens-Service An-
fragen versteht und beantworten kann, der also Clients hilft, Server zu lokalisie-
ren. Empfangt der Server eine Namesanfrage und ist darin der eigene Name ent-
halten, wird die IP-Adresse des Rechners, auf dem dieser lauft, zuriickgegeben.
Dabei ist der eigene Name derjenige, der normalerweise auch fiir die anderen
Netzwerkdienste verwendet wird (das lasst sich bei Bedarf dndern). In der Regel
wird dieser Name erstmals bei der Installation des Systems festgelegt.

Zusitzlich kann das Programm auch als WINS-Server (Windows Internet Name
Server) verwendet werden; in diesem Fall wird eine Datenbank mit Namen er-
zeugt. Auf diese kann bei Bedarf — also bei Anfragen durch Clients — zuriick ge-
griffen werden.

Der Server sollte als Damon im Hintergrund laufen. Dafiir ist beim Aufruf die
Option -D erforderlich. Dies passiert in der Regel automatisch, wenn Sie den
Start des Servers iiber das Administrationsprogramm wie beschrieben eingerich-
tet haben. Deshalb wird Thnen auch in der Liste, die Sie mit dem Kommando
ps aux aufrufen, der Befehl /usr/sbin/nmbd -D angezeigt.

Neben der Konfigurationsdatei smb.conf kann auch die Datei /mhosts verwendet
werden, die Zuordnungen zwischen NetBIOS-Namen und [P-Adressen enthalt.
Allerdings wird diese Datei nicht zur Auflésung von Namensanfragen von auen
verwendet, sie ist nur fir den lokalen Gebrauch bestimmt.

Wie beim Dienst smbd wird auch fiir den Dienst nmbd eine Logdatei geschrieben,
die den Namen /og.nmb hat. Sie finden sie beispielsweise bei der SuSE-Distribu-
tion im Verzeichnis ~var/log, bei anderen Distributionen miissen Sie gegebenen-
falls nach dieser Datei suchen. Auch hier gilt, dass die Datei sicherheitsrelevante
Informationen wie die Daten einer aufgebauten Verbindung enthélt. Deshalb
missen Sie sie durch passendes Setzen der Zugriffsrechte besonders schiitzen,
sodass nur der Administrator auf sie zugreifen kann.
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3.2 Programme und Skripte

3.2.1 nmblookup

Mit Hilfe des Programms nmblookup kénnen NetBIOS-Namen abgefragt und in
IP-Adressen umgesetzt werden, wozu NetBIOS iiber TCP/IP Anfragen verwen-
det werden. Diese Anfragen kénnen dann direkt in einen speziellen IP Rundsen-
dungsbereich oder an einen speziellen Rechner gesendet werden. Sie finden das
Programm — zumindest bei der SuSE-Distribution — im Verzeichnis /usr/bin.

Beim Aufruf muss immer der NetBIOS-Name spezifiziert werden, dessen IP-
Adresse gefragt ist. Allerdings kann dies manchmal auch eine IP-Adresse sein,
abhingig von den Parametern, die im Folgenden beschrieben werden. Wird ein
NetBIOS-Name angegeben, so kann sein Typ durch Anhéngen eines Doppelkreu-
zes, gefolgt von einem zweistelligen Hexadezimalwert, spezifiziert werden. Der
NetBIOS-Name kann auch aus einem Stern (“*”) bestehen, wobei dann alle re-
gistrierten Namen innerhalb eines Rundsendungsbereiches zuriickgegeben wer-
den.

Parameter | Beschreibung

-A Der beim Befehl anzugebende Name wird als I[P-Adresse interpretiert.
AuBerdem sollen auch noch die NetBIOS-Namen zurtick gegeben wer-
den, die von einem Host registriert worden sind.

-B Adresse | Die Anfrage soll an die angegebene Rundsendeadresse geschickt wer-
den. Ohne die Angabe dieser Option wird die Anfrage an die Rundsen-
deadresse der primiren Netzwerkschnittstelle gesendet. Diese Adresse
wird entweder automatisch bestimmt oder sie ist definiert in der Konfi-
gurationsdatei smb.conftiber den Parameter interfaces.

-M Sucht nach einem Master Browser, wobei nach einem NetBIOS-Namen
mit einem Typ von 0x1d gesucht wird. Besteht der Name aus einem
Minuszeichen (°-*), wird nach dem speziellen Namen  MSBROWSE
gesucht.

-r UDP-Datagramme (User Datagram Protocol) sollen tiber den Port 137
gesendet und empfangen werden. Der Grund fur diese Option ist ein
Fehler in Windows 95, bei der der Quellport des anfragenden Paketes
ignoriert wird. Daftr wird dann aber auf dem UDP-Port 137 geantwor-
tet. Unglicklicherweise sind bei einem Linux-System Administrator-

(Fortsetzung ndchste Seite)
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Parameter | Beschreibung

Rechte erforderlich, um diesen Port verwenden zu konnen und zusitz-
lich setzt auch der Damon nmbd diesen Port ein.

R Es soll eine rekursive Suche durchgefuhrt werden. Diese Option sollte
normalerweise verwendet werden, wenn eine Anfrage bei einem WINS-
Server erfolgt und seine Namen bestimmt werden sollen. Wird diese
Option nicht verwendet, wird der normale NetBIOS-Code auf dem
Rechner verwendet.

-S Nachdem die Anfrage eine [P-Adresse zurtickgeliefert hat, sollen auch
noch die NetBIOS-Namen zuriickgegeben werden, die von einem Host
registriert worden sind.

-T Fiur jede gefundene Adresse wird noch in einer DNS-Tabelle nach dem
entsprechenden DNS-Namen gesucht. Dieser Name wird noch vor dem
Paar ,,IP-Adresse NetBIOS-Name* ausgegeben.

-U Adresse | Eserfolgt eine ,,Unicast*-Anfrage an die angegebene Adresse oder
einen entsprechenden Rechner. Diese Option wird nur im Zusammen-
hang mit der Option -R verwendet, um einen WINS-Server abzufragen.

Soll beispielsweise eine Anfrage an einen WINS-Server erfolgen, so miissten Sie
eingeben:

nmblookup -U Server -R Name

Der String Server beschreibt den Namen des WINS-Servers und Name den Na-
men des Rechners, nach dem gesucht werden soll.

3.2.2 smbclient

Das Programm smbclient ist ein ftp-artiger Unix-Client, um auf SMB-Server zu-
greifen zu konnen. Dies gilt auch, wenn der Server als Damon auf dem eigenen
Rechner lauft. Somit lédsst sich mit dem Programm also testen, ob der Server kor-
rekt funktioniert.

Beim FEinsatz des Programms ist die Angabe diverser Parameter notwendig bzw.
moglich. Zwingend erforderlich ist die Angabe eines Servicenamens, der spezifi-
ziert, welcher Dienst auf dem Server verwendet werden soll. Dieser Name ist fol-
gendermafen aufgebaut:

//SMBServer/Service
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wobei SMBServer den Namen des jeweiligen Servers und Service den entspre-
chenden Dienst beschreibt. Dabei muss der Name des Servers nicht notwendiger-
weise der Name des Rechners sein, aber in der Regel sollten sie identisch sein.

Zusitzlich konnen Sie auch noch ein Passwort angeben, das erforderlich ist, um
auf den entsprechenden Dienst auf dem jeweiligen Server zuzugreifen. Dabei gibt
es kein Standardpasswort, sodass immer eines angegeben werden muss, entweder
als Parameter oder auf Nachfrage hin. Die letztere Moglichkeit ist iibrigens aus-
geschaltet, sofern ein Passwort als Parameter spezifiziert wird.

Insgesamt sollten Sie aber bei der Angabe von Passwortern in Skripts oder als
Kommandozeilenparameter vorsichtig sein, da diese von jedem gelesen werden
konnen. Geben Sie hingegen ein Passwort erst bei Nachfrage ein, werden die ein-
zelnen Buchstaben nicht im Klartext angezeigt, sodass sie nicht so ohne weiteres
lesbar sind.

Beachten Sie auBerdem, dass das Passwort bei einigen Servern, wie beispielswei-
se OS/2 oder Windows fiir Workgroups, aus GroBBbuchstaben bestehen sollte. Ge-
ben Sie hier Kleinbuchstaben ein oder werden Klein- und GroBbuchstaben ge-
mischt, konnte der Server die entsprechende Anfrage zuriickweisen.

Neben anderen Parametern kann noch die Angabe von -L gefolgt von einem Ser-
vernamen wichtig sein. Mit diesem Parameter kénnen Sie sich anzeigen lassen,
welche Dienste und Verzeichnisse verfiigbar sind. Werden Sie dabei nach einem
Passwort gefragt, driicken Sie einfach die Eingabetaste, da hierfiir normalerweise
ein Passwort nicht erforderlich ist.

Wurde die Verbindung zu einem SMB-Server erfolgreich hergestellt, lasst sich
smbclient in etwa so bedienen wie das Programm fip. Zu den verfiigbaren Opera-
tionen gehoren beispielsweise das Laden von Dateien des Servers auf den eige-
nen Rechner, die Bestimmung von Informationen tiber ein Verzeichnis (Inhalts-
verzeichnis) oder auch das Kopieren von lokalen Dateien zum Server hin
(Abbildung 3.1).

Dazu wird ein Prompt angezeigt, der so aussicht:
smb: \>

Das Zeichen ‘\” beschreibt dabei das aktuelle Arbeitsverzeichnis auf dem Server.
Wechseln Sie das Verzeichnis, sehen Sie hier auch eine andere Ausgabe, bei-
spielsweise:

smb: \.xfm\>

Hier wire also das aktuelle Arbeitsverzeichnis auf dem Server .x/m.

Sehen Sie den Prompt, ist der Client bereit, weitere Aktionen auszufithren, die
iiber einzelne Kommandos eingegeben werden miissen. Jedes Kommando besteht
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aus einem Wort gefolgt von einem oder mehreren Parametern. Bei den Komman-
dos miissen Sie nicht auf die GroB3- oder Kleinschreibung achten, bei den Parame-
tern hingegen konnte es wichtig sein.

Rl Terminal 2> [P

g Datei  Einstellungen  Hilfe

LMitro, xberm H 10687 Fri How 17 19:22:03 1995 _AI
Lrooralro H 713 Thu How 30 17348122 1995
Lxfm oH 0 Thu Oct 21 22359i26 1999
Jinitec AH 1870 Thu Dec 10 13342134 1998
PHSEPYERTD , SECUFS H A5 Mon Sep 7 163485109 19295
LHEEssion AH 1714 Thu Dec 10 13:42:45 1998
Jxkalkro H 119 Tue Oct 28 13§39:dz2 1997
+zsh H 10 Fri Mow 17 1922303 1995
susedl,gif 13332 Sat Ococt 23 183193123 1999
suset2,gif 12190 Sabt Qoct 23 18:20159 1999
suse0d, gif 13793 Sat Dot 23 12123144 1999
susedd, gif 15311 Sat 0ot 23 18:27:5l 1999
susedb,gif 13730 Sat Ooct 23 18329134 1999
susedE,gif 11019 Sat Ooct 23 18330149 1999
sSUse07 . gif 15049 Sabt Qoct 23 18132135 1999
susedd, gif 14811 Sat Qoct 23 12134146 1999
susedd,gif 8366 Sabt Ooct 23 18336319 1999
suseld,gif 12446 Sat 0ot 23 18337100 1999
susell,gif 14627  Sat Dot 23 15135147 1999
susel2,gif 15656 Sat Qct 23 18140115 1999
susel3, gif 1iz66  Sat Dot 23 181413149 1999

£4143 blocks of size 8192, 8065 hlocks awailable —_

zmb: =

Abbildung 3.1: Die Ausgabe des Prompts in einem Fenster

Insgesamt sind folgende Kommandos verfiigbar, wobei die Parameter jeweils
durch ein Leerzeichen getrennt anzugeben sind. AuBlerden sind die Parameter in
den eckigen Klammern optional, die in den Kleiner- und GréBerzeichen miissen
hingegen spezifiziert werden.

Kommando Beschreibung

? [Kommando] Bei Angabe des Kommandos wird eine kurze
Information azu ausgegeben. Wird kein Kom-
mando spezifiziert, erfolgt die Ausgabe einer
Liste mit den verfugbaren Kommandos.

I [Shell-Kommando] Wird das Kommando angegeben, erfolgt der
Start einer Shell, in der dieses dann lokal aus-
gefthrt wird. Fehlt die Angabe des Shell-Kom-
mandos, wird eine lokale Shell gestartet.

(Fortsetzung ndchste Seite)
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Kommando

Beschreibung

blocksize <Blockgrofie>

Setzt die Blockgrofle fur eine tar-Operation,
wobei der Wert Blockgrofie groBer als O sein
muss. Dadurch werden die Daten in (Block-
grofie*TBLOCK) Bytes geschrieben, wobei
TBLOCK normalerweise den Wert 512 besitzt.

cd [Verzeichnis]

Bei Angabe des Verzeichnisses wird auf dem
Server in dieses gewechselt, sofern es existiert
und der Client die Rechte zum Zugrift darauf
besitzt. Andernfalls wird eine entsprechende
Fehlermeldung ausgegeben.

Erfolgt keine Angabe des Verzeichnisses, wird
das aktuelle Arbeitsverzeichnis ausgegeben.

del <L 6schmaske>

Alle Dateien, die der Loschmaske entsprechen,
sollen auf dem Server geloscht werden, wobei

der Server vom Client dazu aufgefordert wird.

Der Loschvorgang findet jeweils im aktuellen

Arbeitsverzeichnis statt.

dir <Dateimaske>

Es wird eine Liste der Dateien auf dem Server
bestimmt, die zu der angegebenen Dateimaske
passen. Diese Liste wird anschlieflend ange-
zeigt. Sie enthalt neben dem Namen auch die
Grofie und das Datum sowie die Zeit, zu der die
Datei oder das Verzeichnis erzeugt wurden. Ein
Verzeichnis wird tibrigens nur durch den Buch-
staben D angezeigt.

exit

Die Verbindung zum Server wird abgebrochen
und das Programm beendet.

get <Dateiname> [L.okalerName]

Die Datei mit dem Namen Dateiname wird
vom Server auf den Rechner kopiert, auf dem
der Client lauft. Gegebenenfalls wird die Datei
auf dem lokalen Rechner noch in LokalerName
umbenannt. Alle Kopieroperationen werden in
binarer Form, also Bit fur Bit, ausgefiihrt.

help [Kommando]

Bei Angabe des Kommandos wird eine kurze
Information hierzu ausgegeben. Wird kein

(Fortsetzung ndchste Seite)
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Kommando

Beschreibung

Kommando spezifiziert, erfolgt die Ausgabe
einer Liste mit den verfugbaren Kommandos.

led [Verzeichnis]

Bei Angabe des Verzeichnisses wird auf dem
lokalen Rechner (auf dem der Client 1auft)
dorthin gewechselt, sofern es existiert und der
Client die Rechte zum Zugriff darauf besitzt.
Ist das nicht der Fall, wird eine entsprechende
Fehlermeldung ausgegeben.

Erfolgt keine Angabe des Verzeichnisses, wird
das aktuelle Arbeitsverzeichnis ausgegeben.

lowercase

Die Dateinamen bei den Kommandos gef und
mget werden in Kleinbuchstaben umgewandelt.
Diese Option kann sinnvoll sein, um Dateien
von einem Unix-System zu kopieren.

Is <Dateimaske>

Es wird eine Liste der Dateien auf dem Server
bestimmt, die zu der angegebenen Dateimaske
passen. Diese Liste wird anschlielend ange-
zeigt. Sie enthélt neben dem Namen auch die
Grofie und das Datum sowie die Zeit, zu der die
Datei oder das Verzeichnis erzeugt wurden. Ein
Verzeichnis wird tibrigens nur durch den Buch-
staben D angezeigt.

mask <Maske>

Hiermit kann ein Benutzer eine Maske setzen,
die bei rekursiven Operationen der Komman-
dos mget und mput Verwendung findet. Mit
Hilfe dieser Maske konnen bestimmte Dateien
in ausgewahlten Unterverzeichnissen selektiert
werden.

Wird diese Maske nicht gesetzt, werden stan-
dardmaBig alle Dateien in den Unterverzeich-
nissen ausgewahlt.

md <Verzeichnisname>

Ein neues Verzeichnis mit dem spezifizierten
Namen wird auf dem Namen angelegt. Dabei
werden hierzu die Rechte des Benutzers ver-
wendet.

(Fortsetzung ndchste Seite)
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Kommando

Beschreibung

mget <Maske>

Alle Dateien, die zu der angegebenen Maske
passen, werden vom Server auf den lokalen
Rechner kopiert. Dabei miissen Sie beachten,
dass die Masken im rekursiven und nichtrekur-
siven Betrieb unterschiedlich interpretiert wer-
den.

Alle Kopieroperationen werden in binérer
Form, also Bit fiir Bit, ausgeftihrt.

mkdir <Verzeichnisname>

Ein neues Verzeichnis mit dem spezifizierten
Namen wird auf dem Namen angelegt. Dabei
werden hierzu die Rechte des Benutzers ver-
wendet.

mput <Maske>

Alle Dateien, die der Maske entsprechen, wer-
den vom aktuellen Arbeitsverzeichnis des loka-
len Rechners in das Arbeitsverzeichnis des Ser-
vers kopiert. Dabei miissen Sie beachten, dass
die Masken im rekursiven und nichtrekursiven
Betrieb unterschiedlich interpretiert werden.

Alle Kopieroperationen werden in binarer
Form, also Bit fur Bit, ausgefthrt.

print <Dateiname>

Die angegebene Datei auf dem lokalen Rechner
wird tiber einen Druckdienst auf dem Server
ausgegeben.

printmode <Grafik>

printmode <Text>

Der Druckmodus wird gesetzt, sodass entweder
binare Daten bzw. Grafiken oder Text verarbei-
tet werden konnen. Alle weiteren Druckopera-
tionen verwenden den aktuell gesetzten
Druckmodus.

prompt

Wihrend der Ausfihrung der Kommandos
mget und mput wird gefragt, ob die entspre-
chende Kopieroperation ausgefithrt werden
soll. Wollen Sie die Nachfrage permanent
unterdriicken, so konnen Sie diesen Befehl ein-
setzen. Dabei wird dann jeweils zwischen den
beiden Modi umgeschaltet, sodass Sie sich

(Fortsetzung ndchste Seite)
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Kommando

Beschreibung

durch doppeltes Ausfiihren des Befehls wieder
im Fragemodus befinden.

put <LokalerName> [Dateiname]

Die Datei mit dem Namen LokalerName wird
vom lokalen Rechner auf den Server kopiert.
Gegebenenfalls wird sie dort noch in Dateiname
umbenannt. Alle Kopieroperationen werden in
binérer Form, also Bit fuir Bit, ausgefithrt.

pwd

Auch die Eingabe dieses Kommandos erzeugt
eine Ausgabe, allerdings sehen Sie nur, auf
welchem Rechner Sie sich eingeloggt haben ...

queue

Gibt Informationen tiber die Drucker-Queue
aus. Diese beinhalten die Job-ID, den Namen,
die GroBe und den aktuellen Status.

quit

Die Verbindung zum Server wird abgebrochen
und das Programm beendet.

rd <Verzeichnis>

Das angegebene Verzeichnis auf dem Server
wird geloscht. Dabei wird vorausgesetzt, dass
die entsprechenden Rechte zum Loschen vor-
handen sind.

recurse

Die Verzeichnis-Rekursion fur die Kommandos
mget und mput wird mit diesem Kommando
umgeschaltet. Ist sie angeschaltet, werden alle
Unterverzeichnisse des Quellenverzeichnisses
bearbeitet und die Dateien entsprechend den
angegebenen Masken kopiert.

Im anderen Fall werden nur die Dateien des
aktuellen Arbeitsverzeichnisses, die der ange-
gebenen Maske entsprechen, mit den Komman-
dos kopiert. Die mit dem Kommando mask
gesetzte Maske wird in diesem Fall ignoriert.

rm <Maske>

Alle Dateien, die der Maske entsprechen, wer-
den aus dem aktuellen Verzeichnis des Servers
geloscht.

(Fortsetzung ndchste Seite)




3.2 Programme und Skripte 21

Kommando

Beschreibung

rmdir <Verzeichnis>

Das angegebene Verzeichnis auf dem Server
wird geloscht. Dabei wird vorausgesetzt, dass
die entsprechenden Rechte zum L 6schen vor-
handen sind.

setmode <Dateiname> <+rsha>

setmode <Dateiname> <-rsha>

Setzt (+) bzw. 1oscht (-) die Attribute bzw. die
Zugriffsrechte der Datei mit dem Namen Datei-
name. Dabel bezeichnet der Buchstabe » das
Attribut ‘nur lesbar’, bei s handelt es sich um
das Systembit, bei 42 um das Attribut, dass die
Datei nicht sichtbar ist (unter Linux jede Datei,
die mit einem Punkt beginnt) und der Buch-
stabe a kennzeichnet das Archiv-Bit.

tar <c>[I1XbgNa]
tar <x>[IXbgNa]

Fihrt eine tar-Operation aus, wobei im ersten
Fall ein Archiv erzeugt (create) und im zweiten
ein Archiv entpackt (extract) wird. Dabei darf
zwischen dem ersten und den weiteren optiona-
len Parametern kein Leerzeichen enthalten
sein.

Uber den Parameter / konnen bestimmte
Dateien und Verzeichnisse zusitzlich einge-
bunden werden, wobei der Parameter X genau
das Gegenteil bewirkt, namlich den Ausschluss
bestimmter Dateien und Verzeichnisse. Mit
dem Parameter b kann die Blockgrofe gesetzt
werden und durch Angabe von g werden nur
die Dateien bearbeitet, be1 denen das Archiv-
Bit gesetzt ist. Sollen nur Dateien archiviert
werden, die neuer als ein bestimmtes Datum
sind, missen Sie dazu den Parameter N ange-
ben. SchlieBlich kann auch noch beim Archi-
vieren das Archiv-Bit gesetzt werden, wozu die
Angabe des Parameters a erforderlich ist.

tarmode
tarmode <full>
tarmode <inc>

tarmode <noreset>

tarmode <reset>

Werden keine Parameter angegeben, gibt das
Programm die aktuellen Modi aus, wobei auch
mehrere Modi gesetzt sein konnen.

Verandert das Verhalten von tar im Umgang
mit Archiv-Bits. Im Modus full werden alle
Dateien archiviert, unabhéngig vom Status

(Fortsetzung ndchste Seite)
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Kommando Beschreibung

Thres Archiv-Bits, wobei dieser Modus der
Standardmodus ist. Im Modus inc hingegen
werden nur die Dateien archiviert, die ein
gesetztes Archiv-Bit besitzen. Im Modus no-
reset wird das Archiv-Bit bei allen gesicherten
Dateien nicht zurtickgesetzt. Im Modus reset
wird schliefllich das Archiv-Bit bei allen gesi-
cherten Dateien zuruckgesetzt.

Insgesamt konnen auch mehrere Modi gesetzt
werden, wozu allerdings der Befehl mehrfach
verwendet werden muss.

Geben Sie iibrigens einen Befehl ein, firr den weitere Parameter erforderlich sind,
und haben Sie diese nicht spezifziert, wird Thnen eine kurze Hilfe mit der Be-
fehlssyntax angezeigt. Dasselbe gilt tibrigens auch, wenn Sie einmal Parameter
falsch angeben. Somit miissen Sie sich also nicht unbedingt alle Parameter mer-
ken, sondern nur die Befehle ...

AbschlieBend moéchte ich Thnen noch kurz ein Beispiel fiir den Einsatz des Pro-
gramms zeigen. Allerdings funktioniert es nur dann korrekt, wenn bereits eine
entsprechende Konfigurationsdatei smb.conf existiert. Unter der Annahme, dass
der (lokale) Rechner DeepThought heifit und sich auf ihm ein Benutzerkonto ws
befindet, konnte das Kommando folgendermaBen aussehen:

smbclient \\\\DeepThought\\ws

Dabei sind die doppelten Backslashes erforderlich, weil durch ein einzelnes Zei-
chen cin Befehl eingeleitet wiirde. Bei der Interpretation des Kommandos wird
somit aus dem doppelten Backslash ein einfacher, sodass das Kommando smb-
client \\DeepThought\ws ausgefiihrt wird.

Danach werden Sie nach dem entsprechenden Passwort gefragt. Haben Sie dieses
eingegeben und ist es korrekt, landen Sie an einem Prompt (smb: \>), an dem Sie
jetzt die Befehle eingeben konnen, beispielsweise um Dateien zu kopieren.

Alternativ konnten Sie aber auch das nachfolgende Kommando angeben, um auf
ein Verzeichnis zuzugreifen:

smbclient //DeepThought/home

Dabei wird wieder vorausgesetzt, dass der (lokale) Rechner DeepThought heifit
und das Verzeichnis home in der Datei smb.conf entsprechend gesetzt worden ist.
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Zusitzlich miissen Sie noch das entsprechende Passwort angeben, wonach wieder
ein Prompt angezeigt wird.

Wollen Sie sich die Dienste anschauen, die auf dem Server DeepThought verfiig-
bar sind, sollten Sie das nachfolgende Kommando angeben:

smbclient -L DeepThought

Nach dem Driicken der Eingabetaste fiir das Passwort sehen Sie eine Liste der
Verzeichnisse, auf die Sie analog dem vorigen Beispiel zugreifen kénnten.

3.2.3 smbmount

Das Programm smbmount ist eine spezielle Version von smbclient, die nur dazu
verwendet wird, SMB-Verzeichnisse in das lokale Dateisystem einzubinden. Sie
koénnen dann wie gewohnt auf die Dateien zugreifen, als ob sie sich auf der loka-
len Platte befinden wiirden. Das Programm versteht ansonsten fast alle Optionen,
die auch smbclient kennt.

Wollen Sie also das Verzeichnis #ome eines Rechners mit dem Namen Deep-
Thought einbinden, miissen Sie das dieses Kommando angeben:

smbmount //DeepThought/home /mnt

Dabei wird vorausgesetzt, dass das Verzeichnis #ome in der Datei smb.conf ent-
sprechend gesetzt worden ist. Zusétzlich miissen Sie noch das entsprechende
Passwort angeben und Sie landen wieder am normalen Linux-Prompt. Sie kénnen
im obigen Beispiel dann in das lokale Verzeichnis /mnt wechseln, um auf die Da-
teien zuzugreifen.

3.2.4 smbpasswd

Hiermit kénnen Sie das SMB-Passwort eines Benutzers verdandern. Dabei hat das
Programm smbpasswd mehrere unterschiedliche Funktionen, abhéngig davon, ob
es von einem normalen oder einem root-Benutzer gestartet wurde. Im ersten Fall
(Start des Programms durch einen gewohnlichen Benutzer) kann der Benutzer
nur seine eigenen Passworter verdndern; dies ist aber nur auf den Rechnern mog-
lich, zu denen er eine Zugangsberechtigung besitzt und die SMB-Passworter
speichern.

Wird das Programm ohne die Angabe von Parametern gestartet, versucht es, das
aktuelle SMB-Passwort des Benutzers auf dem lokalen Rechner zu dndern (dies
entspricht in etwa der Arbeitsweise des Linux-Programms passwd). Allerdings
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arbeitet das Programm in einem Client-Server-Modus und kommuniziert mit ei-
nem lokal laufenden Server smbd, sodass hier ein Unterschied zu passwd besteht.
Aus diesem Grund muss der Ddmon smbd auf dem Rechner laufen, auf dem das
Programm ausgefiihrt wird, da sonst eine Fehler auftritt. Auf einem Linux-Rech-
ner werden die verschlisselten SMB-Passworter in einer Datei mit dem Namen
smbpasswd gespeichert, die Sie zumindest bei der SuSE-Distribution im Ver-
zeichnis /efc finden.

Startet ein normaler Benutzer das Programm ohne Parameter, wird er zuerst nach
seinem alten Passwort gefragt. Danach darf er das neue Passwort zweimal ange-
ben, um Tippfehler auszuschlieBen. Bei der Eingabe werden iibrigens keine
Buchstaben im Eingabefeld angezeigt, sodass niemand mitlesen kann. Wurde zu-
vor noch kein Passwort gesetzt, d.h. existiert im entsprechenden Feld in der Pass-
wort-Datei der Eintrag NO PASSWORD, muss bei der Frage nach dem alten Pass-
wort nur die Eingabetaste gedriickt werden.

Das Programm kann von einem normalen Benutzer ansonsten auch verwendet
werden, um die SMB-Passworter auf entfernten Rechner zu veridndern, beispiels-
weise auf einem Windows NT-Rechner, der als primidrer Domain Controller
dient.

Wird das Programm hingegen von einem root-Benutzer gestartet, konnen neue
Benutzer hinzugefiigt und auch geléscht werden. Zusitzlich ist es moglich, die
Attribute des entsprechenden Benutzers zu dndern. In diesem Fall wird auf die lo-
kale Datei smbpasswd direkt zugegriffen, sodass auch Anderungen vorgenom-
men werden kénnen, wenn der Damon smbd nicht lauft. AuBerdem koénnen Sie
die folgenden Parameter beim Aufruf mit angeben, wobei zum Schluss immer ein
Benutzername stehen muss:

Parameter Beschreibung

-a Der angegebene Benutzername soll in die lokale Datei smbpasswd
aufgenommen werden. Danach miissen das alte und das neue Pass-
wort angegeben werden. Existiert der Eintrag in der Datei noch
nicht, muss fur das alte Passwort nur die Eingabetaste gedriickt
werden. Im anderen Fall wird die Option ignoriert und der Befehl
wirkt wie eine normale Veranderung des Passwortes. Dabei ist zu
beachten, dass der Benutzer, der hinzugefiigt werden soll, in der
Passwort-Datei des Systems (normalerweise /efc/passwd) bereits
existieren muss, da sonst ein Fehler auftritt.

(Fortsetzung ndchste Seite)
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Parameter

Beschreibung

-d

Der angegebene Benutzername wird in der lokalen Datei smb-
passwd deaktiviert. Dies erfolgt durch Schreiben eines D-Flags in
das entsprechende Feld der Zeile. Danach kann der angegebene
Benutzer unter seinem Namen keine Verbindung mehr mit dem
SMB-Server aufbauen.

Liegt die Datei noch in einem alten Format vor, existiert kein Platz
fur das Schreiben der Information, sodass der Benutzer deaktiviert
wird durch das Uberschreiben des Passwort-Feldes mit dem Buch-
staben ‘X’ (oder ‘X’).

-

Der angegebene Benutzername wird aktiviert in der lokalen Pass-
wortdatei smbpasswd, wenn dieser vorher deaktiviert war. Wurde
er vorher nicht deaktiviert, hat die Option keine Wirkung. Danach
kann der Benutzer eine Verbindung unter seinem Namen mit dem
SMB-Server aufbauen.

Liegen die Eintrage der Datei im alten Format vor, miissen Sie ein
Passwort fur den Benutzer angeben, bei einer Datei im neuen For-
mat wird nur das D-Flag entfernt. Die Angabe eines Passwortes ist
in diesem Fall nicht notwendig.

-j Domain

Mit Hilfe dieser Option wird ein Samba-Server in einer Windows
NT-Domain hinzugefiigt. Dabei kann der Samba-Server auch
Benutzerkonten wie ein NT-Server authentifizieren. Dazu muss
der Administrator der Domain das Programm ,,Server Manager for
Domains™ starten, um den priméren NetBIOS-Namen des Samba-
Servers der Domain hinzuzufiigen.

Danach muss das Programm smbpasswd mit diesem Parameter
aufgerufen werden, um eine Verbindung herstellen zu konnen. Das
Programm wird jetzt beim primaren Domain Controller nach die-
ser Domain nachschauen, um das Rechnerkonto-Passwort fur den
Aufbau einer sicheren Domain-Kommunikation zu andern. Dieses
Passwort wird dann in einer Datei gespeichert, die nur vom root-
Benutzer gelesen werden kann und die den Namen Domain.Rech-
ner.mac hat. Dabei bezeichnen der String Domain die Domain, in
der die Verbindung aufgebaut wird, und Rechner den NetBIOS-
Namen der Maschine, auf dem der Server lauft.

Nachdem diese Operation ausgefithrt worden ist, wird die Konfi-
gurationsdatei smb.conf aktualisiert und der Parameter security =
domain aufgenommen. Danach werden alle weiteren Login-Versu-

(Fortsetzung ndchste Seite)
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Parameter

Beschreibung

che auf dem Samba-Server gegentiber dem priméren Windows NT
Domain Controller entsprechend authentifiziert.

Allerdings miissen Sie dabei beachten, dass alle Benutzer, die auf
den Samba Server zugreifen wollen, ein gultiges Linux-Benutzer-
konto haben miissen.

-m

Das Benutzerkonto wird in ein Rechner-Konto umgewandelt.
Momentan wird es genutzt, wenn Samba als primarer Domain
Controller eingesetzt wird.

-n

Die Passwortangabe fur den angegebenen Benutzer wird deakti-
viert, d.h. das Passwort ist ,,leer”. Es erfolgt durch das Schreiben
des Strings NO PASSWORD als ersten Teil des Passwortfeldes in
der lokalen Datei smbpasswd.

Damit ein Benutzer in diesem Fall eine Verbindung mit einem
SMB-Server herstellen kann, muss ein Administrator in der Date1
smb.confn der Sektion [global] folgende Zeile eintragen:

null passwords = True

-r Rechnername

Mit Hilfe dieser Option kann festgelegt werden, auf welchem
Rechner die Passwort-Datei geandert werden soll. Ohne Angabe
wird normalerweise die lokale Date1 verandert. Als Rechnername
muss der NetBIOS-Name des Servers angegeben werden. Dieser
Name wird in eine IP-Adresse umgewandelt unter Verwendung
des Standard-Auflosungsverfahrens.

Der Benutzername, dessen Passwort verdndert werden soll, 1st der
des momentan eingeloggten Unix-Benutzers.

Wenn das Passwort einer Windows NT Domain verindert wird,
muss der angegebene Rechner der primare Domain Controller
sein.

Da die Rechner, auf denen Windows 95/98 liuft, normalerweise
keine reale Passwort-Datenbank besitzen, ist es nicht moglich, dort
die Passworter zu dndern, sodass es nicht sinnvoll 1st, emen sol-
chen Rechner anzugeben.

-R Reihenfolge

Mit Hilfe dieser Option kann die Reihenfolge verandert werden, in
der beispielsweise in Dateien gesucht wird, um einen NetBIOS-
Namen in eine IP-Adresse umzusetzen.

(Fortsetzung ndchste Seite)
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Parameter

Beschreibung

Dabei sind folgende Optionen moglich:

Option Beschreibung

bcast Es wird eine Rundsendung auf allen bekannten loka-
len Netzwerkschnittstellen, die in der Dateil
smb.conf spezifiziert worden sind, ausgefthrt.
Allerdings ist diese Moglichkeit wenig verlaBlich,
da Sie stark abhéngig ist von dem Ziel-Rechner, der
mit dem Netzwerk verbunden ist.

hosts Es wird ein Standard-Hostnamen zu IP-Adressen
Auflosung ausgefithrt unter Verwendung der Datei
/etc/hosts oder den NIS bzw. DNS-Dateien.

Imhosts Die IP-Adresse wird in der Datei Imhosts gesucht.

wins Die IP-Adresse wird tiber den Parameter wins server
in der Datei smb.confbestimmt. Wurde kein entspre-
chender Server angegeben, wird diese Methode
ignoriert.

Wird diese Option nicht angegeben, wird die Methode verwendet,
die beim Parameter name resolve order in der Konfigurationsdatei
smb.conf spezifiziert worden ist.

Standardméfig wird tbrigens in der Reihenfolge /mhosts, hosts,
wins und bcast versucht, den NetBIOS-Namen 1n eine IP-Adresse
zu verwandeln.

-U Benutzername

Dieser Parameter sollte nur in Zusammenhang mit der Option -r
verwendet werden. Wird ein Passwort auf einem entfernten Rech-
ner verandert, kann ein Benutzer den entsprechenden Namen auf
dem Rechner angeben, auf dem das Passwort geandert wird. Damit
konnen Benutzer, die sich auf unterschiedlichen Rechner unter
verschiedenen Namen einloggen, auf diesen auch ihre eigenen
Passworter andern.

Der Name des Benutzers darf stets nur dann angegeben werden, wenn der root-
Benutzer das Programm gestartet hat, da nur er die Rechte hat, Attribute direkt in
der lokalen Passwortdatei smbpasswd zu dndern.
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Da das Programm in einem Client-Server-Modus arbeitet und mit dem lokalen
Déamon smbd kommuniziert, wenn es von cinem normalen Benutzer gestartet
wird, muss dieser Dédmon natiirlich vor dem Aufruf gestartet worden sein. Dabei
besteht ein allgemeines Problem, wenn Einschrankungen fiir Rechner hinzuge-
fiigt werden sollen, die auf den Damon smbd zugreifen, der auf dem lokalen
Rechner lauft. Dazu miissen die Eintriage allow hosts oder deny hosts der Konfi-
gurationsdatei smb. conf angepasst werden. Dabei darf keineswegs versaumt wer-
den, den lokalen Rechner /ocalhost auch passend einzutragen, damit dieser auch
weiterhin auf den Server smbd zugreifen kann.

Insgesamt ist der Einsatz des Kommandos smbpasswd nur sinnvoll, wenn ver-
schliisselte PaBworter eingesetzt werden sollen.

3.2.5 smbprint

Mit Hilfe des Skriptes smbprint kann ein Unix-Rechner auf einem SMB-Server
drucken. Zum eigentlichen Drucken wird das Programm smbclient aufgerufen.
Allerdings ist das Skript nur als Beispiel gedacht, sodass Sie es gegebenenfalls
anpassen miissen. Sie finden es im Verzeichnis /usr/doc/packages/samba/ex-
amples/ (zumindest bei SuSE). Es kann normalerweise nicht von einer Shell aus
aufgerufen werden, es sei denn, das entsprechende Verzeichnis wurde in den Pfad
mit aufgenommen.

3.2.6 smbrun

Das Programm smbrun bildet die Schnittstelle zwischen dem Démon smbd und
cinem externen Programm. Es dient dazu, Shell-Kommandos fiir den Server
smbd auszufithren. Damit kénnen auf bestimmten Betriebssystemen auch externe
Programme ausgefiihrt werden, wenn keine Administrator-Berechtigung vorhan-
den ist.

Kann das Programm vom Server nicht gefunden oder nicht ausgefiihrt werden,
schreibt er entsprechende Meldungen in seine Log-Datei. Aus diesem Grund soll-
ten Sie sich die Datei zumindest nach einer Erstinstallation genauer ansehen, um
gegebenenfalls Fehler zu finden.

3.2.7 smbstatus

Mit Hilfe des Programms smbstatus kénnen Sie sich anzeigen lassen, welche Ver-
bindungen mit dem Samba-Server gerade bestehen. Dabei kénnen Sie die Ausga-
be mit folgenden Parametern einschranken bzw. erweitern.
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Parameter | Beschreibung

-b Zeigt eine kurze Liste der bestehenden Verbindungen an.

-d Gibt eine ausfthrliche Liste aus, wobei auch die verwendete Konfigura-
tionsdatei mit ausgegeben wird.

-L Zeigt nur Sperren an. Eine Sperre wird beispielsweise eingerichtet, wenn
auf eine Datei zugegriffen wird.

-p Gibt eine Liste der IDs aus, die die smbd-Prozesse verwenden.

-S Die Liste enthalt nur die Verzeichnisse, auf die momentan gerade zuge-
griffen wird.

Geben Sie nur den Befehl ein, sehen Sie Angaben iiber ecine bestehende Ver-
bindung und gegebenenfalls, auf welche Dateien der Zugriff gesperrt worden ist.
Zusitzlich wird Thnen angezeigt, wieviel Speicher verwendet worden ist (Abbil-
dung 3.2).

SRRl Terminal <6>________________________________________ [ERESS

Z Datei Einstellungen  Hilfe

bazh—2,032# =mb=tatu= I

Samba wersion 2,0,.5a
Serwvice uid gid fpid machine

[ME-S root [=T=1-4 [=ful=) despthought (192,168,0,13 Thu How 4 22315
Z30d4 1999

Mo locked files
Share mode memory usazge Chytesii

1045464 (22H DY Free + SE00ED used + SE00ED overhesad = 1048576(100E total
bash—2,03# I

=i

Abbildung 3.2: Die Ausgabe der Statusinformationen in einem Fenster

Besteht keine Verbindung, werden normalerweise nur eine leere Liste und der
Speicherbedarf ausgegeben, wenn diese zuvor schon aufgebaut war. Bestand hin-
gegen vorher noch keine Verbindung, sehen Sie nur die Fehlermeldung, dass die
Datei .../.STATUS..LCK nicht geoffnet werden kann. Das ist aber nicht unbedingt
ein Fehler, sondern zeigt nur, dass keine Verbindung besteht.
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Dieses Programm wird iibrigens auch vom KDE-Kontrollzentrum verwendet, um
den Samba-Status im Menii Information im Fenster anzuzeigen.

3.2.8 smbtar

Mit Hilfe des Skriptes smbtar konnen SMB-Verzeichnisse direkt auf Linux-
Bandlaufwerke gesichert werden. Dabei miissen Sie natiirlich angeben, welche
Dateien gesichert werden sollen. AuBerdem ist es notwendig, dem Skript zu sa-
gen, welcher Server verwendet werden soll, wozu der Parameter -s gefolgt vom
jeweiligen Namen dient.

Neben dem Server ist auch die Angabe des Verzeichnisses moglich, das gesichert
werden soll. Hierzu dient der Parameter -x, dem noch der Name getrennt von ei-
nem Leerzeichen folgen muss. Geben Sie diesen nicht an, wird standardméafBig
das Verzeichnis backup verwendet. Existiert es nicht, sehen Sie eine entsprechen-
de Fehlermeldung.

AuBerdem konnen Sie mit dem Parameter -¢ festlegen, welches Bandlaufwerk
verwendet werden soll. Dabei miissen Sie getrennt von einem Leerzeichen die
Bezeichnung des Laufwerkes angeben. StandardméBig wird ansonsten das Lauf-
werk verwendet, das tiber die Variable 7APE definiert wird. Ist sowohl diese Va-
riable als auch der Parameter nicht angegeben worden, wird im lokalen Verzeich-
nis auf dem Linux-Rechner eine Datei mit dem Namen far.out angelegt.

Sollen also alle Dateien des Verzeichnisses #ome auf dem Rechner mit dem Na-
men Deepthought gesichert werden, konnen Sie dieses Kommando angeben:
smbtar -s Deepthought -x home

Dabei wird das Bandlaufwerk verwendet, das durch die Variable TAPE spezifi-
ziert worden ist. Existiert diese Variable nicht, wird die Datei farout im aktuellen,
lokalen Verzeichnis des Linux-Rechners geschrieben.

3.2.9 smbumount

Das Programm smbumount entfernt eine mit smbmount erzeugte Einbindung aus
dem Dateisystem. Dabei miissen Sie als Parameter den Namen des entsprechen-
den Verzeichnisses angeben. Fiir das Entfernen ist kein Passwort erforderlich.

Wollen Sie also beispielsweise das Verzeichnis /mnt wieder freigeben, in das ein
entferntes Verzeichnis mittels smbmount eingebunden worden ist, miissten Sie
folgenden Befehl eingeben:

smbumount /mnt
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Dabei kann nur jener Benutzer dieses Verzeichnis wieder freigeben, der auch die
Verbindung aufgebaut hat.

3.2.10 swat

Das Programm swat erlaubt die Konfiguration der Datei smb.conf iiber einen
Browser, wie z.B. den Netscape-Navigator. Zuséatzlich kénnen iiber die entspre-
chende Seite im Browser auch die Hilfedateien des Samba-Paketes aufgerufen
werden. Auch zu den einzelnen Optionen, die iiber swat (Samba Web Administ-
ration Tool) eingestellt werden konnen, lassen sich durch Anklicken Hilfeseiten
aufrufen, sodass sich ein Administrator genau informieren kann, was passiert,
wenn eine Option gedndert wird.

Die Moglichkeit zum Einsatz von swat wird tiber den Damon inetd freigegeben;
dessen Konfigurationsdatei inetd.conf muss angepasst werden. Zusétzlich ist
auch die Datei services zu tiberpriifen und gegebenenfalls zu éndern. Beide Da-
teien finden Sie im Verzeichnis /efc (zumindest bei der SuSE-Distribution).

Dabei muss in der Datei /efc/inetd.conf folgende Zeile eingetragen werden:
swat stream tcp nowait.400 root /usr/sbin/swat swat

In der Regel finden Sie sie vorbereitet in der Datei, nur ist sic auskommentiert,
sodass Sie lediglich ein Doppelkreuz 16schen miissen und gegebenenfalls ein
weiteres Zeichen, damit das Wort swat auch ganz links beginnt. Dabei finden Sie
das Programm selbst, bei der SuSE-Distribution, im Verzeichnis /usr/sbin. Ist die
Zeile in der Datei hingegen nicht enthalten, fiigen Sie sie einfach hinzu. Ab-
schlieBend speichern Sie sie ab.

Daneben ist auch noch die Datei /etc/services zu andern. Hier muss eine Zeile zu
finden scin, die etwa so aussicht:

swat  901/tcp

Ist sie enthalten und nicht mit einem Doppelkreuz auskommentiert, miissen Sie
nichts machen. Ansonsten entfernen Sie wieder das Doppelkreuz und gegebenen-
falls noch weitere Zeichen oder Sie fiigen die Zeile hinzu. Haben Sie an der Datei
etwas geéndert, miissen Sie sie noch speichern.

Verwenden Sie die NIS-/YP-Dienste, miissen vorrangig die NIS-Service-Dateien
verdndert werden.

Die Wahl der Portnummer 901 ist eigentlich nicht wichtig, nur sollte sie kleiner
als 1024 sein und nicht von einem anderen Dienst benutzt werden. Bei einer
Nummer, die groBer als 1024 ist, prasentiert sich unter Umstidnden ein (merkwiir-
diges) Sicherheitsloch, abhéngig von der Implementation des Damos inefd. Aus
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diesem Grund sollten Sic es bei der 901 belassen, so haben Sic auch die Ge-
wissheit, dass kein anderer Dienst Thnen dazwischenfunkt ...

Haben Sie die beiden Dateien verdndert, muss ein HUP-Signal (hangup) an den
Déamon gesendet werden. Dazu miissen Sie allerdings erst einmal herausbekom-
men, welche ID der entsprechende ProzeB des Déamons besitzt. Zu diesem Zweck
geben Sie folgendes Kommando ein:

ps aux

In der angezeigten Liste sehen Sie die gestarteten Prozesse (letzte Spalte) und
auch die zugehorigen IDs (zweite Spalte), sodass Sie jetzt nur noch eine Zeile fin-
den miissen, dic so dhnlich aussicht wie diese::

root 125 0.0 0.3 1440 228 ? S 16:58 0:00 /usr/sbin/inetd

Dabei kennzeichnet in diesem Beispiel die 125 die ProzeB-ID. Alle anderen An-
gaben in der Zeile sind iibrigens in diesem Zusammenhang nicht wichtig, sie kon-
nen erst einmal ignoriert werden.

Haben Sie die ID (PID) des inetd-Prozesses bestimmt, so geben Sie den folgen-
den Befehl cin:

ki1l -1 PID

Dabei bezeichnet die Buchstabenfolge PID natiirlich den zuvor bestimmten Wert.
Dadurch wird der ProzeB beendet und erneut gestartet, sodass die Anderungen
wirksam werden.

Ist Thnen das zu viel Arbeit, konnen Sie alternativ auch dic ,,Holzhammer*“-Me-
thode wihlen, indem Sie den Rechner herunterfahren und anschliefend neu star-
ten. Auch in diesem Fall sind nach dem Neustart die Anderungen wirksam ...

Nachdem Sie nun diverse Konfigurationsdateien gedndert haben, kénnen Sie das
Werkzeug in einem Internet-Browser aufrufen. Dazu starten Sie ihn jetzt, sofern
Sie ihn bereits installiert haben. Geben Sie in der Kommandozeile in einem Ter-
minalfenster auf einer grafischen Oberfléche beispielsweise ein:

netscape &

Dadurch wird der Netscape Navigator als Hintergrundprozef3 gestartet, sodass Sie
auch weiter mit dem Terminal arbeiten kénnen. AnschlieBend geben Sie in der
Zeile, in der Sie sonst Thre Internetseiten eintragen, ein:

Tocalhost:901

Danach driicken Sie die Eingabetaste. Es erscheint eine Seite, in der Sie das Pass-
wort und den Benutzernamen eingeben miissen (Abbildung 3.3).
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@ Hetscape: Password S

Enter uzemame for 5WAT at Iocalhost301:

root;

User ID:

EXE 1]

Password:

Ok, | Clear | Cancell

Abbildung 3.3: Vor dem Gebrauch muss ein Passwort eingegeben werden

Im Feld User ID geben Sie den Namen des Benutzerkontos ein, wobei dieses nor-
malerweise das root-Konto sein sollte, damit Sie vollen Zugriff auf die Datei ha-
ben. Darunter miissen Sie dann nur noch das zugehoérige Passwort eingeben, wor-
aufhin die Startseite von swat erscheint (Abbildung 3.4)
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Abbildung 3.4: Die Startseite von swat
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Dort sechen Sie im oberen Teil bunte Bildchen, die Sie durch Anklicken zu den
zugehorigen Seiten bringen. Dabei haben Sie die Auswahl zwischen folgenden
Moglichkeiten, wobei die Auswahlpunkte auf allen Seiten identisch sind.

Option Beschreibung

HOME Hiermit gelangen Sie zur Startseite von swat. Dort finden Sie Ver-
weise auf die Dokumentation zum Samba-Paket, sodass Sie gegebe-
nenfalls schnell mal nachschauen konnen, wenn Sie etwas nicht
wissen.

GLOBALS Auf dieser Seite konnen Sie die Parameter einstellen, die in der Sek-
tion [global] der Konfigurationsdatei smb.conf verwendet werden.
Dabei werden Thnen die einzelnen Parameter mit den zugehorigen
Werten in Gruppen geordnet angezeigt. Dahinter finden Sie die ent-
sprechenden Werte bzw. Strings.

Normalerweise werden nach dem ersten Start nur die wesentlichen
Einstellungen angezeigt. Das konnen Sie dndern, wenn Sie den Button
Advanced View anklicken. Daraufhin erscheint zunéchst eine Sicher-
heitswarnung — sofern Sie sie nicht abgeschaltet haben — und Sie miis-
sen das Feld Continue Submission wihlen, um weiterzukommen.
Anschlieflend sehen Sie eine Liste von einstellbaren Optionen, die
wesentlich langer ist als die zuvor. Wollen Sie tibrigens wieder zurtick,
missen Sie jetzt an gleicher Stelle das Feld Basic View anklicken.

Neben den einzelnen Einstellmoglichkeiten sehen Sie in der jeweils
ersten Spalte einer Parameterzeile das Wort Help. Klicken Sie es an,
wird ein neues Fenster geoffnet, in dem dann die Beschreibung des
Parameters angezeigt wird.

Wollen Sie die Anderungen speichern, missen Sie das Feld Commit
Changes anklicken, das aber nur dann verftigbar ist, wenn Sie sich als
root (oder als Benutzer mit entsprechenden Rechten) angemeldet
haben ...

SHARES Mit Hilfe dieser Seite konnen Sie die gemeinsam genutzten Verzeich-
nisse bearbeiten. Damit es funktioniert, miissen Sie als erstes im Feld
rechts neben dem Button Choose Share einen entsprechenden Namen
wihlen. Hierzu klicken Sie das Feld an und halten die Maustaste
gedruckt, wodurch eine Liste erscheint, in der Sie jetzt durch Bewegen
der Maus einen Eintrag markieren konnen. Lassen Sie die Maustaste
dann wieder los, erscheint der gewahlte Name in diesem Feld.

(Fortsetzung ndchste Seite)
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Option

Beschreibung

Anschlieffend miissen Sie den Button Choose Share anklicken, um
sich die Optionen anzeigen zu lassen, wobei Sie gegebenenfalls wie-
der die Sicherheitswarmnung sehen.

Zusatzlich konnen Sie aber auch eine gemeinsam genutzte Ressource
(share) loschen (Delete Share) oder auch erzeugen (Create Share).
Wollen Sie die Anderungen speichern, missen Sie das Feld Commit
Changes auswahlen. Allerdings sind die entsprechenden Optionen nur
dann sichtbar, wenn Sie sich als root (oder als Benutzer mit entspre-
chenden Rechten) angemeldet haben ...

Werden Thnen die Optionen angezeigt, haben Sie wieder die Wahl zwi-
schen einer Basis- (Basic 'iew) und einer erweiterten Ansicht (Advan-
ced View). Dabel ist die Basisansicht wieder diejenige, die zuerst
angezeigt wird. Auch existiert wieder die Hilfeoption, sodass Sie sich
schnell weitere Informationen zu einem Parameter anzeigen lassen
konnen.

PRINTERS

Auch auf dieser Seite miissen Sie zuerst wieder einen Drucker aus-
wihlen, bevor Sie seine Optionen einstellen konnen. Dabei gilt es aber
noch zu beachten, dass die Optionen der Drucker, deren Namen mit
einem Stern beginnen, aus der Datei printcap geladen werden.

Die weitere Vorgehensweise entspricht der zuvor beschriebenen,
sodass Sie wieder zum Abschluss das Feld Commit Changes auswah-
len sollten, um die Anderungen zu speichern.

STATUS

Mochten Sie sich den Status der Verbindungen ausgeben lassen, die
mit dem Samba-Server zustande gekommen sind, so wihlen Sie diese
Seite aus. Dort sehen Sie alle Einzelheiten tiber die Verbindung, so
wie Sie es auch vom Programm smbstatus kennen.

Zusatzlich haben Sie aber noch die Moglichkeit, dass auf dieser Seite
die Anzeigen nach einer bestimmten Zeit automatisch aufgefrischt
werden, wenn Sie das Feld 4uto Refresh anklicken. Darunter konnen
Sie uibrigens vorher angeben, wie oft die Anzeige aktualisiert werden
soll, wobei die Zeit in Sekunden gemessen wird. Tragen Sie dabei aber
moglichst keinen zu kleinen Wert ein, da sonst der Bildschirm nur am
Blinken ist ...

AuBerdem konnen Sie eine Verbindung gezielt abbrechen, indem Sie
den Button in der Spalte Ki// unter dem Oberbegriff Active Connec-
tions anklicken. Das ist besonders dann praktisch, wenn ein Client die

(Fortsetzung ndchste Seite)
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Option Beschreibung

Verbindung einfach nicht trennen will, obwohl sie oberflachlich gar
nicht mehr zu bestehen scheint ...

VIEW Haben Sie Thre Optionen eingestellt und mochten Sie wissen, wie die
zugehorige Konfigurationsdatei aussehen konnte (bzw. aussieht, wenn
Sie die Anderungen gespeichert haben), sollten Sie diese Seite aus-
wihlen. Rufen Sie die Seite auf, landen Sie in der sogenannten norma-
len Ansicht. Dort sehen Sie nur die Optionen, die Sie eingestellt haben
und die nicht den Standardwerten entsprechen. Mochten Sie sich hin-
gegen die Werte aller Optionen anzeigen lassen, klicken Sie das Feld
Full View an, worauthin gegebenenfalls wieder die Sicherheitswar-
nung erscheint.

Anschlieflend ist die Ausgabe wesentlich langer und Sie konnen sich
dann auch die Werte der Optionen anschauen, bei denen Sie nichts
verandert haben, wo also die Vorgabewerte giiltig sind. Zuriick in die
normale Ansicht kommen Sie tibrigens wieder durch Anklicken des
Feldes Normal View.

PASSWORD | Auf dieser Seite konnen Sie die Verwaltung von Paf3iwortern vorneh-
men. Auch ist es hier moglich, Benutzer anzulegen oder zu l6schen.
Allerdings sollten Sie mit diesen Moglichkeiten etwas vorsichtig sein,
wenn Sie sich von auen auf den Server eingeloggt haben, da die Pal3-
worter unverschliisselt ibertragen werden und gegebenenfalls also
abgefangen werden konnten ...

Durch den FEinsatz von swat wird die Konfigurationsdatei smb.conf neu geschrie-
ben. Dabei werden die Eintrage neu angeordnet und Kommentare entfernt (bis
auf die von swar selbst erzeugten ...). Aulerdem entfernt das Programm dic Para-
meter include und copy, sodass Sie sehr vorsichtig sein sollten, wenn Sie die Da-
tei von Hand angelegt haben. Wenn Sie dann auch noch die Optionen mit Kom-
mentaren verschen haben, sollten Sie vor dem Einsatz von swat ein Backup der
Datei anfertigen oder swat links liegen lassen ...

Der Aufruf des Programmes swat in einem Internet-Browser kann auch von au-
Berhalb erfolgen, sofern die beiden Rechner eine IP-basierte Verbindung aufbau-
en kénnen (was normalerweise immer der Fall sein sollte, wenn Sie das TCP/IP-
Protokoll eingerichtet haben). Dazu starten Sie auf dem Rechner, auf dem nicht
das Samba-Paket lduft, den Internet-Browser und geben in der entsprechenden
Zeile den Internet-Namen des Samba-Server-Rechners gefolgt von einem Dop-
pelpunkt und dem Wert 901 ein (sofern Sie ihn nicht gedndert haben). Anschlie-
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Bend driicken Sie die Eingabetaste, worauthin Sie wieder aufgefordert werden,
cinen Benutzernamen und ein Passwort anzugeben. Ist alles korrekt, sollten Sie
die swat-Startseite schen (Abbildung 3.5).

i+ Samba Web Administration Tool - Netscape

Datei Beatbeiten Ansicht Gehe Communicator Hilfe

i Zurlick. ST MNeuladen  Anfang Suchen Guide Drucken  Sicherheit =i e MNetscape
% Lesezeichen Adresse! [hitp://Deepthought 901/ -
7 Arcot Homepage Internet - Call Lycos Gratis E-rnail Internet Meuigkeiten Interessantes “Werhil
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[ @/ _‘7_7// 17 L4 |
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HOME GLOBALS SHARES FRINTERS STATUS VIEW PASSWORD|

Welcome to SWAT!
Please choose a configuration action using one of the above buttons

Documentation

¢ Daemons
§| |httpr-¢  Deepthought 801 /status

Abbildung 3.5: Die Startseite von swat auf einem Windows-Rechner

Beachten Sie dabei aber, dass unter Umstéanden die angegebenen Passworter mit-
gelesen werden konnen, da sie unverschliisselt iibertragen werden. Gehen Sie mit
dieser Moglichkeit also sehr vorsichtig um. Allerdings kann dies bei privaten
Netzen sehr niitzlich sein, da Sie jetzt Thren Server einfach in die Ecke stellen
kénnen ...

Neben dieser (kurzen) Beschreibung der Moglichkeiten von swat wird sein Ein-
satz spater noch genauer erlautert, wenn es darum geht, eigene Konfigurations-
dateien zu erstellen. Dadurch wird die Administration sechr vereinfacht, weil Sie
die Datei nicht immer erst in einem Editor bearbeiten miissen ...

3.2.11 testparm

Mit dem Programm festparm kann die Konfigurationsdatei auf interne Richtig-
keit hin tiberpiift werden. Gibt dieses Programm bei der Untersuchung keine Feh-
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ler aus, kann in der Regel auch der Server smbd die Konfigurationsdatei erfolg-
reich laden.

Allerdings ist das keine Garantie dafiir, dass die in der Datei spezifizierten Services
wie von Thnen gewiinscht funktionieren. Dies ist vergleichbar mit einem C++-Pro-
gramm, bei dem der Compiler beim Ubersetzen keine Fehler gemeldet hat. Das
heiBt aber noch lange nicht, dass das Programm auch wunschgemaf funktioniert ...

Als Parameter konnen optional der Name der Konfigurationsdatei und/oder der
Name des Hostrechners und die [P-Adresse des Hostrechners angegeben werden.
Dabei muss der Name der Konfigurationsdatei nur dann angegeben werden,
wenn er nicht dem Standard entspricht oder die Datei sich in einem anderen Ver-
zeichnis befindet.

Geben Sie einen Hostnamen an, ist auch die Angabe der IP-Adresse zwingend. In
diesem Fall werden die Eintrdge hosts allow und hosts deny der Konfigurations-
datei untersucht, um zu bestimmen, ob der Rechner mit der Adresse Zugriff auf
den Server hat (Abbildung 3.6).

Wird bei der Untersuchung ein Fehler in der Konfigurationsdatei gefunden, gibt
das Programm einen Wert von 1 zuriick, ohne Fehler hingegen ist der Riickgabe-
wert 0. Damit lasst sich das Programm auch in Skripten verwenden, die bei einem
Fehler abgebrochen werden koénnen.

Befinden sich in der Konfigurationsdatei keine Fehler, werden nach dem Driicken
der Eingabetaste alle Details der angegebenen Dienste ausgegeben. Geben Sie
beim Aufruf den Parameter -s an, erfolgt keine Nachfrage und Sie sehen die Aus-
gabe der Dienste sofort. Dies kann unter Umstédnden ziemlich lang sein, da auch
der Wert einiger Parameter mit angezeigt wird.

T
2 Datei Einstellungen  Hilfe
guest ok = Yes _AI

[homes]
comment = Heimatverzeichnis
read only = Mo
create mask = 0700
browseable = Mo

[printers]
comment. = All Frinters
path = Ahmp
create mask = 0700
print ok = Yes
browseable = Mo
bash-2,034% testparn
Load smb config files from Aetcdsmb,conf
Processing section "[hetlogonl"
Proceszing section "[test]"
Frocessing section "[homel"
Processing section "[homes]"
Processing section "[printers]"
Loaded services file OK,
Fresz enter to see a dump of your serwvice definitions
-

Abbildung 3.6: Die Anfangs-Ausgabe des Programms bei einer fehlerfreien Datei
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3.2.12 testprns

Mit diesem Programm 1aBt sich iiberpriifen, ob es fir den Namen eines SMB-
Druckers in der lokalen Datei printcap eine Entsprechung gibt. Existiert sie, wird
der Name des Druckers als giiltig (valid) betrachtet, und er sollte auch im SMB-
Netz funktionieren.

Als Parameter miissen Sie den Namen des Druckers und kénnen Sie den Namen
und den Pfad der printcap-Datei angeben. Sie sollte normalerweise im Verzeich-
nis /efc zu finden sein. Befindet sie sich dort nicht, geben Sie einen entsprechen-
den Namen und Pfad an.

Bei der Angabe des Druckernamens miissen Sie etwas aufpassen. Spezifizieren
Sie hier auch den Namen des Rechners, wird der Drucker auf keinen Fall giiltig
sein. Deshalb reicht die Angabe des Namens des Druckers vollig aus ...



