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Triggerwarnung

Dieses Sprachwerk enthélt Informationen zu
politischer Macht und militarischer Gewalt,
die beim Leser Angst oder Empdrung
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[VORWORT]

Mitten im Frieden

Digital First. Bedenken Second.
Wahlkampfplakat der FDP 2017

Von: Anonymous Hacker
Gesendet: 30. Juli 2019
An: yvonnehofstetter@web.de

Hallo, Opfer.

Ich kenne dein Passwort: torno2001.

Das ist meine letzte Warnung.

Ich schreibe dir, weil ich einen Trojaner auf einer Pornografie-
Webseite installiert habe.

Und du hast die Webseite besucht.

Meine Malware hat all deine personlichen Daten aufgezeichnet.
Dann hat der Trojaner deine Kontaktliste gespeichert und deine
Webcam eingeschaltet.

Du warst unanstiandig, und dabei habe ich dich gefilmt.

Das schmutzige Video und deine Daten werde ich loschen,
wenn du mir 500 US-Dollar in Bitcoin bezahlst.

Hier ist die Wallet-Adresse fiir deine Zahlung:
135qVXXBZb3v2tQcLJRASUANdiUYNybh3J

(Du kannst googeln: »Wie man Bitcoin kauft.«)

Ich gebe dir 24 Stunden Zeit ab dem Moment, in dem du meine
Nachricht liest.

Und ich weif3 sofort, dass du meine Nachricht gesehen hast.

Du kannst die Polizei alarmieren, aber sie wird dir nicht helfen.
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Wenn du versuchst, mich zu betriigen, sehe ich es sofort! Stell dir
nur die Peinlichkeit vor: Ich kann dein Leben ruinieren!

Nein, ich habe nie eine Pornografie-Webseite besucht, und bei mir
gibt es auch nichts zu sehen oder zu horen, wenn ein Hacker Kamera
oder Mikrofon an meinem Laptop oder Tablet einschaltet. Denn
schon viele Jahre lang klebe ich die Sensoren meiner elektronischen
Gerite ab. Deshalb ist die E-Mail-Drohung nichts weiter als ein
Bluft. Sollten Sie dhnliche Erpresser-Mails erhalten, zahlen Sie nichts.
Und wenn auf die Drohbotschaft eine weitere E-Mail mit Anhang
folgt, hiiten Sie sich, den Anhang zu 6ffnen! Er konnte Schadsoft-
ware auf Threm Rechner installieren.

Wihrend ich an diesem Buch schreibe, werde ich von Computer-
kriminellen einmal erpresst, einmal bestohlen und einmal gehackt.
Obwohl ich fiir die Sicherheit meiner eigenen Rechneranlagen bis
jetzt selbst sorgen konnte: Der Schutz von Informationen, die ich
anderen Unternehmen iiberlassen musste, entzieht sich meiner eige-
nen Sorgfalt. Zum Beispiel bei Dropbox. Der Datenspeicher wurde
angegriffen und die E-Mail-Daten der Nutzer gestohlen. Oder bei
der Hotelkette Marriott. Adressen von 500 Millionen Hotelgésten
wurden entwendet, viele Kreditkartendetails eingeschlossen. Auch
ich bin Kundin bei Marriott. Nur wenn die Bank Verdacht schopft -
»Wir haben Thre Kreditkarte gesperrt, weil wir eine verdachtige
Transaktionsanfrage der Air Nigeria erhalten haben« —, verursacht
der Datendiebstahl keinen unmittelbaren finanziellen Verlust beim
Kontoinhaber. Trotzdem ist der volkswirtschaftliche Schaden durch
Online-Betriigereien betrachtlich, weil er vollig unproduktiven Ar-
beitsaufwand verursacht.

Wenn Hackerangrifte publik werden, stellen sich Biirger wie Un-
ternehmen gerne vor, die Angriffe wiirden von 18-jdhrigen Sonder-
lingen aus dem Schlafzimmer heraus gefithrt. Oft haben sie damit
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auch recht. Doch nun findet ein Bewusstseinswandel statt: Ermittler
stellen immer héufiger fest, dass digitale Angriffe von Regierungen
anderer Staaten beauftragt oder orchestriert sind, die sich privater
Helfer bedienen, um online zu spionieren, Sabotageakte vorzube-
reiten und subversiv zu handeln. Der Angriff auf die Marriott-Hotel-
kette soll auf das Konto chinesischer Hacker gehen, die fiir das
chinesische Regime spionieren.! Peking streitet die Angriffe ab - ein
ganz typisches Verhalten, um sich von illegalen Aktionen auf frem-
dem Staatsgebiet zu distanzieren und Vergeltungsmafinahmen der
Staatengemeinschaft vorzubeugen. Die Externalisierung staatlicher
Angriffe an Hacker, Internettrolle und Roboter, kurz: an die privaten
Subunternehmer des Staates, erleichtert das Leugnen jedweder Re-
gierungsbeteiligung.?

Die Digitalisierung hat nicht nur unser Privatleben und unseren
Arbeitsalltag fest im Griff, mit ihr durchlduft auch die Kriegsfiihrung
die néchste Stufe der Evolution. Fiir Politik und militdrische Gewalt-
ausiibung sind die allgegenwirtige Vernetzung, unsere permanente
Ansprechbarkeit, die Geschwindigkeit der Kommunikation und im-
mer intelligenter werdende Maschinen lohnende Mittel einer Art
Soft War. Sie erlauben, Druck auf Staaten und deren Bevélkerung -
selbst bei so etablierten Méachten wie den USA - auszuiiben und
trotzdem das Risiko von Vergeltung und Eskalation zum heiffen
Krieg klein zu halten. Ganz ausschlief3en lésst es sich aber nicht, wie
wir noch sehen werden. Denn die sogenannten asymmetrischen
oder hybriden Bedrohungen, zu denen digitale Spionage, Sabotage
und Subversion zdhlen, sind zum erschwinglichen Kriegsersatz ge-
worden.” Und weil digitale Angriffe billiger kommen als ein heifler
Krieg, nehmen immer mehr Staaten — auch die 6konomisch schwa-
chen mit geringen Militarausgaben und schlecht ausgeriisteten
Truppen sowie die neuen globalen Aufsteiger - eifrig daran teil und
storen die internationale Ordnung und ihr fritheres Gleichgewicht.

Deshalb werden fiir die Kriegsfithrung im 21. Jahrhundert Uni-
versaltechnologien wie kiinstliche Intelligenz fiir kognitive Maschi-
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nen immer wichtiger. Einige Nationen haben klar erkannt: Digitale
Technologien bringen nicht nur wirtschaftlichen Nutzen, sondern
auch politische und militdrische Uberlegenheit. Wer geostrategische
Einsatzkonzepte der Digitalisierung findet, wird im neuen Wettbe-
werb des Kriftemessens der Grofimichte in Fithrung gehen.

Die Vereinigten Staaten, bisher unbestritten digitale Fiihrungs-
macht, sehen ihren einstigen Vorsprung rasch schmelzen und geben
unfreiwillig Einfluss an kraftstrotzende Parveniis, besonders China,
ab. Der Riickzug Amerikas und die Vehemenz, mit der sich konkur-
rierende Méchte rdumlich ausdehnen, haben ein neues, bedngsti-
gendes Wettriisten eingeldutet, das sich nicht nur auf Datendieb-
stahl, Sabotage und Subversion beschrankt. Durch die Vernetzung
von allem mit allem zum Internet of Everything erfasst das digitale
Wettriisten auch die physische Welt, die noch smarter werden wird
als unsere Smartphones, smarten Hduser oder Autos: Kampfroboter,
Drohnenschwirme, intelligente Implantate, vernetzte Nuklearwaf-
fen und hypersonische Trigerplattformen intelligenter Munition,
die ihre Ziele mit einer Uberschallgeschwindigkeit von bis zu 33000
Stundenkilometern innerhalb weniger Minuten erreichen.

Die Ausbreitung des Internet of Everything macht die Mittel des
Krieges im 21. Jahrhundert uniiberschaubar, weshalb ich mir erlaubt
habe, eine thematische Auswahl zu treffen.

Kapitel 1 beginnt damit, dass Staaten digital spionieren und sabo-
tieren. Die Frage nach dhnlichen Operationen, die nicht staatliche
Akteure im eigenen Interesse ausfithren - etwa Kriminelle oder Ter-
roristen —, wird bewusst ausgeklammert, weil wir Folgendes reflek-
tieren wollen: Ist das, was wir gedankenlos als »Cyberkrieg« bezeich-
nen, wirklich Krieg? Eine volkerrechtlich ausdriicklich geforderte
Voraussetzung des Krieges ist zwischenstaatliches Handeln. Geht
Gewalt indes von Privaten aus, wie es Freiheitskampfer, Aufstdndi-
sche, Terroristen oder private Hacker ohne staatliches Mandat sind,
ist die volkerrechtliche Voraussetzung im strikten Wortsinn nicht
erfillt.
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Steter Begleiter der Machtkontrolle in Zeiten von Krieg und Frie-
den ist die Unterminierung des Vertrauens einer Bevolkerung in ihre
Regierung. Meisterstiick einer solchen Subversion waren die koordi-
nierten Angriffe Moskaus auf den amerikanischen Présidentschafts-
wahlkampf 2016, die vom amerikanischen Sonderermittler Robert
Mueller akribisch nachvollzogen und beschrieben wurden. Moglich
wurde die Subversion erst durch die Geschiftsmodelle von Face-
book, Twitter und Co. Wie der Informationsraum des 21. Jahrhun-
derts die Gesellschaft spaltet und den Humus fiir den Aufstieg von
Demagogen bildet, ist Gegenstand der Uberlegungen in Kapitel 2.

Kapitel 3 verlasst die virtuelle Welt und begibt sich hinaus in die
physische Realitét todlicher autonomer Waffensysteme. Nicht nur
Deutschland will gemaf3 Koalitionsvertrag der 19. Legislaturperiode
bis 2021 letale autonome Waffensysteme dchten, auch andere Staaten
ringen um eine Regulierung der bedrohlichen neuen Waffen, die aus
dem Nichts auftauchen, ihren Kill Cycle aktivieren und ohne mensch-
liches Zutun t6ten kénnen. Doch die Chancen fiir ein Verbot stehen
schlecht, auch weil Deutschland nicht reglementieren will, was es
laut eigener Feststellung noch gar nicht gibt: selbstbestimmte Waf-
fen, deren kritische Funktionen dem Menschen ganz entzogen sind.
Liegt die Losung eines Verbots dann vielleicht nicht beim Recht,
sondern in der Aufriistung von Gegenmafinahmen der elektroni-
schen Kampftithrung?

Wen ein digitaler Angrift trifft, der will am liebsten Rache nehmen.

»Wenn ich je einen Hacker zwischen die Finger bekomme, drehe
ich ihm den Hals um, hore ich von seriésen Programmierern, die
immer wieder mit Zusatzarbeit als Folge digitaler Angriffe konfron-
tiert sind. Immer mehr Unternehmen wiinschen sich daher, eigene
Kompetenzen fiir das Hacking Back aufzubauen. Aber ist das Zu-
riickhacken tiberhaupt erlaubt? Triftt die Vergeltung tatsachlich auch
den wahren Angreifer oder vielleicht nur einen Unbescholtenen in
einem alliierten Land, dessen Rechner fiir einen Angriff missbraucht
wurde? Und wenn Hacking Back erlaubt sein soll, ist der Verteidiger
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auch auf die Folgen einer Eskalation vorbereitet? Die Verteidigung
gegen digitale Angriffe ist eine heikle politische Angelegenheit und
kann ernstliche diplomatische Verwicklungen nach sich ziehen. Wie
das Volkerrecht zur Verteidigung in digitalen Zeiten steht, erdrtern
wir in Kapitel 4.

Wenn einige Staaten erkannt haben, dass die Technologien der
digitalen Ara auch Geopolitik unterstiitzen, werden sie ihre Techno-
logiestrategie darauf abstimmen. Kapitel 5 stellt fest, dass es Unter-
schiede zwischen dem Westen einerseits und China und Russland
andererseits gibt, was Digitalstrategien angeht. Abhdngig vom poli-
tischen System wird insbesondere die kiinstliche Intelligenz als
Schliisseltechnologie fiir das 21. Jahrhundert anders eingesetzt — hier
fiir mehr wirtschaftliche Wettbewerbsfahigkeit, dort fiir die politi-
sche und militdrische Kontrolle wirtschaftlich relevanter Ressour-
cen. Die Unterschiede beim Einsatz kiinstlicher Intelligenz sind das
Ergebnis zweier ungleicher Systemalternativen, die erstmals aufei-
nanderprallen: der Neoliberalismus und der chinesische Traum von
der Weltherrschatft.

Zwischen beiden Systemalternativen ist Europa herausgefordert.
Was bedeutet das neue Grofimachtstreben Asiens fiir unseren euro-
péischen Erdteil? Das Amerika Donald Trumps will jedenfalls nicht
mehr fiir die Sicherheit Europas eintreten. Der Kontinent ist somit
starker auf sich selbst gestellt - gegen den Druck und die Spaltungs-
bemiithungen aus dem Osten von nah wie fern. Kann Europa eine
eigene Weltpolitik formulieren und auch leben? Die neuen Techno-
logien konnten dabei unterstiitzend wirken. Eine kleine Auswahl an
Ideen dafiir betrachtet Kapitel 6.

Als ich begann, mich mit digitalen Technologien im Kontext poli-
tischer Macht und militdrischer Gewalt zu beschiftigen, traf ich zu-
néchst auf ein scheinbar kapitales Denkhindernis. Wer die bessere
Waffe hat, so der erste Reflex, der setzt sich politisch oder militarisch
durch. Erst langsam erschlossen sich mir die politischen Feinheiten
und die Bedeutsamkeit des au8erordentlichen Umbaus der Weltord-
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nung, der sich vor unseren Augen vollzieht. Atemberaubendes ge-
schieht, will gesehen, gewusst und thematisiert werden. Technologie
steht dabei nicht nur am Spielfeldrand - sie ist ein, wenn nicht der
wichtigste, Schliissel dafiir, welche Ordnung unser digitales 21. Jahr-
hundert dominieren wird.
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[EINS]

Code als Waffe

Moderne Kriege sind anders,
in manchen Fillen so sehr,
dass die alten NATO-Handbiicher
auf den Miill gehéren.

Judy Dempsey

»Der Angeklagte Marcus Hutchins alias Malwaretech hat sich wis-
sentlich mit dem Angeklagten N. N. verschworen und mit diesem
vereinbart, die folgende Straftat gegen die Vereinigten Staaten von
Amerika zu begehen: innerhalb eines Jahres vorsitzlich Computer-
programme, -codes und -befehle auf zehn oder mehr geschiitzte
Computer zu {ibertragen, um Schaden zu verursachen.«!

So lautet die Anklage des United States District Court, Eastern
District of Wisconsin, Aktenzeichen 17-CR-124, gegen den 23-jahri-
gen britischen Staatsangehorigen Marcus Hutchins, ein Blogger zum
Thema Schadsoftware und Mitarbeiter der US-amerikanischen Fir-
ma Kryptos Logic.

Auf dem Heimweg von der Teilnahme an den beiden amerikani-
schen Hackerkonferenzen Black Hat Briefings und DEF CON im
August 2017 wartet der junge Mann in der Lounge des Flughafens
Las Vegas McCarran International gerade auf seinen Riickflug nach
Grof3britannien, als er festgenommen, aus dem Flughafen eskortiert
und zur FBI-Auflenstelle Las Vegas geschaftt wird. Dort konfrontiert
man ihn mit dem Vorwurf der Verschworung: Er habe den Banktro-
janer Kronos, der Zugangsdaten zu Bankkonten stiehlt, program-
miert und fiir wenige Tausend US-Dollar verkauft.
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Was sich in die juristisch-trockene Sprache der Anklageschrift
kleidet, die selbst nur Behauptungen aufstellt, aber keine Beweise
vorlegt, kann dem jugendlich wirkenden Programmierer bis zu 40
Jahre Freiheitsstrafe einbringen. Schon im Teenageralter soll er als
Black-Hat-Hacker ohne ethische Standards im Auftrag Dritter tétig
gewesen sein, dann aber um das Jahr 2013 zu den White-Hat-
Hackern, den »guten« Hackern, gewechselt haben. Aber sicher ist
man sich nicht.

Je nach Beobachter pikant, verstorend oder strategisch unklug an
der Anklage der amerikanischen Justiz ist, dass es ausgerechnet Mar-
cus Hutchins war, der erst im Mai 2017 einen »Notausschalter« im
Programmcode der Erpressersoftware WannaCry gefunden und be-
tatigt hatte. Rein zufillig sei das geschehen, sagen die einen. Nein, er
kannte den Kill Switch nur, weil er die Erpressersoftware mitent-
wickelt habe, behauptet hingegen das amerikanische FBI. Monate
spéter sollte sich herausstellen, dass Marcus Hutchins, der seine Un-
schuld beteuerte, die Wahrheit gesagt hatte.

»Es ist offiziell«, titelt das Wall Street Journal im Dezember 2017.
»Nordkorea steckt hinter dem Cyberangriff mit WannaCry.«* Ein
Staat und seine Hacker hatten zahlreiche andere Staaten angegriffen.

Doch den Vorwurf, er sei fiir den Banktrojaner Kronos verant-
wortlich, konnte Hutchins nicht entkréften. Im April 2019 bekannte
er sich schuldig, die Schadsoftware programmiert und vertrieben zu
haben. Immerhin: Die restlichen Anklagen wurden fallen gelassen.

Sicherheitslicken

»Uuups, lhre Daten wurden verschliisselt! Uberweisen Sie den Ge-
genwert von 300 US-Dollar in Bitcoin an die folgende Adresse.«’
Was folgt, ist ein langer Schwanz aus Ziffern und Buchstaben - und
etliche getitigte Uberweisungen an die Erpresser. Im Sturm hatte
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sich die Erpressersoftware WannaCry seit dem frithen Morgen des
12. Mai 2017 auf dem ganzen Globus ausgebreitet und 99 Lander
infiziert, darunter auch China und Russland, regelmiflig die ersten
Verddchtigen, denen man die Urheberschaft von Hackerangriffen
unterstellt. Die Schadsoftware niitzt eine Sicherheitsliicke im Micro-
soft-Betriebssystem aus, verschliisselt wichtige Daten des infizierten
Computers und gibt den Zugrift auf die Daten erst nach Zahlung
eines Geldbetrags wieder frei.*

Lange war die betroffene Microsoft-Sicherheitsliicke nur der US-
amerikanischen Heimatschutzbehérde NSA bekannt. Nicht nur die
NSA, auch andere westliche Sicherheitsbehorden sammeln Sicher-
heitsliicken von Computerprogrammen - im Hackerjargon Zero Days
genannt —, um bei Bedarf in jeden Rechner weltweit einbrechen zu
koénnen. Normalerweise sind Sicherheitsliicken strikt geheim. Doch
mit der Geheimhaltung war es schnell vorbei, als die NSA selbst Op-
fer eines Datenklaus wurde. Eine Hackergruppe mit dem Namen
Shadow Brokers, die die NSA erfolgreich tiberrumpelt hatte, machte
die gestohlene Information {iber die Microsoft-Sicherheitsliicke im
April 2017 im Internet 6ffentlich bekannt. Es dauerte nur wenige
Tage, und WannaCry trat seinen Raubzug rund um die Erde an.

Von WannaCry geschddigt waren zunichst britische Kranken-
hiuser, dann auch das US-Logistikunternehmen FedEx, russische
Banken, das russische Innen- und Gesundheitsministerium, die
staatliche russische Eisenbahn und das zweitgréfite Mobilfunknetz
Russlands. In Deutschland wurde schnell fiir jeden Bahnreisenden
offenbar, dass auch die Bahn AG Opfer war, so prominent prangte
auf Zugzielanzeigen deutscher Bahnhofe die Erpresserbotschaft.

Microsoft zeigte sich besorgt, machte aber gleichzeitig sorglose
und leichtsinnige Nutzer mitverantwortlich fiir den entstandenen
Schaden. Denn auf8er der NSA war auch Microsoft selbst auf die Si-
cherheitsliicke in seinen Betriebssystemen gestofen — und hatte sei-
nen Nutzern schon im Marz 2017 eine Softwarekorrektur geliefert,
die die Liicke schlief3en sollte. Nur: Millionen Nutzer hatten ihre
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Rechner nicht aktualisiert und blieben weiter angreifbar. Schlimmer
noch, zahlreiche Behorden nutzen fur kritische staatliche Infra-
strukturen noch heute ein veraltetes, vom Softwarehersteller seit
April 2014 nicht weiter gepflegtes Betriebssystem: Windows XP.

Der erpresserische Angriff vom Mai 2017 offenbart ein Dilemma.
Es ist die Ratlosigkeit der 6ffentlichen Hand bei der Beschaffung von
Softwaresystemen. Bei der Digitalisierung kritischer Infrastruk-
turen — Verkehr, Energie, Verteidigung, Gesundheit, Erndhrung,
Finanzmaérkte oder die staatliche Verwaltung - stehen die Behdrden
vor der Frage: Make or Buy? Soll man die Software fiir den Betrieb
von Panzern, Atomkraftwerken oder Krankenhdusern bei Google,
Microsoft, Amazon, SAP & Co. einkaufen oder lieber selbst bauen?
Die Fachwelt spricht hier von Commercial off-the-Shelf, also von
kommerzieller Fertig-Software, kurz: COTS. Auf den ersten Blick ist
der Kauf von der Stange immer billiger, weil niemand nachbauen
will, was ein anderer lingst erfunden hat. Aber es gibt eine grofie
Einschrinkung. Standardsoftware ist sehr unsicher. Sicherheits-
liicken werden schnell weltweit bekannt und auch ausgenutzt. Die
Folgen von Cyberangriffen auf den Betrieb kritischer Infrastruktu-
ren konnen verheerend sein, denn obligate Sicherheitsstandards gibt
es bisher keine.”

Was die Sache zusitzlich erschwert: Oft ist fiir die Digitalisierung
kritischer Infrastrukturen oder fiir Kriegsgerit eine Zulassung nétig,
so etwas wie ein Pendant zum TUV-Siegel. Normalerweise erfolgt
eine solche Zertifizierung fiir eine im Detail spezifizierte Zielplatt-
form, etwa ein Waffensystem, ein Messsystem oder ein Rontgengerit
samt Software. Wird eine neue Softwareversion geladen, um die
Zielplattform zu aktualisieren, entfallen genau aus diesem Grund
héufig sowohl die Betriebserlaubnis als auch Garantien fiir andere
Computerprogramme, die mit der friither zertifizierten Zielplattform
integriert waren. Zeiten, in denen wir, die Konsumenten, aufgefor-
dert werden, uns unabldssig und in Echtzeit zu erneuern, sind des-
halb schlechte Zeiten fiir den Betrieb kritischer Infrastrukturen des
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Staates, die tiber eine Lebensdauer von 20 Jahren und ldnger verfii-
gen. Bislang ist unklar, wie und ob der gordische Knoten losbar ist,
der durch den Konflikt zwischen zwei inkompatiblen Paradigmen
entsteht: zwischen der geforderten und aus Sicherheitsgriinden auch
notwendigen Daueraktualisierung und der Langlebigkeit gemein-
schaftlich genutzter Infrastrukturen.

Dennoch bleiben die Firma Microsoft und mit ihr viele Techno-
logiegiganten dabei: Computersicherheit obliegt auch der Verant-
wortung des Nutzers, der (moralisch) verpflichtet sei, seine Rechner
stets auf neuesten Stand zu bringen. Was die Haftung fiir einen si-
cheren Rechnerbetrieb betrifft, sehen die Hersteller also ihren Kun-
den gleichermaflen in der Pflicht — immerhin lige es in dessen
Macht, seine betriebliche Sicherheit selbst zu beeinflussen. Dass aber
insbesondere staatliche Nutzer ein zertifiziertes System nicht ohne
Weiteres aktualisieren konnen, ignorieren die Anbieter, wihrend
ebendiese Nutzer nur allzu gerne vergessen, wie wartungsintensiv
ihre digitalisierte Infrastruktur tatsachlich ist.

Dass Fragen rund um die Sicherheit digitalisierter Infrastrukturen
nicht leichtfertig auf den Nutzer abgewalzt werden sollten, liegt da-
rin begriindet, dass Unternehmen wie Regierungen auf die digitalen
Angebote Dritter dringend angewiesen sind. Millionen von Nutzern
gebrauchen die Rechnerwolken von Technologiegiganten wie Ama-
zon oder IBM. Thre Sicherheit, ihre Verfahren, ihr Know-how han-
gen samtlich davon ab, dass die Betreiber von Rechenzentren ihre
Clouds gegen Hackerangriffe absichern. Das kann aber nie ganz ge-
lingen. Jeder Softwarecode, auch der in Rechenzentren, hat Fehler
oder Liicken, die sogenannten Bugs. Softwarefehler, die Zugriffe auf
Rechner ermdglichen, sind Gold wert und werden, sofern sie noch
nicht 6ffentlich bekannt sind und sich noch niemand auch nur einen
Tag lang mit ihrer Korrektur beschiftigt hat (daher der Name Zero
Day), mit bis zu sechsstelligen Dollarbetridgen gehandelt.

Microsoft erhebt aus diesem Grund nachvollziehbare Vorwiirfe
gegen die NSA. Der amerikanische Staat hortet Sicherheitsliicken
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kritischer Computerprogramme, kann sie aber selbst nicht geheim
halten. In den Hianden von Datendieben wiirden Sicherheitsliicken
so zu zerstorerischen Waffen, erklart Brad Smith, Microsoft Chief
Legal Officer, ja sogar zu Massenvernichtungswaffen. Dem stimmt
auch Michael Rogers, der frithere NSA-Chef, zu. Computerwiirmer
und Virensoftware, so schldgt er vor, sollten dem Kriegsvolkerrecht
unterliegen: »Cyberwaffen sind nur eine andere technische Moglich-
keit, um in einigen Fillen dieselben Schidden hervorzurufen wie
konventionelle Waffen.«®

»Der Diebstahl der Microsoft-Sicherheitsliicke bei der NSA ist
mit dem Diebstahl einiger Tomahawk-Raketen beim US-amerikani-
schen Militdr vergleichbar«, schlussfolgert Brad Smith dhnlich ent-
schieden.” »Der jlingste Angriff stellt ein v6llig unbeabsichtigtes und
hochst beunruhigendes Blindnis zwischen den beiden schwerwie-
gendsten Formen weltweiter Sicherheitsbedrohungen dar - den
staatlichen Aktionen einerseits und kriminellem Vorgehen anderer-

seits.«®

Zwei Wege zur Macht

Wenn im 21. Jahrhundert zur Waffe wird, was nicht zum klassischen
Waffenarsenal fritherer Jahrzehnte gehort, weil es sich um neue
Technologien handelt, ist es Zeit zu reflektieren, wie sich die Natur
des Krieges durch die Digitalisierung verandert und unser Verstand-
nis von Krieg und Frieden fundamental infrage stellt.

Krieg gehort zur Grunderfahrung des Menschen und ist »so alt
wie die dokumentierte Menschheitsgeschichte«’. Die Griinde milita-
rischer Gewalt sind vielfiltig. Aus Misstrauen oder der Angst vor
eigener Machtlosigkeit streben die Stdrksten, die Fittesten, nach
Macht.!® Neben dem Sozialdarwinismus sind es wirtschaftliche
Zwinge, geografische Anspriiche, militirstrategische Uberlegungen
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oder technologische Entwicklungen, die das auslosen, was wir als
»Krieg« bezeichnen, und zu einer sehr besonderen sozialen und
auch rechtlichen Beziehung zwischen Menschen fithren. Krieg gilt
als fundamentales soziales System und als »prinzipielle strukturie-
rende Kraft der Gesellschaft, um Wirtschaftssysteme, politische
Ideologien und Rechtssysteme zu erhalten«'’.

Krieg, so formulierte einst der Generalmajor und Militdrtheore-
tiker Carl von Clausewitz (1780-1831) zu Beginn des 19. Jahrhun-
derts, sei die »Fortsetzung von Politik mit anderen Mitteln«'%. Nach
geltendem Kriegsvolkerrecht erfolgt diese Fortsetzung von Politik
durch Kriegserkldrung eines Staates gegeniiber einem anderen Staat.
Damit ist Krieg rechtlich als zwischenstaatlicher Vorgang definiert.
Im Fall eines solch interstaatlichen Konflikts spricht das Volkerrecht
von einem internationalen bewaffneten Konflikt — eben einem be-
waffneten Konflikt zwischen Nationen.

Politik und Krieg sind ein ungleiches Paar, ein Entweder-oder, das
dennoch unzertrennlich zu sein scheint. Beide nehmen Einfluss auf
den Willen von Menschen," und beide verfolgen denselben Zweck:
Menschen zu einem gewtiinschten Verhalten zu bewegen. Doch die
Methoden unterscheiden sich grundlegend: Der Krieg arbeitet mit
Instrumenten militirischer Gewalt, die Politik mit schierer Uber-
zeugungskraft.

Tatsdchlich bestdtigen Veteranen die klare Unterscheidbarkeit von
Krieg und Politik. Der Unterschied, versichern sie, ldge in der Wahl
der Mittel, sodass Krieg nicht einfach Politik unter einem anderen
Namen sei.'* Ein Messer an der Kehle zu spiiren habe eben eine ganz
andere Uberzeugungskraft als eine politische Debatte zur Meinungs-
bildung. Denn wenn der Krieg auch keine rechtsfreie Zone ist, weil
die Grundsitze der Humanitit immer zu beachten sind (und den-
noch so oft mit Fiiflen getreten werden), gilt im Krieg faktisch das
Recht des Stiarkeren, das kein Leben schont. Ein Kombattant darf
einen anderen Kombattanten straflos toten, denn eine Sanktion fiir
eine solche Totung ist nicht vorgesehen.
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In Zeiten politischer Machtausiibung gelten andere Regeln, und
die Totung eines anderen Menschen ist immer strafbewehrt. Doch
die Androhung rechtlicher Sanktionen bedeutet keinen Zwang zur
Unterordnung wie wihrend eines kriegerischen Konflikts. Vielmehr
garantieren die normativen Systeme politischer Herrschaft den so
Beherrschten Freiheit, weil sich jeder aus freien Stiicken entscheiden
kann, ob er geltende Normen befolgen oder lieber dagegen versto-
Ben will. Worauf Politik hofft, ist also die Freiwilligkeit der Unter-
ordnung der Beherrschten. Daher kann sie auf physischen Zwang
verzichten. Deshalb trennt auch Hannah Arendt, die grofie politi-
sche Theoretikerin des 20. Jahrhunderts, sduberlich zwischen (poli-
tischer) Macht und (militarischer) Gewalt: »Macht und Gewalt sind
Gegensitze: wo die eine absolut herrscht, ist die andere nicht vor-
handen.«'* Dieser Dichotomie, die sich prinzipiell auf den Vers aus
Goethes Erlkonig reduzieren lasst — »Und bist du nicht willig, so
brauch’ ich Gewalt« -, hidngen im Kern auch heute noch zahlreiche
Politiker und Militdrstrategen an.

Weil es aber auch in der Politik nicht bei einem einmal erreichten
Zustand bleibt, weil »gesamtheitliches Wollen nicht ein fiir alle Male
im Voraus hergestellt und gegeben ist, (...) die Macht sorgfiltig erst
zu bilden und immer wieder neu zu gliedern ist, (...) rein mecha-
nisch laufende Staatstatigkeit tiberhaupt erst ausgeschlossen ist«'®,
muss auch die Politik Macht immer wieder neu gewinnen und legi-
timieren. Wo der politische Prozess von Uberzeugung und Normge-
bung nicht zum Erfolg fithrt, haben nicht wenige Machthaber beide
Wege beschritten und zur politischen Machterlangung nicht allein
auf ihre Uberzeugungskraft, sondern auch auf die technischen
Werkzeuge militdrischer Gewaltausiibung gesetzt, wie es Mao Ze-
dong zynisch auf den Punkt bringt: »Macht entspringt einem Fass
Schief3pulver.«'” » Alle Politik ist ein Kampf um die Macht, und die
ultimative Machtaustibung ist die [militarische] Gewalt«, raumt des-
halb auch der Soziologe C. Wright Mills vollig zutreffend ein.'®
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Dem Frieden verpflichtet

Mit Friedensvertragen werden Kriege wieder beendet. Frieden, so
die Auffassung der Militartheoretiker, ist die Beendigung eines Krie-
ges und damit ein Endzustand, den es zu erreichen gilt. Frieden und
Krieg stiinden im Wechsel zueinander; sie bildeten einen Zyklus, bei
dem auf einen Krieg der Frieden folge und auf den Frieden der
Krieg, auch wenn die Zyklen von hoher zeitlicher Unregelméafiigkeit
zeugten.

Nach unserem europidischen Verstidndnis ist der Frieden ein Wert,
den es zu erhalten und zu vertiefen gilt, damit gesellschaftlicher
Fortschritt moglich wird. Frieden, so glauben wir Europider, miisse
zu immer tieferem Frieden fiihren. Frieden in Europa ist die politi-
sche Idee der Europidischen Union, wofiir sie 2012 mit dem Frie-
densnobelpreis ausgezeichnet wurde.

Heute, wenige Jahre spdter und nach Konflikten wie in Syrien, im
Jemen oder mit dem Islamischen Staat scheint offenkundig, dass die
Idee, Frieden miisse immer weiter vertieft werden, wohl eine sehr
européische Vorstellung ist. Insofern ist die Ablehnung militdrischer
Gewalt auch eine kulturell gepragte, ethnozentrische Sicht auf die
Kriegsfithrung. Denn fiir andere Kulturen gilt keineswegs, wozu sich
Europa so sehr verpflichtet fithlt. Das hat der Auflenminister des
3. Kabinetts von Angela Merkel, Sigmar Gabriel, bei seiner Rede an-
lasslich der 54. Miinchner Sicherheitskonferenz 2018 so ausgedriickt:
»Als einziger Vegetarier werden wir es in der Welt der Fleischfresser
verdammt schwer haben.«"

Dabei sei Frieden dauerhaft zu stiften, wenn man nur die Grund-
satze der Vernunft befolge, meinte schon Immanuel Kant in seiner
Schrift Zum ewigen Frieden aus dem Jahr 1795. Tatsdchlich strahlt
Kants Schrift bis in das 21. Jahrhundert hinein, weil sie der Charta
der Vereinten Nationen, die sich fiir ein ganz ausdriickliches Ge-
waltverbot ausspricht, zugrunde gelegt ist.

Auf ebenjene Karte der Vernunft haben die Vereinigten Staaten
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nach Ende des Zweiten Weltkriegs gesetzt: dass der Krieg nicht ne-
ben dem Handel bestehen kann. Oder anders gesagt: Wer kauft,
schief3t nicht. Ungeachtet der Kosten und Investitionen in Billionen-
hohe hatten sich die Amerikaner bereit erklart, in die Rolle der glo-
balen Ordnungsmacht zu schliipfen. Sie wollten »sicherstellen, dass
der Welthandel blithte und die Vereinigten Staaten nicht erneut in
grofle regionale zwischenstaatliche Konflikte wie die beiden Welt-
kriege hineingezogen werden wiirden«®, auch wenn das nicht im-
mer zum wirtschaftlichen Vorteil der Vereinigten Staaten gereichte.

Die Vorstellung, dass Kriegszustinde enden und dem Frieden
weichen, beseelt die meisten Menschen noch heute. Wenn die Ge-
walt endet und Frieden herrscht, so die Hoffnung, kann sich politi-
sche Macht entfalten. Nur hat schon Hannah Arendt richtig festge-
stellt: Auf den Zweiten Weltkrieg folgten der Kalte Krieg mit seiner
Politik von Wettriisten und Abschreckung und die Schaffung des
militérisch-industriellen Komplexes in den Vereinigten Staaten.”'
Wer von Arendt inspiriert weiterdenkt, muss konstatieren: Auf den
Kalten Krieg, in dem die atomaren Waffen schwiegen, folgte der
Krieg gegen den Terror und jetzt der »Cyberkrieg«. Dann wire der
Zustand, mit dem wir taglich leben, kein vollkommener Frieden,
sondern ein téglich bedrohtes Stillhalten, das sich nie ganz sicher
sein kann vor einer Eskalation. Dann sind wir zwar nicht unmittel-
bar physischer Gewalt ausgesetzt, aber leben mit dem stdndigen Ge-
tihl einer diffusen Bedrohung und der Moglichkeit, die Gewalt
konnte sich eines Tages unerwartet korperlich manifestieren und
jeden von uns treffen. Dann wéren Macht und Gewalt, Frieden und
Krieg doch nicht trennscharf gegeneinander abgrenzbar. Stattdessen
lebten wir in einem diffusen Dauerzustand zwischen beiden Situa-
tionen - eben im Kontinuum einer hybriden Lage.

Der Gedanke, dass an die Stelle eines Dualismus von Krieg und
Frieden ein kontinuierlicher Vorgang ohne klare Abgrenzung zwi-
schen verschiedenen Zustidnden, zwischen Beginn und Ende, Freund
und Feind, Kombattant und Nichtkombattant, getreten sein konnte,
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ist besonders fiir die Deutschen und ihre europiischen Nachbarn
nicht leicht fassbar. Sie haben die bittere Erfahrung gemacht, dass
Krieg in keinem Fall zum Ziel fithrt. Gewalt erzeugt Gegengewalt;
und Krieg produziert unermessliche Kosten und unsagbares Leid.
Vor allem die Generation der 1968er lehnte sich gegen den Krieg
auf. Fir die Folgen der Rebellion diirfen wir noch heute dankbar
sein: Die Biirgerrechte, die Demokratie und der Rechtsstaat blithten
auf, genauso wie die Wirtschaft und die Innovationskraft in der
westlichen Welt.

Tiefere globale Verbundenheit, Technologien ganz zum Wohle
der Menschheit, eine bessere Gesundheit, ein lingeres Leben und
vor allem mehr Demokratie und Frieden, der Kriege durch eintrach-
tigen Welthandel zwischen den Nationen vollends ersetzen werde,
lauteten auch die Versprechen von Kaliforniens Technologieelite.”
Heute wiirde ihr wohl niemand mehr glauben. Tatséchlich leitet jede
technologische Ara ihre ganz eigene waffentechnische Entwicklung
und damit auch Form der Kriegsfithrung ein.” Der Erste Weltkrieg
wurde industriell gefithrt, im Zweiten Weltkrieg jubelte Deutschland
tiber den Propagandakrieg des Josef Goebbels in den ersten Radios,
und seit der Aufriistung mit Nuklearwaffen im Kalten Krieg droht
der Untergang der ganzen Menschheit, kimen sie zum Einsatz.

Dass die Digitalisierung Angriffe auf demokratische Staaten erst
zuladsst, ist inzwischen eindrucksvoll bewiesen. Noch stehen wir am
Anfang der digitalen Ara und verstehen nicht vollstindig, welche
Formen der sozialen Organisation sie noch fiir uns bereithilt, wenn
unbestimmte Gegner, heimlich oder offen, anonym oder erkennbar,
unser Leben, unsere Wirtschaft oder Regierungen infizieren, mani-
pulieren oder beschiddigen. Auch wenn wir die Chancen der Digita-
lisierung nicht vertun méchten: Ein Unbehagen bleibt.
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