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VORWORT

Der irrationale Optimist:
Wie ich wurde, was ich bin

Mein Einstieg in die Welt des Hightech-Verbrechens war recht unspektakulir.
Im Jahre 1995 arbeitete ich als Ermittler im bertihmten Parker Center, dem da-
maligen Hauptquartier der Polizei von Los Angeles. Ich war 28 und bekleidete
den Rang eines Sergeants. Eines Tages bellte mein Vorgesetzter meinen Namen
quer durch das volle und geschiftige Dezernat: »Gooooodmaaaaan, bewegen
Sie ihren Arsch hierher!« Ich glaubte, ich wiirde Schwierigkeiten bekommen,
doch stattdessen stellte mir der Lieutenant jene Frage, die mein Leben verindern
sollte: »Wissen Sie, wie man in WordPerfect die Rechtschreibpriifung akti-
viert?«

»Klar, Chef, driicken Sie einfach Strg+F2«, entgegnete ich.

Er grinste und sagte: »Ich wusste doch, dass Sie der richtige Mann fiir diesen
Fall sind.« So begann also meine Karriere als Hightech-Ermittler mit meinem
ersten eigenen Fall im Bereich der Computerkriminalitit. Durch mein Wissen,
wie man in WordPerfect die Rechtschreibpriifung aktiviert, zihlte ich Anfang
der Neunziger zur polizeilichen Technik-Elite. Seit jenem Fall interessiere ich
mich nicht nur brennend fiir die Technik an sich, sondern vor allem auch fiir
ihre illegalen Anwendungen. Obwohl ich erkenne, welcher Schaden durch
rechtswidrig eingesetzte Technologien entsteht, finde ich es trotzdem faszinie-
rend, wie clever und innovativ Kriminelle zur Erreichung ihrer Ziele vorgehen.

Um die allerneuesten Technologien in ihre modi operandi aufzunehmen, brin-
gen sich Verbrecher regelmiRig auf den neuesten Stand. Die Zeiten, da sie die
Ersten waren, die einen Pager mit sich herumtrugen und kiloschwere Mobiltele-
fone verwendeten, um sich gegenseitig verschliisselte Botschaften zu schicken,
sind ldngst vorbei. Kriminelle Vereinigungen wie die mexikanischen Drogen-
kartelle verfiigen heute {iber eigene, landesweite Telekommunikationssysteme.!
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Man stelle sich nur einmal vor, welcher Raffinesse es bedarf, ein landesweit voll
funktionsfihiges, verschliisseltes Telekommunikationsnetzwerk zu errichten —
das ist umso erstaunlicher, wenn man bedenkt, dass viele Amerikaner immer
noch keinen brauchbaren Handy-Empfang haben.

Organisierte Banden machen sich neue Technologien in der Regel friih zu
eigen. Lange, bevor es der Polizei iiberhaupt in den Sinn kam, entdeckten sie
das Internet fiir sich. Seitdem sind sie den Beh6rden immer eine Nasenlinge
voraus. Die Schlagzeilen sind voll von Geschichten tiber 100 Millionen gehack-
ter Internetkonten hier und 50 online gestohlenen Millionen dort. Die Entwick-
lung dieser Verbrechen ist frappierend und schreitet leider immer schneller
voran.

Gegenstand dieses Buches ist nicht einfach, was sich gestern ereignet hat
oder heute ereignet. Im Fokus steht auch nicht die Frage, wie lang ein Passwort
sein sollte. Vielmehr geht es darum, wohin wir morgen gehen werden. Im Zuge
meiner Nachforschungen und Ermittlungen, zunichst als Angehoriger des Los
Angeles Police Department, spiter in Zusammenarbeit mit bundesweiten und
internationalen Organisationen zur Verbrechensbekdmpfung, hatte ich mit
Kriminellen zu tun, die weit tiber die heutige Cyberkriminaliit hinaus in neue
Bereiche wie Robotik, virtuelle Realitit, kiinstliche Intelligenz, 3-D-Druck und
synthetische Biologie vorgedrungen waren. In den meisten Fillen sind sich
meine Kollegen von Polizei und Regierung, mit denen ich mich auf der ganzen
Welt getroffen habe, dieser bedrohlichen technologischen Entwicklungen nicht
bewusst, geschweige denn ihrer zunehmenden Anwendung durch das organi-
sierte Verbrechen und den Terrorismus. Da ich jemand bin, der sein Leben in
den Dienst der offentlichen Sicherheit gestellt hat, bereiten mir die Trends, die
ich allerorten beobachte, groRe Sorgen.

Manch einer mag mich als Panikmacher oder iibertriebenen Pessimisten ver-
teufeln, doch ich bin keines von beiden. Angesichts dessen, was ich tiber unsere
Zukunft erfahren habe, bin ich vielmehr optimistisch — vielleicht »irrational op-
timistisch«. Um es ganz klar zu sagen: Ich bin kein Technikfeind. Ich bin auch
nicht so tdricht, anzunehmen, die Technik wire der Quell allen Ubels auf der
Welt. Ganz im Gegenteil: Ich glaube an die ungeheure Kraft der Technik als
treibende Kraft des Guten. Man sollte auch nicht vergessen, dass sie vielgestal-
tige Moglichkeiten zum Schutz des Einzelnen und der Gesellschaft bietet. Aller-
dings war die Technik schon immer ein zweischneidiges Schwert. Meine Erfah-
rungen mit echten Kriminellen und Terroristen auf sechs Kontinenten haben
mir eindeutig gezeigt, dass die Michte des Bosen niemals zogern, aufkom-
mende Technologien zu nutzen und sie zum Schaden der breiten Masse ein-
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zusetzen. Die Tatsachenlage und mein Bauchgefiihl sagen mir zwar, dass wir
noch beachtliche Hiirden vor uns haben (denen Regierung und Industrie leider
nicht genug entgegensetzen), doch mochte ich an die Technik-Utopie glauben,
die uns Silicon Valley einst versprochen hat.

Dieses Buch ist die Geschichte der Gesellschaft, die wir mit unseren techno-
logischen Mitteln aufbauen, und wie eben diese Errungenschaften gegen uns
gerichtet werden konnen. Je mehr wir unsere Gerite und unser Leben mit der
globalen Informationsstruktur vernetzen — sei es via Mobilfunk, soziale Netz-
werke, Fahrstiihle oder selbstfahrende Autos — desto verwundbarer werden wir
fiir jene, die wissen, wie die zugrundeliegenden Technologien funktionieren,
und sie zu ihrem Vorteil und zum Schaden des kleinen Mannes nutzen. Kurz:
Wenn alles vernetzt ist, ist alles angreifbar. Die Technik, die wir gewohnheits-
miRig in unserem Leben akzeptieren, ohne uns groRe Gedanken dartiber zu
machen, kann uns eines Tages leicht zur Stolperfalle werden.

Indem ich die neuesten kriminellen und terroristischen Methoden beleuchte,
hoffe ich, bei meinen Freunden in der Politik und in Sicherheitskreisen eine an-
geregte und lingst tiberfillige Diskussion anzustof3en. Die meisten sind mit
herkémmlichen Verbrechen zwar bereits iiberlastet, doch miissen sie sich frii-
her oder spiter mit der rasanten Entwicklung von Technologien auseinander-
setzen, die unsere globale Sicherheit wie ein Tsunami des Bosen destabilisieren
konnte.

Mehr noch: Ich habe vor langer Zeit geschworen, andere »zu schiitzen und
ihnen zu dienen«; daher will ich dafiir sorgen, dass der breiten Offentlichkeit
die erforderlichen Fakten an die Hand gegeben werden, damit Biirger sich
selbst, ihre Familien, ihre Unternehmen und ihre Gemeinden gegen eine wach-
sende Bedrohung verteidigen konnen, mit denen sie viel frither als erwartet
konfrontiert werden. Dieses Wissen »Insidern« vorzubehalten, die bei der Re-
gierung, der Polizei und im Silicon Valley arbeiten, reicht schlicht nicht aus.

Wihrend meiner Zeit im 6ffentlichen Dienst war ich unter anderem fiir Orga-
nisationen wie das LAPD, das FBI, den U.S. Secret Service und Interpol titig.
Dabei wurde mir zunehmend klar, dass Kriminelle und Terroristen weltweit we-
sentlich innovativer waren als die Beh6rden, und die »Guten« immer weiter ins
Hintertreffen gerieten. Auf der Suche nach effektiveren Methoden zur Bekdmp-
fung der wachsenden Verbrecherlegionen, die neueste Technologien missbrauch-
ten, quittierte ich meinen Dienst und zog ins Silicon Valley, um mehr dariiber zu
erfahren, was als Nichstes geschehen wiirde.

In Kalifornien tauchte ich in eine Gemeinde technischer Innovatoren ein, um
herauszufinden, wie sich ihre neuesten wissenschaftlichen Entdeckungen auf
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den Normalbiirger auswirken wiirden. Ich besuchte die Sprosslinge des Silicon
Valley und freundete mich mit einigen hochbegabten Mitgliedern der Start-up-
Community San Franciscos an. Ich wurde an die Fakultit der Singularity Uni-
versity berufen, eine erstaunliche Institution auf dem Gelinde des Ames Re-
search Center der NASA, wo ich mit einer Reihe hervorragender Astronauten,
Robotiker, Daten- und Computerwissenschaftler und synthetischer Biologen
zusammenarbeitete. Diese Mdnner und Frauen leisten Pionierarbeit. Sie besit-
zen die Fihigkeit, iiber den Tellerrand der heutigen Welt zu blicken und das
gewaltige Potenzial einer Technik freizusetzen, die eine Antwort auf die dridn-
gendsten Fragen der Menschheit liefern kann.

Viele Unternehmer, die in Silicon Valley mit Hochdruck an unserer techno-
logischen Zukunft arbeiten, machen sich jedoch gefihrlich wenig Gedanken
um politische, rechtliche oder ethische Aspekte und iibersehen die Sicherheits-
risiken, die ihre Schopfungen fiir den Rest der Gesellschaft darstellen. Da ich
selbst schon Kriminellen Handschellen angelegt und mit Polizeikriften in tiber
70 Lindern zusammengearbeitet habe, betrachte ich die potenziellen Risiken
neuer Technologien aus einem ganz anderen Blickwinkel als die arglosen Men-
schen, die solche Neuerungen meist unkritisch in ihren Alltag einbinden.

Aus diesem Grund habe ich das Future Crimes Institute gegriindet. Ziel war
es, meine eigenen Erfahrungen als StraRenpolizist, Ermittler, internationaler
Antiterror-Analyst und — seit Kurzem — Silicon-Valley-Insider zu nutzen und
eine Gemeinschaft gleichgesinnter Experten zusammenzubringen, die sowohl
den negativen als auch den positiven Auswirkungen rasanter technologischer
Entwicklungen begegnen kann.

Mit Blick auf die Zukunft bereiten mir insbesondere die Omniprisenz der
Computertechnologie in unserem Leben und die damit verbundene Abhingig-
keit Sorgen. Dadurch werden wir zunehmend angreifbar, und zwar in einer Art
und Weise, die die meisten von uns nicht einmal ansatzweise verstehen. Die
gegenwirtige Komplexitit von Systemen und deren Interdependenzen nehmen
stetig zu. Dennoch gibt es Einzelne und Gruppen, die sie zum Schaden aller
rasch durchschauen und in Echtzeit weiterentwickeln.

Dies ist ihre Geschichte — die Geschichte organisierter Verbrecher, Hacker,
skrupelloser Regierungen, regionaler Akteure und Terroristen, die miteinander
darum wetteifern, sich die neuesten Technologien zunutze zu machen.

Die vom Silicon Valley verheiRene Technik-Utopie mag moglich sein, doch
wird sie nicht wie durch Zauberhand von selbst erscheinen. Damit sie erblithen
kann, miissen Biirger, Regierungen, Konzerne und Nichtregierungsorganisatio-
nen enorme und konzentrierte Anstrengungen unternehmen. Zwischen jenen,
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welche die Technik zugunsten der gesamten Menschheit vorantreiben, und
denjenigen, die sie stattdessen riicksichtslos zu ihrem eigenen Vorteil nutzen
wollen, ist ein neuer Kampf entbrannt. Es ist die Schlacht um die Seele der
Technik und um ihre Zukunft. Sie wird im Hintergrund und zum Grof3teil im
Verborgenen geschlagen und ist damit den Blicken des Durchschnittsbiirgers
entzogen.

Statt lediglich die neuesten kriminellen Innovationen und technischen
Schwachstellen zu katalogisieren, zeigt dieses Buch einen Weg auf, wie wir den
vielfiltigen Bedrohungen, die uns erwarten, entgegentreten konnen. Voraus-
schauend halte ich es flir moglich, schon heute die Verbrechen von morgen vor-
herzusehen und zu verhindern — bevor wir einen Punkt erreichen, an dem es
kein Zurlick mehr gibt. Kiinftige Generationen werden zuriickblicken und ein
Urteil tiber unsere Bemithungen fillen, dieser Sicherheitsbedrohungen Herr zu
werden und die Seele der Technik so zu verteidigen, dass sie ausschliel3lich zum
Wohle der Menschheit eingesetzt wird.

Eine gutgemeinte Warnung: Wenn Sie weiterlesen, werden Sie Thr Auto, Thr
Smartphone oder Thren Staubsauger kiinftig mit ganz anderen Augen sehen.
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Vernetzt, abhangig, angreifbar

Mat Honans Leben sah auf dem Bildschirm ziemlich gut aus: In einem Fenster
seines Browsers waren Bilder seiner neugeborenen Tochter zu sehen; in einem
anderen stromten die Tweets seiner tausenden Twitter-Follower. Als Reporter
der Zeitschrift Wired in San Francisco lebte er ein urbanes und vernetztes Leben
und war in Sachen Technik immer auf dem allerneuesten Stand. Trotzdem
konnte er sich nicht vorstellen, dass seine digitale Welt mit ein paar Klicks
ausgeloscht werden kdnnte. An einem Tag im August geschah es. Seine Fotos,
E-Mails und vieles mehr fielen einem Hacker in die Hinde. Gestohlen in weni-
gen Minuten von einem Teenager auf der anderen Seite des Erdballs. Honan war
ein leichtes Ziel. Wie wir alle.

Honan erinnert sich an den Nachmittag, als alles zusammenbrach. Er spielte
gerade auf dem Fu3boden mit seiner kleinen Tochter, als plotzlich sein iPhone
ausging. Vielleicht war der Akku leer. Er erwartete einen wichtigen Anruf, also
steckte er das iPhone in die Station und fuhr es erneut hoch. Statt des tiblichen
Bildschirms mit seinen Apps erblickte er ein groRes weilRes Apple-Logo und
eine mehrsprachige Anzeige, die ihn willkommen hiel3 und einlud, sein neues
iPhone in Betrieb zu nehmen. Wie seltsam.

Honan war unbesorgt: Er machte allabendlich ein Backup seines iPhones.
Sein nichster Schritt war daher logisch — sich in die iCloud einloggen und das
iPhone mitsamt den Daten neu laden. Beim Einloggen in seinen Apple-Account
teilte man ihm jedoch mit, dass sein Passwort, das er ganz sicher richtig einge-
geben hatte, von den iCloud-Géttern fiir falsch befunden worden sei.

Honan, ein cleverer Journalist der wichtigsten Technologie-Zeitschrift der
Welt, hatte freilich noch einen anderen Trick auf Lager. Er wiirde das iPhone
einfach mit seinem Laptop verbinden und die Daten von der Festplatte seines
Computers laden. Was als nichstes geschah, lie[? ihm das Herz sinken.
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Als Honan seinen Mac hochfuhr, wurde er von einer Nachricht des Apple-
Kalenderprogramms begriil3t, die ihn dartiber in Kenntnis setzte, dass sein
Gmail-Passwort inkorrekt sei. Sofort danach wurde der Bildschirm seines Lap-
tops — sein hiibsch gestalteter Desktop — aschgrau und verschwand, als wire er
gestorben. Das Einzige, was auf dem Bildschirm noch zu sehen war, war eine
Aufforderung: Bitte geben Sie Thr vierstelliges Passwort ein. Honan war sicher,
dass er nie ein Passwort gesetzt hatte.

Schliel3lich erfuhr er, dass sich ein Hacker Zugang zu seinem iCloud-Account
verschafft und dann die praktische Apple-Funktion »Mein iPhone suchen« be-
nutzt hatte, um sidmtliche elektronischen Gerite in Honans Welt zu lokali-
sieren. Eines nach dem Anderen wurde unter Beschuss genommen. Mit der
»Remote-Wipe-Funktion« 10schte der Hacker simtliche Daten, die Honan in
seinem Leben angesammelt hatte. Erstes Opfer war das iPhone, dann das iPad.
Last, aber ganz bestimmt nicht least, war das MacBook an der Reihe. In einem
einzigen Augenblick waren sdmtliche Daten gel6scht, darunter alle Babyfotos,
die Honan im ersten Lebensjahr seiner Tochter gemacht hatte. Ebenfalls verlo-
ren waren die unersetzlichen fotografischen Erinnerungen an ldngst verstor-
bene Verwandte, verpufft im Ather durch die Hand eines unbekannten Dritten.

Nichstes Angriffsziel war Honans Google-Account. Mit einem Wimpern-
schlag waren die acht Jahre sorgsam gepflegter E-Mails verloren. Berufliche
Korrespondenzen, Notizen und Erinnerungen wurden mit einem einzigen
Mausklick geloscht. Schlie3lich wandte der Hacker seine AufmerksamkKeit sei-
nem ultimativen Ziel zu: Honans Twitter-Account, @Mat. Dieser wurde nicht
nur geknackt, sondern von dem Hacker dazu missbraucht, in Honans Namen
rassistische und homophobe Beschimpfungen an seine tausenden Follower zu
verschicken.

Nach diesem Online-Anschlag nutzte Honan seine Fihigkeiten als investiga-
tiver Journalist, um herauszufinden, was sich ereignet hatte. Er wollte versu-
chen, seinen iCloud-Account zu retten, und rief beim technischen Support von
Apple an. Nach einem tiber 90-mintitigen Gesprich erfuhr er, dass »er« gerade
30 Minuten zuvor angerufen und verlangt habe, dass man sein Passwort zu-
riicksetze. Wie sich herausstellte, wurden zum Andern von Honans Passwort
lediglich seine Rechnungsadresse und die letzten vier Ziffern seiner Kreditkar-
tennummer abgefragt. Honans Adresse war tiber den Abfragedienst Whois frei
zuginglich, da er sie beim Einrichten seiner privaten Website eingegeben hatte.
Selbst, wenn das fehlgeschlagen wire, hitte man sie sich iiber Dutzende ande-
rer Online-Dienste wie etwa WhitePages oder Spokeo leicht besorgen kdnnen.

Beim Erschleichen der letzten vier Ziffern von Honans Kreditkartennummer
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ging der Hacker davon aus, dass Honan (wie die meisten von uns) iiber ein
Amazon-Konto verfiigte. Er hatte recht. Ausgestattet mit Honans echtem Namen,
seiner E-Mail- und Rechnungsadresse, setzte sich der Ubeltiter mit Amazon in
Verbindung, tduschte erfolgreich einen Kundendienstmitarbeiter und erhielt
schliel3lich Zugang zu den erforderlichen letzten vier Stellen der Kreditkarten-
nummer. Diese einfachen Schritte und nichts weiter stellten Honans gesamtes
Leben auf den Kopf. Wenngleich es in diesem Fall nicht geschah, hitte der
Hacker mit denselben Informationen ebenso leicht auch Honans Bank- und
Wertpapierkonten knacken und pliindern konnen.

Der Teenager, der sich schlief3lich mit dem Angriff briistete — Phobia, wie er
in Hackerkreisen genannte wurde —, behauptete, es sei ihm darum gegangen,
die gewaltigen Sicherheitsliicken der Internetdienste aufzuzeigen, die wir tig-
lich bedenkenlos nutzten. Das war ihm gelungen. Honan er6ffnete einen neuen
Twitter-Account, um mit seinem Feind zu kommunizieren. Phobia, der dazu
den Account @Mat benutzte, willigte ein, Honans neuem Account zu folgen, so
dass die beiden sich nun gegenseitig Botschaften schicken konnten. Honan
stellte Phobia die Frage, die ihm auf der Seele brannte: Warum? Warum hast du
mir das angetan? Wie sich herausstellte, waren die in fast zehnjihriger Klein-
arbeit gesammelten Daten lediglich ein Kollateralschaden.

Phobias Antwort war schaurig: »Ehrlich, ich habe nichts gegen Dich person-
lich ... Mir gefiel einfach Dein [Twitter-] Nutzername.« Das war es also. Das war
der ganze Grund — ein begehrter Twitter-Name mit drei Zeichen. Ein tausende
Kilometer entfernter Hacker fand ihn gut und wollte ihn schlicht fiir sich selbst
haben.

Der Gedanke, dass jemand, der »nichts gegen einen hat«, mit wenigen Klicks
ein ganzes digitales Dasein ausloscht, ist absurd. Als Honans Geschichte im
Dezember 2012 als Titelstory in Wired erschien, sorgte sie fiir einiges Aufsehen
... eine oder zwei Minuten lang. Eine Debatte dariiber, wie sich unsere Alltags-
technologien sicherer machen lieRen, folgte zwar, verebbte aber bald wieder.
Seit Honans Irrungen und Wirrungen hat sich herzlich wenig getan. Wir sind
immer noch genauso angreifbar, wie es Honan damals war — und sogar noch
mehr, weil wir inzwischen auch von mobilen und Cloud-basierten Anwendun-
gen abhingig sind.

Wie bei den meisten von uns, waren auch Honans zahlreiche Accounts in
einem selbstreferenziellen Netz falschen digitalen Vertrauens miteinander ver-
bunden: dieselbe Kreditkartennummer im Apple-Profil und im Amazon-Konto;
eine iCloud-Mailadresse, die auf Gmail verwies. Alle hatten bestimmte Infor-
mationen gemein, darunter Login-Daten, Kreditkartennummern und Passworte.
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Samtliche Daten waren mit ein und derselben Person verbunden. Honans Sicher-
heitsmaRnahmen waren insgesamt nicht mehr als eine digitale Maginot-Linie —
ein instabiles Kartenhaus, das beim leichtesten StofR in sich zusammenfiel. Alle
oder zumindest die meisten Informationen, die es bedurfte, um sein (oder
unser) digitales Leben zu vernichten, sind fiir jedermann, der auch nur ein klein
wenig geschickt oder kreativ ist, online offen zuginglich.!

Fortschritt und Risiken in einer vernetzten Welt

Vor wenigen Jahren noch war Google fiir uns lediglich eine Suchmaschine,
von der wir uns inzwischen aber Hals iiber Kopf abhingig gemacht haben,
ohne lange dariiber nachzudenken. Heute nutzen wir Google fiir Karten, Kalen-
der, Adressen, Videos, Unterhaltung, Voicemail und Telefonate. Eine Milliarde
Menschen hat ihre intimsten Details auf Facebook ausgebreitet und willig das
Surfverhalten ihrer Freunde, Verwandten und Kollegen in sozialen Netzwer-
ken offengelegt. Wir haben Milliarden von Apps heruntergeladen und nutzen
sie flir Geldgeschifte, beim Kochen oder zum Archivieren von Babybildern.
Uber unsere Laptops, Handys, iPads, TiVos, Kabelanschliisse, PS3s, Blu-Rays,
Nintendos, HDTVs, Rokus, Xboxen und Apple-TVs verbinden wir uns mit dem
Internet.

Die positiven Aspekte der technologischen Evolution sind offenkundig. Wih-
rend der vergangenen 100 Jahre bewirkte ein rasanter medizinischer Fortschritt,
dass sich die durchschnittliche Lebenserwartung eines Menschen mehr als ver-
doppelte und die Kindersterblichkeit um einen Faktor zehn zuriickging.? Das
durchschnittliche, inflationsbereinigte Pro-Kopf-Einkommen hat sich weltweit
verdreifacht. Der Zugang zu qualitativ hochwertiger Bildung, fiir viele lange ein
Traum, ist dank Webseiten wie der Khan Academy heute kostenlos. Das Mobil-
telefon schlielRlich bescherte Nationen rund um den Erdball einen milliarden-
schweren wirtschaftlichen Aufschwung.?

Die grundlegende Architektur des Internets bietet die Moglichkeit einer glo-
balen Vernetzung, durch welche unterschiedlichste Volker auf der ganzen Welt
wie nie zuvor miteinander in Kontakt treten konnen. Eine Frau in Chicago kann
mit einem vollig Fremden in den Niederlanden »Words with Friends« spielen.
Ein Arzt im indischen Bangalore kann die Rontgenbilder eines Patienten in
Boca Raton, Florida, studieren und interpretieren. Ein Bauer in Stidafrika hat
tiber sein Handy Zugang zu denselben landwirtschaftlichen Daten wie ein Dok-
torand am MIT. Diese Vernetzung ist eine der groten Stirken des Internets,
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das mit zunehmender Grof3e auch immer méichtiger und niitzlicher wird. In
unserer modernen, technisierten Welt gibt es viel zu feiern.

Wihrend die Vorziige der Online-Welt von den Vertretern der Technolo-
giebranche bestens dokumentiert und regelmiig gepriesen werden, gibt es
freilich auch eine Kehrseite dieser weltweiten Vernetzung.

Unsere Stromnetze, Luftverkehrskontrollnetze, Feuerwehrleitsysteme und
selbst unsere Fahrstiihle werden allesamt von Computern gesteuert. Das allein
ist kritisch. Obendrein machen wir unser Leben Tag fiir Tag abhingiger vom
globalen Informationsnetz, ohne lange zu iiberlegen, welche Folgen das fiir
uns haben konnte. Was aber wiirde geschehen, wenn die technischen Errun-
genschaften, denen wir uns auf Gedeih und Verderb verschrieben haben, die
Grundfesten unserer modernen Gesellschaft, plotzlich verschwinden? Wie
sieht der Notfallplan der Menschheit aus? Die Wahrheit ist: Es gibt keinen.

Die Erde ist flach (und steht allen offen)

Jahrhundertelang war das westfilische System souveriner Nationalstaaten
weltweit vorherrschend.* Es bedeutete, dass Linder auf ihrem Territorium die
Hoheitsrechte austibten und sich dufRere Krifte nicht in die inneren Angele-
genheiten einer Nation einzumischen hatten. Die westfilische Struktur wurde
durch ein System aus Grenzen, Armeen, Wichtern, Toren und Schusswaffen
gesichert. Sowohl die Immigration von Fremden als auch die Emigration von
Menschen aus dem Gebiet eines Nationalstaates wurde scharf kontrolliert. Da-
neben errichtete man Zoll- und Kontrollstrukturen, um den Gliterstrom tiber
die nationalen Grenzen zu steuern und zu begrenzen. Doch so weitsichtig die
Unterzeichneten des Westfilischen Friedens im Jahre 1648 auch waren, so sah
doch keiner von ihnen Snapchat voraus.

Physische Grenzen spielen zwar immer noch eine Rolle, doch in einer
Online-Welt verschwimmen solche Trennlinien. Bits und Bytes flieRen unge-
hindert von einem Land zum anderen, ohne dass Grenzkontrollen, Einwande-
rungsgesetze oder Zollbehdrden ihren Transit behindern. Die traditionellen
transnationalen Verbrechensbarrieren, mit denen sich frithere Generationen von
Dieben, Ganoven und Zuchthiuslern konfrontiert sahen, sind in der Online-
Welt niedergerissen worden, sodass zwielichtige Elemente jeden virtuellen Ort
nach Belieben aufsuchen und verlassen konnen.

Man muss sich einmal vergegenwirtigen, welche Auswirkungen das auf
unsere Sicherheit hat. Wenn Kriminelle frither eine Bank am New Yorker Times
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Square auszurauben versuchten, galten bestimmte Dinge dabei als unumstof3-
lich. Zunichst einmal war klar, dass die Verbrecher einen physischen Ort im
Midtown South Precinct, also innerhalb des Zustindigkeitsbereiches der New
Yorker Polizei aufgesucht hatten. Der Bankraub stellte eine Verletzung sowohl
von US-Bundesrecht als auch der Gesetze des Staates New York dar, also muss-
ten das NYPD und das FBI auf Grundlage bestehender Gesetze gemeinsam in
dem Fall ermitteln. Das Opfer (in diesem Falle die Bank) war ebenfalls im
Zustindigkeitsbereich beider Strafverfolgungsbehérden ansissig, was deren
Ermittlungsarbeit stark vereinfachte. Bei der Falllosung hitte man sich auf phy-
sische Beweise gestiitzt, die der Bankrduber vermutlich am Schauplatz des
Verbrechens hinterlassen hitte, etwa Fingerabdriicke auf einem Zettel fiir den
Kassierer oder die DNA auf einer Theke, tiber die er gesprungen wire. Vielleicht
hitte das Kamera-Uberwachungssystem der Bank sogar Aufnahmen seines
Gesichts geliefert. Zudem unterlag auch der Kriminelle selbst gewissen physi-
schen Beschrinkungen. Die entwendeten Dollarnoten besaRen ein bestimmtes
Gewicht, also konnte man nur eine begrenzte Menge davon aus der Bank schaf-
fen. Vielleicht wire in den Geldbiindeln auch ein explodierender Farbbeutel ver-
steckt gewesen, der den Verdichtigen fiir die Polizei kenntlich gemacht hitte.
Althergebrachte, bewihrte Grundpfeiler der Ermittlungsarbeit wie etwa eine
gemeinsame Zustdndigkeit oder das physische Beweismittel — fiir die Behorden
unverzichtbare Werkzeuge bei der Verbrechensbekimpfung — gibt es in der
heutigen Weltjedoch hiufig nicht mehr.

Vergleichen wir obiges Times-Square-Szenario mit dem beriichtigten Internet-
Raub von 1994, den der Russe Wladimir Levin von seiner Wohnung in St. Peters-
burg aus vertibte. Levin, ein Computerprogrammierer, wurde beschuldigt, die
Accounts mehrerer grof3er Unternehmenskunden der Citibank gehackt und da-
bei 10,7 Millionen Dollar erbeutet zu haben.’ Zusammen mit Komplizen auf der
ganzen Welt hatte Levin groRe Summen auf Konten in Finnland, den Vereinigten
Staaten, den Niederlanden, Deutschland und Israel transferiert.

Wer war in diesem Fall zustidndig? War es die Polizei der Vereinigten Staaten,
wo das Opfer (die Citibank) ansdssig war? Waren es die Behorden in St. Peters-
burg, wo der Beschuldigte das ihm zur Last gelegte Verbrechen begangen hatte?
Oder lag die Zustindigkeit vielleicht bei Israel oder Finnland, wohin die riesi-
gen Summen auf betriigerische Konten elektronisch tiberwiesen wurden? Um
das Verbrechen zu begehen, hatte Levin die Vereinigten Staaten physisch nie
betreten. Er hinterlieR keine Fingerabdriicke oder DNA und wurde nie durch
einen explodierenden Farbbeutel markiert. Er musste auch keine tausende Kilo
schweren Geldscheinbiindel aus der Bank schleppen; fiir das Ganze brauchte er
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lediglich eine Maus und eine Tastatur. Eine Maske oder eine abgesigte Schrot-
flinte waren ebenfalls unnétig; Levin versteckte sich einfach hinter seinem
Computerbildschirm und schlug auf der Flucht virtuelle Haken, um seine digi-
talen Spuren zu verwischen.

Das Wesen des Internets bringt es mit sich, dass wir in einer zunehmend
grenzenlosen Welt leben. Heute kann jeder, ob in guter oder schlechter Absicht,
mit Lichtgeschwindigkeit virtuell um den halben Planeten rasen. Fiir Kriminelle
ist diese Technologie ein wahrer Segen, da sie sich nun von einem Land zum
anderen ihren virtuellen Weg um den Globus hacken, sehr zur Frustration der
Polizei. AulRerdem haben die Kriminellen gelernt, sich selbst vor Verfolgung im
Internet zu schiitzen. Ein geschickter Hacker wiirde niemals von seiner Privat-
wohnung in Frankreich aus eine Bank in Brasilien angreifen. Stattdessen wiirde
er seine Cyberattacke liber mehrere infizierte Netzwerke fiihren, etwa von
Frankreich iiber die Tiirkei und Saudi-Arabien, und dann erst sein eigentliches
Ziel in Brasilien ins Visier nehmen. Diese Moglichkeit, Lindergrenzen zu liber-
springen, eine der grof3ten Stirken des Internets, bereitet der Polizei ungeheure
Zustindigkeits- und Verwaltungsprobleme und ist einer der Hauptgriinde
daftir, dass die Verfolgung von Cyberkriminalitit so schwierig und bisweilen so
fruchtlos ist. Ein Polizist in Paris hat keinerlei Befugnis, eine Verhaftung in Sdo
Paulo vorzunehmen.

Die guten alten Zeiten der Cyberkriminalitdt

Das Wesen der Cyberbedrohung hat sich im Laufe der letzten 25 Jahre drama-
tisch gewandelt. In den Anfangstagen des PCs war Schadenfreude die Haupt-
motivation der Hacker. Sie hackten Computersysteme, um ganz einfach zu
zeigen, dass sie dazu in der Lage waren, oder um auf etwas Bestimmtes hin-
zuweisen. Eines der allerersten Computerviren, die IBM-PCs befielen, war das
Brain-Virus, 1986 programmiert von den damals 24- und 17-jihrigen Briidern
Amjad und Basit Faruk Alvi aus Lahore in Pakistan.® Thr Virus sollte harmlos
sein und lediglich andere davon abhalten, die Software zu kopieren, welche die
beiden Briider in jahrelanger Arbeit entwickelt hatten. Brain infizierte den Boot-
Sektor einer Floppy Disk, um so deren illegales Kopieren zu verhindern, und
erlaubte den Briidern, illegale Kopien ihrer Software nachzuverfolgen. Aufge-
bracht dariiber, dass andere ihre Software kopierten, ohne dafiir zu bezahlen,
bauten die Briider noch eine omindse Warnung ein, die auf den Bildschirmen
infizierter Computer erschien:
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Vorsicht vor diesem VIRUS ... Kontaktieren Sie uns wegen einer Impfung ...

Diese Botschaft ist in mehrerlei Hinsicht bemerkenswert. Zunidchst behaupte-
ten die Briider, ihren Virus urheberrechtlich geschiitzt zu haben — ein ziemlich
kithner Schachzug. Noch seltsamer war, dass sie ihre Adresse und Telefonnum-
mer angaben, damit sich Nutzer wegen einer »Impfung« oder der Beseitigung
des Virus an dessen Schopfer wenden konnten. Fiir Basit und Amjad war es eine
folgerichtige Entscheidung, einen Virus in die Welt zu setzen, doch was sie da-
bei nicht bedacht hatten, war, dass ihre Schopfung die Fihigkeit besal3, sich zu
replizieren und zu verbreiten — was sie dann auf ganz altmodische Weise auch
tat, nimlich durch Menschen, die Disketten von einem Computer zum anderen
trugen. So reiste Brain schliel3lich um den gesamten Erdball und machte Basit
und Amjad dem Rest der Welt bekannt.”

Mit der Zeit wurden die Hacker ehrgeiziger — oder boshafter, wie man es
nimmt. Unsere Vernetzung untereinander iiber E-Mail-Dienste brachte es mit
sich, dass digitale Viren nicht linger tiber ein sogenanntes »Sneakernet« — also
von Menschenhand per Diskette — verbreitet werden mussten, sondern sich
dank frither Dienste wie CompuServe, Prodigy, EarthLink und AOL via Modem
tiber das Telefonnetz ausbreiten konnten. Neuere Viren und Trojaner wie Me-
lissa (1999), ILOVEYOU (2000), Code Red (2001), Slammer (2003) und Sasser
(2004) konnten nun problemlos weltweit das Betriebssystem Microsoft Win-
dows infizieren und zerstorten dabei Studienarbeiten, Rezepte, Liebesbriefe
und Unternehmenskalkulationen, die auf den jeweiligen Festplatten gespei-
chert waren. Plotzlich waren wir alle Teil dieses Spiels.

»Malware« (Schadsoftware), ein Begriff, der die Worte »mali-cious« (bosar-
tig) und »Software« miteinander kombiniert, hat heutzutage vielgestaltige Er-
scheinungsformen, doch ist das Ziel stets, zu zerstoren, zu verwirren und zu
stehlen —oder einem Datensystem oder einem Netzwerk eine illegale oder nicht
autorisierte Funktion unterzuschieben:

Computerviren verbreiten sich, indem sie ein anderes Programm mit einer
Kopie von sich selbst infizieren, also auf dieselbe Weise, wie ein echtes Virus
einen biologischen Wirt befallen wiirde.

Computerwiirmer richten ebenfalls Schaden an, tun dies jedoch als eigenstin-
dige Software und benotigen kein fremdes Programm, um sich zu verbreiten.
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Trojaner, benannt nach dem Holzpferd, mit welchem die Griechen der Sage
nach in Troja eindrangen, tarnen sich oft als legitime Software und werden
aktiviert, wenn ein Nutzer sich dazu verleiten ldsst, die Programmdateien auf
ein Zielsystem zu laden und dort auszufiihren. Trojaner erzeugen regelmiRig
»Hintertliren«, die Hackern den dauerhaften Zugriff auf ein infiziertes Sys-
tem erlauben. Trojaner reproduzieren sich nicht dadurch, dass sie andere
Programme infizieren, sondern verbreiten sich erst dann, wenn Nutzer eine
Datei anklicken oder einen infizierten E-Mail-Anhang 6ffnen.

Virusautoren wissen heute, dass die Offentlichkeit allmihlich (ganz allmih-
lich) begreift, dass man von Fremden geschickte Dateien besser nicht anklicken
sollte. Folglich haben Kriminelle ihre Taktiken erneuert und sogenannte Drive-
by-Downloads entwickelt, die Malware verwenden, um sich Schwichen in
Computerskripten wie Java oder ActiveX zunutze machen, gingige Program-
miersprachen in Internet-Browsern.

Die Welt ist online gegangen, und Tools wie Internet Explorer, Firefox und
Safari zu hacken, lohnt sich fiir Kriminelle. Der neue modus operandi kommt
die arglosen Nutzer teuer zu stehen. Forscher von Palo Alto Networks stellten
fest, dass bis zu 90 Prozent aller modernen Schadsoftware tiber zuvor gehackte
beliebte Websites verbreitet wird, welche die Infektion in dem Augenblick wei-
tergeben, in dem ein argloser Nutzer die betreffende Seite besucht.® Die Web-
sites vieler groRer Unternehmen, darunter auch von Yahoo!, einem der weltweit
fithrenden Webportale, wurden von Kriminellen gekapert, sodass die Anbieter
ihre eigenen Kunden vergifteten, wenn diese gutgldubig vorbeischauten, um
sich iiber Sportergebnisse oder die neuesten Borsennachrichten zu infor-
mieren.’

Die Malware-Explosion

Inzwischen geht es im Hackergeschift nicht mehr nur um Schadenfreude, son-
dern lingst um Geld, Informationen und Macht. Anfang des 21.Jahrhunderts
ersannen Kriminelle Mittel und Wege, ihre bosartige Software zu Geld zu ma-
chen, etwa durch Identititsdiebstahl und andere Methoden. Immer neue Viren
tauchten auf. Im Jahre 2015 ist deren Anzahl bedngstigend. Das Deutsche For-
schungsinstitut AV-Test schitzte 2010, dass an die 49 Millionen Malware-Pro-
gramme im Umlauf seien.!® Im Jahr darauf berichtete das Antivirus-Unterneh-
men McAfee, es entdecke Monat flir Monat zwei Millionen neuer Malware-Files.
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Im Sommer 2013 gab die Cybersicherheitsfirma Kaspersky bekannt, dass sie
jeden Tag fast 200 000 neue Malware-Programme identifiziere und isoliere.™

Betrachtet man diese Statistiken mit einem gewissen Zynismus und geht
davon aus, dass die Antivirus-Unternehmen das Problem, dessen Bekimpfung
ihr Geschift ist, naturgemil( vielleicht ein wenig {ibertreiben, ist man versucht,
diese Zahlen dramatisch herunterzurechnen — sagen wir, um 50 oder sogar
75 Prozent. Das wiirde trotzdem noch bedeuten, dass tiglich 50000 neue Viren
in Umlauf kommen. Man stelle sich nur vor, welch gewaltigen Forschungs- und
Entwicklungsaufwand es auf globaler Ebene erfordert, diese Masse eigens pro-
grammierter Schadsoftware zu schaffen. Wie jeder Geschiftsmann weilR, sind
Forschung und Entwicklung eine kostspielige Angelegenheit. Daher miissen
die Ertrige, die das internationale organisierte Verbrechen aus seiner Investi-
tion in illegale Software zieht, gewaltig sein. Eine unabhingige Studie der zu-
verldssigen Consumers Union, die auch die Zeitschrift Consumer Reports heraus-
gibt, scheintdiewachsende Bedrohung durch Computer-Malware zu bestitigen.
Eine Erhebung unter den Mitgliedern ergab, dass ein Drittel aller Haushalte in
den Vereinigten Staaten im vergangenen Jahr Probleme mit einer Schadsoftware-
infektion gehabt hatte. Die Verbraucher kostet die Angelegenheit schwindel-
erregende 2,3 Milliarden Dollar pro Jahr.?? Wohlgemerkt: Das bezieht sich nur
auf diejenigen, die einen Cyberangriff iiberhaupt entdecken.

Die lllusion von Sicherheit

Jedes Jahr setzen Verbraucher und Geschiftsleute auf der ganzen Welt ihr Ver-
trauen in die Softwareindustrie, die sie vor der wachsenden Bedrohung durch
Schadsoftware schiitzen soll. Einer Studie der Gartner-Gruppe zufolge beliefen
sich die weltweiten Ausgaben fiir Sicherheitssoftware im Jahre 2012 insgesamt
auffast 20 Milliarden Dollar.® Bis 2017 wird eine Erhdhung dieser jahrlich auf-
gewendeten Summe auf 94 Milliarden prognostiziert.

Wenn man Menschen nach Computerviren fragt, lautet die Antwort meist,
dass sie ein Antivirus-Produkt aus dem Hause Symantec, McAfee oder Trend
Micro verwenden. Es ist die instinktive Antwort einer gut geschulten Offentlich-
keit. Zwar mogen sich solche Werkzeuge in der Vergangenheit als durchaus
hilfreich erwiesen haben, doch werden sie zunehmend ineffizienter. Die Statis-
tiken hierzu sprechen eine klare Sprache. Im Dezember 2012 beschlossen Wis-
senschaftler von Imperva, einem im kalifornischen Redwood Shores ansissi-
gen Unternehmen aus dem Bereich der Data-Center-Security, und Studenten
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des Technion — Israel Institute of Technology, die verbreiteten Antivirus-Pro-
gramme unter die Lupe zu nehmen. Sie sammelten 82 Computerviren und
testeten die Schadsoftware gegen die Abwehrprogramme von tiber 40 der welt-
grof3ten Antivirus-Anbieter, darunter Microsoft, Symantec, McAfee und Kas-
persky Lab. Das Ergebnis: Die Erkennungsrate lag bei gerade einmal fiinf
Prozent, was bedeutete, dass 95 Prozent aller Schadsoftware vollkommen unent-
deckt geblieben war.' Es bedeutet auch, dass die Antivirus-Software, die Sie auf
ihrem Computer installiert haben, nur fiinf Prozent aller Bedrohungen erkennt,
die gegen Ihr Gerit gerichtet sind. Wenn das Immunsystem Ihres Korpers eine
dhnliche Erfolgsquote hitte, wiren Sie innerhalb weniger Stunden tot.

Monate spiter aktualisieren die Giganten der Sicherheits-Softwarebranche
schliel3lich ihre Programme, doch ist es dann hiufig schon zu spit. Die Wahr-
heit ist, dass Kriminelle und Virusautoren der einst zu unserem Schutz errichte-
ten Antivirus-Industrie um Lingen voraus sind. Schlimmer noch ist, dass die
Zeitimmer ldnger wird, die es braucht, bis eine neu in Umlauf gebrachte Schad-
software erstmals erkannt wird. So entdeckten Forscher des Kaspersky Lab in
Moskau 2012 eine hochkomplexe, bis dato unbekannte Schadsoftware namens
Flame, die bereits seit {iber fiinf Jahren weltweit Daten aus Informationssyste-
men gestohlen hatte. Mikko Hypponen, der hochangesehene Forschungsleiter
der IT-Sicherheitsfirma F-Secure, bezeichnete Flame als Versagen der Antivi-
rus-Industrie und stellte fest, dass ihm und seinen Kollegen moglicherweise
»unser eigenes Spiel eine Nummer zu groR« geworden sei. Obwohl sich auf der
ganzen Welt Millionen auf diese Tools verlassen, ist doch ziemlich eindeutig,
dass die Antivirus-Ara vorbei ist.”s

Einer der Griinde, warum es sich als immer schwieriger erweist, der grol3en
Bandbreite technologischer Bedrohungen in unserem heutigen Leben zu be-
gegnen, ist, dass die Anzahl sogenannter Zero-Day-Attacken eklatant zuge-
nommen hat. Eine Zero-Day-Attacke, auch Exploit genannt, nutzt eine bis dato
unbekannte Schwachstelle in einer Computeranwendung, die Entwickler und
Sicherheitsleute noch nicht beseitigt haben. Statt proaktiv selbst nach solchen
Schwachstellen zu suchen, beriicksichtigen Antivirus-Softwarefirmen in der
Regel nur bekannte Datenpunkte. Sie blockieren einen bosartigen Code dann,
wenn er ebenso aussieht wie die anderen bosartigen Codes, die sie bereits ken-
nen. Das ist ungefihr so, als hingte man ein Suchplakat von Bonnie und Clyde
auf, weil man weil3, dass die beiden schon Banken ausgeraubt haben. Die Bank-
angestellten wiren somit gewarnt, dass sie vor den beiden auf der Hut sein
miissten, doch solange niemand auftauchte, auf den diese Beschreibung zu-
trife, wiren sie moglicherweise nicht so wachsam — bis ein anders aussehender
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Bankriuber zuschliige. Zero-Day-Attacken werden zunehmend fiir die groRRe
Bandbreite von Technologieprodukten entwickelt, die wir tagtiglich nutzen.
Betroffen ist alles von Microsoft Windows tiber Linksys-Router bis hin zum
omniprisenten PDF Reader oder Flash Player von Adobe.

Die Hacker kamen schlieRlich darauf, dass, je mehr Lirm sie dabei veranstal-
teten, in unsere Computersysteme einzudringen, wir umso schneller dass Pro-
blem behoben und sie wieder hinauswarfen. Schlau, wie sie sind, arbeiten sie
heute daher im Geheimen, als hitte man eine Schliferzelle in seinem Compu-
ter. Man konnte nun denken, die Virus-Erkennungsquote von mageren fiinf
Prozent gilte nur fiir den Durchschnittsbiirger, der zu Hause ein PC-Sicher-
heitsprogramm installiert hat. Unternehmen mit riesigen Budgets fiir Informa-
tionstechnologie und deren Sicherheit sind gegen Hacker bestimmt wesentlich
besser geriistet! Nicht wirklich. Zehntausende erfolgreicher Angriffe auf Kon-
zerne, grol3e Nichtregierungsorganisationen und Regierungen auf der ganzen
Welt zeigen, dass selbst hohe Aufwendungen fiir den Schutz wertvoller Infor-
mationen nur eine relativ geringe Wirkung zeigen.

Aus dem Data Breach Investigations Report von Verizon aus dem Jahre 2013 geht
hervor, dass die meisten Unternehmen schlicht nicht in der Lage waren, einen
illegalen Zugrift auf ihre Informationssysteme festzustellen. Die wegweisende
Studie, die Verizon in Zusammenarbeit mit dem US-Geheimdienst, der Polizei
der Niederlande und der Spezialeinheit flir sogenannte E-Crimes der britischen
Polizei erstellt hatte, besagte, dass es in durchschnittlich 62 Prozent aller An-
griffe auf Unternehmen mindestens zwei Monate dauere, bis diese bemerkt
wiirden.' Eine vergleichbare Studie von Trustwave Holdings offenbarte, dass
zwischen dem Eindringen in ein Unternehmensnetzwerk und dessen Entde-
ckung im Schnitt 210 Tage vergingen."” Damit bleiben dem Angreifer — ob er
nun dem organisierten Verbrechen, der Konkurrenz oder einer fremden Regie-
rung angehort — fast sieben Monate Zeit, in denen er ungehindert sein Unwesen
in diesem Netzwerk treiben kann; Zeit, um Geheimnisse und wettbewerbsrele-
vantes Unternehmenswissen zu stehlen, Finanzsysteme zu knacken und sich
personliche Kundendaten anzueignen, etwa Kreditkartennummern.

Wenn ein Unternehmen dann irgendwann doch erkennt, dass es eine digitale
Laus in seinem Pelz hat und wichtige Daten gestohlen wurden, sind es zu
92 Prozent leider nicht die Chef-Sicherheitsbeauftragten, das Sicherheitsteam
oder der Systemadministrator, die den Fremdzugriff feststellen.®® Vielmehr set-
zen die Polizei, ein erboster Kunde oder ein Vertragspartner das Opfer iiber das
Problem in Kenntnis. Wenn die groRten Unternehmen der Welt — Firmen, die
zusammen Millionen fiir ihre Cyberabwehr ausgeben und ganze Abteilungen
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unterhalten, in denen Profis rund um die Uhr ausschlieRlich mit dem Schutz
ihrer Netzwerke beschiftigt sind — derart leicht von Hackern angegriffen wer-
den konnen, dann sind die Aussichten fiir den Schutz privater Daten am heimi-
schen PC in der Tat diister.

Wie schwer ist es, sich in ein durchschnittliches Computersystem einzu-
hacken? Licherlich einfach. Der Verizon-Studie zufolge lassen sich simtliche
Sicherheitsschranken innerhalb weniger Minuten tiberwinden, wenn ein Hacker
ein Netzwerk erst einmal aufs Korn genommen hat. Dieselbe Studie kommt zu
dem Schluss, dass es nur in 15 Prozent aller Fille ldnger als ein paar Stunden
dauert, um ein System zu knacken. Diese Erkenntnisse lassen einen bedngsti-
genden Riickschluss zu: Von dem Zeitpunkt an, in dem sich ein Hacker Ihre
Welt als Angriffsziel wihlt, ist das Spiel in 75 Prozent aller Fille innerhalb we-
niger Minuten vorbei."” Man erhilt einen Schlag, wird k. o. geschlagen und geht
zu Boden, bevor man noch weil}, was einen da getroffen hat. In der heutigen
Welt bewegen sich Hacker monatelang unbeirrt in fremden Datensystemen, be-
obachten, warten, lauern und pliindern alles von Passwortern iiber Arbeitspro-
jekte bis hin zu alten Selfies. Sie und ich sind ein leichtes Ziel. Seltsam, dass
wir das als Gesellschaft so einfach hinnehmen. Wenn wir einen Einbrecher im
Haus bemerken wiirden, der uns beim Schlafen beobachtete oder beim Duschen
filmte, wiirden wir sofort die Polizei rufen (oder schreien und zur Schusswafte
greifen). Im Cyberspace ist das an der Tagesordnung, doch die meisten Men-
schen regen sich nicht auf, sind sich der Bedrohung oft sogar nicht einmal be-
wusst — trotz aller Risiken und der Tatsache, dass uns die Bésewichte im Schlaf
belauern.

Die Kosten fiir unsere Cybersicherheit schiel3en weiter in die Hohe. Fiir
Sicherheitsmanahmen in Hard- und Software werden Unternehmen weltweit
bis 2017 zwar voraussichtlich 100 Milliarden Dollar ausgeben, doch ist diese
Summe kaum mebhr als ein Anfang, wenn man sich das volle 6konomische
Risiko der technologischen Angreifbarkeit vergegenwirtigt. Nehmen wir zum
Beispiel den 2007 festgestellten Cyberangriff auf TJX, das Mutterunternehmen
der Einzelhandelsketten T.J. Maxx und Marshalls in den Vereinigten Staaten
und T. K. Maxx in Europa.?

In diesem Fall eigneten sich Hacker die Kreditkartendaten von tiber 45 Milli-
onen Kunden an, damals der bis dato gro3te Cyberraubzug gegen ein Einzel-
handelsunternehmen.? Vor Gericht stellte sich spiter heraus, dass sogar fast
94 Millionen Opfer betroffen waren.?? TJX erreichte zwar einen Vergleich mit
Visa, MasterCard und seinen Kunden in Hohe von 256 Millionen Dollar, doch
glauben viele Analysten, dass die tatsdchlichen Kosten leicht die Milliarden-
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grenze erreicht haben kdnnten. Eine der zuverldssigsten Quellen, wenn es um
die Kosten von Datenklau geht, ist das Ponemon Institute, das unabhingige
Studien zu Datenschutz und Informations-Sicherheitspolitik durchfiihrt.?> Bei
der Berechnung von Verletzungen der Cybersicherheit, so das Institut, sei es
wichtig, die Verlustanalyse weit tiber die direkten Diebstihle bei den Kunden
hinaus auszuweiten.

Wenn ein Unternehmen wie TJX Opfer eines Angriffs wird, muss es eine
ganze Menge Geld ausgeben, um die Sicherheitsliicke festzustellen, die Angrei-
fer in Schach zu halten, den Fall zu untersuchen, die Eindringlinge zu identifi-
zieren und schliel3lich das Computernetzwerk zu reparieren und auszubessern.
Dariiber hinaus entstehen hiufig grof3e Verkaufsriickginge, wenn eine miss-
trauische Offentlichkeit davor zuriickschreckt, die Dienste eines als unsicher
gebrandmarkten Unternehmens weiter in Anspruch zu nehmen. Dazu kommen
noch die Kosten fiir Kreditkarten-Ersatzgebiihren (die in den USA momentan
bei etwas tiber fiinf Dollar pro Karte liegen), eine neue Uberwachung des Zah-
lungsverkehrs, die das Opfer einrichten lassen muss, um weiteren Kreditkar-
tenbetrug zum Schaden seiner Kundschaft zu verhindern, sowie erhohte Ver-
sicherungsprimien — man sieht, wie schnell in einem solchen Fall die Kosten
eskalieren konnen.* Kein Wunder also, dass die meisten Unternehmen nur
dullerst ungern zugeben, gehackt worden zu sein, und viele versuchen, eine
solche Angelegenheit moglichst lange zu leugnen.

Wir geben grol3e Summen fiir weitgehend ineffektive Vorbeugungsmaf3nah-
men aus und reagieren in der Regel erst, wenn es bereits zu spit ist (und die
Hacker sich unserer Systeme bemichtigt haben). Als Gesellschaft zahlen wir
einen hohen Preis fiir unsere mangelnde technologische Sicherheit. Unsere
wachsende Vernetzung und die damit einhergehende Abhingigkeit von voll-
kommen ungeschiitzten Technologien kann sich auf eine Art und Weise richen,
die weit mehr als nur unseren Geldbeutel betrifft.

Das Internet hat seine Unschuld verloren. Unsere klein gewordene Welt der
Datenautobahnen wird zu einem immer gefihrlicheren Ort, und je mehr wir
angreifbare Technologien in unserem Alltag verwenden, desto verwundbarer
werden wir. Die nichste industrielle Revolution, die Informationsrevolution, ist
bereits im Gange — mit Auswirkungen fiir unsere personliche und globale
Sicherheit in noch ungeahntem Ausmaf. Der Einzelne, Organisationen und
selbst unsere wichtigsten Infrastrukturen scheinen gegen diese Bedrohung
machtlos; und doch verldsst der sprichwortliche Zug der Technik den Bahnhof
und gewinnt laufend an Fahrt. Anzeichen dafiir gibt es iiberall, wenn man weil3,
wo man suchen muss.
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Gleich hinterm Horizont warten neue Technologien wie die Robotik, kiinst-
liche Intelligenz, Gentechnik, synthetische Biologie, Nanotechnologie, 3-D-
Produktion, Kognitions- und Neurowissenschaften und virtuelle Realitit, die
unsere Welt verindern werden und eine ganze Palette an Sicherheitsrisiken ber-
gen, neben denen die heutige Cyberkriminalitit wie ein Kinderspiel aussehen
wird. Diese Innovationen werden in nur wenigen Jahren eine bedeutende Rolle
in unserem Alltag spielen, und doch gibt es noch keine vollstindige, umfas-
sende Studie dazu, wie wir mit den damit einhergehenden Risiken umgehen
sollen.

Das Ausmal? dieses tiefgreifenden Wandels und seiner Begleitrisiken ist den
meisten Menschen bislang verborgen geblieben, doch ehe wir’s uns versehen,
wird unsere globale Gesellschaft eine Billion neue Endgerite mit dem Internet
verbunden haben — Gerite, die jeden Aspekt unseres Lebens durchdringen wer-
den. Diese dauerhaften Verbindungen werden, zum Guten wie zum Schlechten,
weltweit eine beiderseitige Abhingigkeit von Mensch und Maschine schaffen
und ein fester Bestandteil unserer Alltagserfahrung werden.

Als Folge davon wird es bei der Technologie nicht mehr allein um Maschinen
gehen; sie wird zum Lebensstrang unseres Daseins selbst werden. Diejenigen,
die wissen, wie die allem zugrundeliegenden Technologien funktionieren, wer-
den sie immer geschickter zu nutzen verstehen — zu ihrem Vorteil und, wie be-
reits zu sehen war, zum Nachteil des kleinen Mannes. Das Fiillhorn der Techno-
logie, dem wir mehr oder weniger sorg- und kritiklos Einlass in unser Leben
gewihrt haben, konnte zur Stolperfalle fiir uns werden. Dieses Risiko machtdie
neue Normalitit aus — eine Zukunft, auf die wir vollig unvorbereitet zusteuern.
Dies ist ein Buch tiber Mensch und Maschine und dariiber, wie der Sklave zum
Herrn werden konnte.
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