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5 Gewerblicher Rechtsschutz und Know-how-Schutz
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Bild 5.19 Auswahl von freien Patentddatenbanken

Patentdatenbanken 5.7 Know-how-Schutz
Verwendung finden kommerzielle wie auch kostenfreie
Datenbanken. Wahrend der Inhalt beider Datenban-
kenformen anndhernd deckungsgleich ist, bieten kom-
merzielle Datenbanken meist komfortablere Suchmas- ~ 5.7.1 Notwendigkeit des ganzheitlichen und
ken. Dadurch, dass die meisten freien Datenbanken an praventiven Know-how-Schutzes
den jeweiligen Patentamtern gefiihrt werden, sind
diese meist aktueller. Als Beispiele fiir kommerzielle Aufgrund des innovativen Potenzials des Produkt-
Datenbanken seien hier ,PatentWeb“ von Thomson In-  entwicklungsprozesses wird haufig - und in manchen
novation und ,PatBase“ von Minesoft genannt. Unternehmen zum ersten Mal - in diesem Zusammen-
hang das Thema Know-how-Schutz diskutiert. Tatsdch-
lich ist dieses Thema jedoch allgegenwartig und tan-
giert beinahe jede unternehmerische Tatigkeit. Wissen
ist eine strategische Ressource von Unternehmen und
wird im Wettbewerb als erfolgskritischer Faktor gese-
hen. Somit erweist sich die Notwendigkeit, Wissen zu
schiitzen, als existenziell notwendig fiir Unternehmen.
Je proaktiver und préaventiver sie sich damit auseinan-
dersetzen, desto erfolgreicher konnen potenzielle ma-
terielle und immaterielle Schaden vermieden werden.
Hierzu bieten sich unterschiedliche Schutzkonzepte

Norbert Gronau, Gergana Vladova
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5.7 Know-how-Schutz

an, die die jeweiligen unternehmensspezifischen Gege-
benheiten und Risiken adressieren. Insbesondere im
Hinblick auf die gegenwartigen und kiinftigen techno-
logischen Entwicklungen, die damit einhergehenden
Moglichkeiten der Datenverbreitung und -libertragung
sowie die rasant steigende Bedeutung der Information
und des Zugriffs auf unterschiedliche Informations-
und Wissensquellen, steigt die Bedeutung eines ange-
messenen, angepassten und proaktiven Know-how-
Schutzes.

Ein wesentlicher Aspekt in diesem Kontext ist die
notwendige Unterscheidung zwischen Wissen und In-
formationen: Informationen sind leicht explizierbar,
konnen gespeichert, vervielfaltigt und problemlos wei-
tergegeben werden. Wissen dagegen ist immer perso-
nengebunden und kann nicht ohne Verluste {ibertra-
gen werden. Der Transfer von Wissen und Information
findet folglich auf unterschiedliche Weise statt und
erfordert unterschiedlichen Umgang. Bei der Auswahl
der Betrachtungs- und Gestaltungsschwerpunkte ihrer
Schutzkonzepte sollen Unternehmen eine moglichst
ganzheitliche Perspektive anstreben - der alleinige
Schutz digitaler Informationen und die Absicherung
der Informationstechnik sind bei weitem nicht ausrei-
chend und nur als ein (wichtiger) Teilaspekt zu be-
trachten. Genauso relevant und notwendig wie die Ab-
sicherung der technischen Infrastruktur ist vor diesem
Hintergrund auch die Beriicksichtigung von MaBnah-
men, die Personen (Mitarbeiter, Geschiftspartner) oder
Prozessverldufe adressieren.

Generell streben Unternehmen mit der Wissensweiter-
gabe einen Nutzen an. Dieser entsteht beim reibungs-
losen Austausch der fiir den Ablauf der Unternehmens-
prozesse erforderlichen Informationen und Wissen.
Die Transferprozesse verlaufen z.B. im Rahmen von
abteilungsinterner und -libergreifender Zusammen-
arbeit und werden von der gemeinsamen Struktur, Kul-
tur und Organisation gepragt. Neben den positiven As-
pekten der Wissensteilung sind jedoch auch mogliche
negative Nebeneffekte zu berlicksichtigen. Ein Beispiel
dafiir ist die unkontrollierte, unbedachte und unnotige
Ubertragung von Informationen, wie das Versenden
von Emails an mehrere Empfanger, die eventuell nicht
direkt von den Inhalten betroffen sind. Solche Vor-
kommnisse konnen Prozessabldufe durch unnotige
Verzogerungen beeintrachtigen (s. ,Information Over-
load“). Weiterhin entstehen als Folge von Unzuldnglich-
keiten im Umgang mit Informationen und Wissen echte
Gefahren fiir das unternehmerische Know-how. Wis-

sensabflisse konnen gefahrlich fiir ein Unternehmen
sein, da zum Beispiel der Wettbewerbsvorteil aus Wis-
sens- und Informationsvorsprung verloren geht (Risi-
ken der Wissens- und Informationsteilung). Wesent-
licher Grund fiir die Entstehung von unterschiedlichen
negativen Wissenstransferergebnissen sind in den
meisten Féllen die fehlende Risikowahrnehmung, feh-
lende Regeln und fehlende Sensibilisierung der Mit-
arbeiter (Bahrs, Vladova 2011).

Adressiert werden konnen diese Herausforderungen
durch den gezielten und bedachten Umgang mit Wis-
sen im Unternehmen als Managementaufgabe, wobei
die auf dieser Ebene getroffenen Entscheidungen von
den Mitarbeitern verstanden und gelebt werden soll-
ten. Die strategischen und operativen Bemiihungen,
Wissen zu verteilen, haben, wie aufgezeigt, gleicher-
maBen zu beriicksichtigen, dass dies nicht immer von
Interesse flir das Unternehmen ist. Der Know-how-
Schutz ist vor diesem Hintergrund ein Teil des betrieb-
lichen Wissensmanagements, die Motivation dahinter
ist jedoch mit umgekehrten Vorzeichen zu verstehen:
Anstelle von MaBnahmen zur Ermoglichung des Wis-
senstransfers und der Wissensteilung sollen Vorkeh-
rungen getroffen werden, die die Wissensweitergabe
eher hemmen oder zumindest in Frage stellen. Auf
Grundlage des Analyse- und Konzeptionsinstrumenta-
riums des prozessorientierten Wissensmanagements
konnen existierende Geschaftsprozesse auf Schwachen
und Stiarken beim Umgang mit Wissen und Informa-
tion analysiert und neue Losungen konzipiert werden.
Bei der Konzeption von unternehmensspezifischen
Wissensmanagementlosungen beziiglich der strategi-
schen Ausrichtungen sind alle relevanten Akteure
aktiv in die Entscheidungen tiber anstehende organisa-
torische, prozess- und personenbezogene sowie tech-
nische MaBnahmen einzubeziehen, denn ein Wissens-
managementkonzept, das pauschal oder top-down
implementiert wird, fihrt haufig zu Akzeptanzproble-
men. Ein Erfolgsfaktor fiir die Konzepteinfithrung, der
eine hohere Akzeptanz gewahrleistet, ist die explizite
Berlicksichtigung existierender Prozesse bei der Ge-
staltung der Veranderungen.

Im Anschluss an die oben beschriebenen Herausforde-
rungen erweist sich in Bezug auf den Know-how-Schutz
eine Unterscheidung zwischen gewollten und unge-
wollten Informations- und Wissensweitergaben als not-
wendig. Die Unterscheidung wird auf strategischer
Ebene getroffen und in die operative Ebene kommuni-
ziert und umgesetzt. Zusatzlich finden im Unterneh-
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men unbewusste (unreflektierte oder unerkannte) In-
formations- und Wissenstransfers statt. Im Vorfeld der
Analyse sind diese transparent zu machen und bei der
Konzeptentwicklung einzubeziehen.

Zusammenfassung praventiver und
ganzheitlicher Know-how-Schutz
Zusammenfassend lassen sich folgende Ausgangsgro-
Ben fiir den bewussten Umgang mit schiitzenswertem
Know-how im Unternehmen ableiten: Der Know-how-
Schutz soll ganzheitlich und préaventiv als Teil des Wis-
sensmanagements im Unternehmen gestaltet und an
bestehende Prozesse orientiert werden. Dabei sind alle
bewussten und unbewussten (formellen und informel-
len) Wissens- und Informationsweitergaben relevant.
Die Know-how-Schutz-Strategie ist eine Management-
aufgabe, die operative Durchfiihrung betrifft jedoch
alle Mitarbeiter.

Nachfolgend wird daher ein ganzheitliches prozessori-
entiertes Verfahren zur Konzeption von Wissenstrans-
fermaBnahmen vorgestellt, das explizit auch Risiken
der Wissensweitergabe in die Analyse und Konzeption
einbezieht. Die Herausforderung ist, auf Basis der ak-
tuell stattfindenden Wissensweitergaben, gewollte und
ungewollte zu bestimmen, um fehlende hinzuzufiigen
und storende zu entfernen, mit dem Ziel, proaktiv die
Verteilung von Wissen und Informationen zu beein-
flussen. Diese in der Praxis erprobte Methode befdhigt
Unternehmen dazu, selbststindig ein Konzept zum
Know-how-Schutz zu entwickeln und anzuwenden.

5.7.2 Mogliche Anwendungskontexte der
Methode

Bevor die Methode ausfiihrlich erklart wird, werden
nachfolgend zwei mogliche Anwendungskontexte kurz
vorgestellt. Das Ziel dabei ist es, einen gedanklichen
Rahmen aufzuspannen und beispielhaft aufzuzeigen,
welche Situationen in der unternehmerischen Praxis
eine Gefahr darstellen konnen und vor diesem Hinter-
grund eine intensive Auseinandersetzung mit der The-
matik des Know-how-Schutzes erfordern.

5.7.2.1 Anwendungskontext
Produktpiraterierisiko

Ein Beispiel fiir ein Risiko durch Wissensabfluss ist
die Produktpiraterie. Das Problem der Produktpiraterie
besteht weltweit und hat gravierende wirtschaftliche

310

Auswirkungen fiir Unternehmen, wie direkt entgan-
gene Umsitze, Schadigung des Images oder Haftungs-
klagen gegen die Originalhersteller. Auch Kaufer profi-
tieren nur scheinbar von den Plagiaten. Diese konnen
zwar in der Regel giinstiger erworben werden, daftr
sind jedoch Abstriche bei den Garantien und Haftun-
gen des Herstellers hinzunehmen. Ferner entstehen
Qualitats- und damit einhergehend Sicherheitsprob-
leme bis hin zu lebensbedrohlichem Ausmas, wie Be-
richte von gefdlschten Bremsscheiben fiir Autos oder
Flugzeugersatzteilen zeigen. Im Mittelpunkt des Inter-
esses der Produktpiraten stehen die fertigen Produkte
des Originalherstellers, welche haufig mittels Reverse
Engineering analysiert werden, deren Herstellverfah-
ren und Médrkte sowie die verflighbaren Informationen,
das Know-how und die relevanten Wissenstrager (z.B.
Mitarbeiter) Ansatzpunkte fiir eine Nachahmung. Zur
Erlangung des fehlenden Wissens werden frei zugidng-
liche Informationen sowie solche, die mit Tricks und
Vorwénden erlangt werden, bis hin zur Abwerbung von
Mitarbeitern und Industriespionage eingesetzt (Gronau,
Meier, Bahrs 2011; Gronau, Bahrs, Vladova 2012).

Es existiert bereits eine Vielzahl von praventiven und
reaktiven MaBnahmen als Antwort auf die Bedrohun-
gen und Schiaden durch Produktpiraten. Praventive
SchutzmaBnahmen setzen vor Eintritt eines Schaden-
falls ein. Reaktive MaBnahmen finden Anwendung,
wenn Imitationen bereits auf dem Markt aufgetreten
sind und damit einhergehende Verluste minimiert wer-
den sollen.

Die in der Industrie etablierten SchutzmaBnahmen
werden zumeist den reaktiven MaBnahmen zugeord-
net. Im Falle von falschlich zugewiesenen Produkthaf-
tungen sowie bei Auftreten von Patentverletzungen
sind juristische MaBnahmen einzuleiten, um den resul-
tierenden moglichen monetaren Verlust sowie Image-
schaden zu reduzieren.

Um bei Rechtsstreitigkeiten Originalprodukte von Fal-
schungen zu unterscheiden und Produkte eindeutig
zu identifizieren, bieten sich technische Schutzmog-
lichkeiten wie Produktkennzeichnungen und Herstel-
lernachweise an. Hierzu gehoren die Identifizierung,
die durch die Ausstattung von Produkten mit duB3eren
Merkmalen ermoglicht wird, sowie die zum besseren
Schutz geeigneten Markierungstechniken wie Holo-
gramme, Mikroschriften, Farbpigmente, 1-D und 2-D
Barcodes, Farbpigmentcodes, Sicherheitsfiden und Ahn-
liches. Technische Schutzmdglichkeiten helfen insge-
samt zwar bei der Klarung der Originalitét, verhindern
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jedoch die Erzeugung eines Plagiats nicht zwangswei-
se. Sie dienen lediglich zur Erkennung von Félschun-
gen, ohne die eigentliche Ursache zu bekampfen.
Gerade im Produktentstehungsprozess ist es beson-
ders wichtig, die Gefahr des Wissensabflusses durch
menschliche oder organisationelle Schwachstellen
moglichst gering zu halten, da zum Einen sie zu diesem
Zeitpunkt die einzige Moglichkeit bietet, das Produkt
nachzuahmen und zum Anderen eine Nachahmung
wiahrend der Produktentwicklung zu enormen Verlus-
ten in Bezug auf die eigene Wettbewerbsstellung bei
gleichbleibenden Investitionen in den eigenen Innova-
tionsprozess. Mit anderen Worten - das Unternehmen
tragt die Kosten fiir den eigentlichen Entwicklungspro-
zess und besitzt das innovative Potenzial dazu, verliert
jedoch durch den Wissensabfluss seine angestrebte
exklusive Position bei der Markteinfiihrung des neuen
Produktes.

5.7.2.2 Anwendungskontext Open Innovation
Projekt

Unter dem Begriff Open Innovation wird in der Lite-
ratur die planvolle Offnung der Innovationsprozesse
und die strategische Einbindung des Unternehmens-
umfelds verstanden. Diese Bestrebungen gelten als
zentrale Erfolgsfaktoren fiir eine verbesserte Innova-
tionsfahigkeit. Vor allem kleine und mittelstandische
Unternehmen sind auf den Austausch mit Externen
(z.B. Kunden, Lieferanten, Forschungseinrichtungen)
angewiesen, um trotz ihres inhdrenten Ressourcen-
mangels Wissen tiber Technologien und Markte zu ge-
nerieren und in Innovationen zu iibertragen.

Bei gezielten Kooperationen mit externen Akteuren,
insbesondere im Rahmen von Open Innovation-Projek-
ten gilt es, die bereits thematisierten Risiken des
Know-how-Abflusses und die Wichtigkeit relevanter
SchutzmaBnahmen ebenso gestarkt in Betracht zu zie-
hen. Durch die Teilnahme an einem Open Innovation-
Vorhaben sind Unternehmen in Bezug auf den unge-
wollten Wissensabfluss in der Regel angreifbar fiir
feindliche Absichten. Gleichzeitig erwarten diese - im
Unterschied zum Produktpiraterievorfall - positive Syn-
ergieeffekte bei dem Austausch mit Externen und sind
dementsprechend unter Umstanden geneigt, zu viel
unternehmerisches Know-how im Rahmen der Zusam-
menarbeit preiszugeben.

Die Beteiligung an einem Open Innovation-Vorhaben
gewahrt Unternehmen in der Regel einen tieferen Blick

in das schiitzenswerte Wissen der anderen Partner als
eine normale Kooperation. Je intensiver der Open Inno-
vation-Ansatz gelebt wird, desto mehr Wissen und In-
formationen tauschen Unternehmen innerhalb der un-
terschiedlichen Prozessphasen aus. Dariiber hinaus
wachst das Risiko einer Produktimitation mit der An-
zahl der Projektpartner. Mit anderen Worten stehen die
Breite und Tiefe des OI-Vorhabens in einer direkten
positiven Korrelation zu dem Risiko der Produktimita-
tion. Dieses Risiko des ungewollten Wissensabflusses
steigt umso mehr, je dhnlicher die Produkt- oder Pro-
zessportfolios sind. Die Gefahr, dass eigene Produkte
nachgeahmt werden, besteht im Verlauf des gesamten
Open Innovation-Prozesses. Besonders gefahrdet sind
Unternehmen bei Kooperationen mit industriellen
Partnern, d. h. B2B-Kunden sowie Lieferanten, das Risi-
ko besteht jedoch bei der OI-Zusammenarbeit mit Kun-
den und jeglichen Stakeholdern.

Zusammenfassung Anwendungskontexte

Beide Anwendungskontexte stellen jeweils ein Beispiel
fiir Situationen in der unternehmerischen Praxis vor,
bei denen gewollte und ungewollte Wissensabfliisse
und -transferprozesse besonders Kritisch angesehen
werden miissen. Das Unternehmen sollte vor diesem
Hintergrund in der Lage ist, seine eigenen Starken und
Schwiachen einzuschédtzen und generell oder auf das
Projektvorhaben orientiert, eine Chance-Risiko-Ana-
lyse durchzufiihren.

5.7.3 Methodisches Vorgehen zur
Gewahrleistung des Know-how-
Schutzes

Bevor das ganzheitliche prozessorientierte Verfahren
zur Konzeption von WissenstransfermaBnahmen mit
seinen einzelnen Phasen ausfihrlich vorgestellt wird,
wird kurz auf das Ziel seiner Anwendung eingegan-
gen - das Einrichten einer unternehmensspezifischen
Knowledge Firewall.

Eine Knowledge Firewall ist ein Schutzkonzept, mit
dem Unternehmen ihr Know-how gegen ungewollte Zu-
griffe, Verbreitung und Weiterleitung schiitzen kon-
nen. Sie bietet einen umfassenden Schutz, der iiber
Abteilungs- und Informationssystemgrenzen hinweg
technische, organisatorische und raumliche Elemente
integriert. Sie ist das Ergebnis einer Informations- und
Wissensschnittstellenanalyse, bei welcher das schiit-
zenswerte Know-how einer Organisation, die Zugriffs-
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punkte und die jeweils ergriffenen und fehlenden

Schutzkonzepte ermittelt werden. Die Vorteile einer

Knowledge Firewall konnen wie folgend zusammenge-

fasst werden:

m Gewdhrleistung der Transparenz der Wissens- und
Informationsfliisse

m Risikoklassifikation des Know-hows

® Einschatzung der Piraterieneigung der Akteure

® Einschatzung bestehender Schutzkonzepte im Unter-
nehmen

® Entwicklung eines MaBnahmen- und Schutzkonzepts

5.7.3.1 Methode zur Identifizierung, Modellierung
und Gestaltung von Informations- und
Wissensschnittstellen (IWS-Analyse)

Die IWS-Analyse wurde am Lehrstuhl fiir Wirtschafts-
informatik und Electronic Government der Universitat
Potsdam entwickelt und hat als Ziel die Identifikation
kritischer Informationen, kritischen Wissens sowie be-
teiligter Akteure in einem Wissenstransferprozess
(vgl. zur Methodenbeschreibung Bahrs, Vladova 2011;
Gronau, Meier, Bahrs 2011; Gronau, Bahrs, Vladova
2012). Dadurch wird die Menge der einseitigen Infor-
mations- und Wissensweitergaben zwischen zwei
Gruppen mit unterschiedlichem Vertrauensgrad darge-
stellt. Informations- und Wissensfliisse werden direkt
an den entsprechenden Schnittstellen analysiert und
bewertet.

Die Anwendung der Methode ist durch das Vorgehens-
modell in Bild 5.20 dargestellt. Die einzelnen Schritte
der Anwendung werden nachfolgend vorgestellt und
methodisch erldutert. Die Analyse erfolgt dabei ausge-
hend von einem Unternehmen, das sich gegen Produkt-
piraterie schiitzen mochte. Mitarbeiter dieses Unter-

nehmens werden als interne Akteure bezeichnet.
Externe Akteure werden durch das zu analysierende
Unternehmen beurteilt und aufgrund der fehlenden
Glaubwiirdigkeit bei einer Piraterieabsicht nicht be-
fragt.

Bei der Durchfiihrung eines Projektes zur Schnitt-
stellengestaltung im Unternehmen werden zuerst ein
Intellectual Property Manager, welcher hauptverant-
wortlich fiir das Projekt ist, sowie jeweils der Leiter und
Vertreter aller Fachabteilungen, welche an den ver-
schiedenen Phasen beteiligt sind, bestimmt. Der In-
tellectual Property Manager ist an allen Schritten im
Vorgehensmodell beteiligt und ihm obliegt die Projekt-
koordination. Die operativ tatigen Vertreter aus den
Fachabteilungen sind fiir die Projektdurchfithrung vor
allem in der Erhebungs- und Bewertungsphase wichtig.
Ziel ist es, ein moglichst genaues und umfassendes Ab-
bild der Realitdt zu erreichen. Die Leitungsebene der
jeweiligen Fachabteilungen ist vor allem bei der Bewer-
tung und Umsetzung der MaBnahmen relevant. Thr ob-
liegt in der Regel auch die Gestaltung der operativen
Umsetzung nach Abschluss der Konzeption.

Schritt 1: Identifikation von Informations- und
Wissensschnittstellen

Ziel vom Schritt 1 ist es, bei dem zu analysierenden
Unternehmen die Schnittstellen zwischen Gruppen mit
unterschiedlichem Know-how oder unterschiedlichem
Vertrauensgrad, an denen Informationen oder Wissen
ausgetauscht wird, zu identifizieren. Dazu werden zu-
néchst interne Akteursgruppen durch eine Sekundar-
analyse von Organigrammen und Prozessbheschreibung
sowie einer ergdnzenden Befragung (Primaranalyse)
ermittelt. Die Erfassung erfolgt im Akteursmodell, wel-
ches sukzessiv in spateren Phasen erweitert werden

Partizipation
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Erhebung der Ermittlung
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Bild 5.20 Vorgehensmodell zur Schnittstellengestaltung
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kann. Ein weiteres Hilfsmittel zur Sicherstellung der
Vollstandigkeit ist die Nutzung einer integrierten
Checkliste der Informations- und Wissensschnittstel-
lenempfanger.

Schritt 2: Erhebung der Informations- und
Wissensschnittstellen
Das Ziel dieses Schrittes ist die inhaltliche Erhebung
und Dokumentation der Informations- und Wissens-
schnittstellen, die zuvor identifiziert wurden.
Die Erhebung erfolgt ausgehend von den Akteuren
des zu analysierenden Unternehmens. Dabei werden
die zwei nachfolgenden Leitfragen fir jeden Akteur
durchlaufen, der Informationen und Wissen fiir andere
interne oder externe Akteure zur Verfiigung stellt.
Nach und nach werden so die Modelle der Informa-
tions- und Wissensschnittstellen angelegt. Standard-
maBig werden externe Akteure durch das zu analysie-
rende Unternehmen beurteilt und nicht direkt befragt,
da von einem potenziellen Piraten keine wahrheitsge-
maBen Antworten zu erwarten sind.
Befragt werden sollten Personen, die der Akteurs-
gruppe zugehoren. Bei der Modellierung von Akteuren
auf Abteilungsebene hat sich eine Befragungszeit von
60-90 Minuten als ausreichend erwiesen. Folgende
Leitfragen fiihren durch das Interview je Akteur:
1.Welche Information/welches Wissen in Threm Be-
reich halten Sie flir besonders schiitzenswert?
2.Welche Information/welches Wissen ist bei welcher
Aktivitat fir andere zuganglich?

In der Praxis hat sich ein kombiniertes Durchlaufen
von Aktivititen des befragten Akteurs und Empféan-
gern, mit denen der befragte Akteur eine Austausch-
beziehung pflegt, als sinnvoll erwiesen.

Durch die zusitzliche Betrachtung der Schnittstellen
im Lebenszyklus kann die Vollstandigkeit der Erhe-
bung verbessert werden, da die bisherigen Fragen vor
allem auf die gewohnliche Geschaftstatigkeit abzielen.
Ggf. existieren jedoch bei der Initialisierung oder Ter-
minierung einer solchen Informations- und Wissens-
austauschbeziehung besondere Abldufe, die ebenfalls
zu erfassen sind.

Zur Dokumentation wird die Aktivitatssicht der Model-
lierungssprache ,Knowledge Modeling and Descrip-
tion Language“ (KMDL) genutzt. Im Selbstanalysewerk-
zeug ,Knowledge Firewall Designer® (s. Kap. 1I-5.7.4)
ist eine entsprechende Modellierungsumgebung integ-
riert. Die Modellierung erfolgt je Aktivitit, wie bei-
spielsweise ,Anfordern eines Angebotes“. Diese wird
um die Akteure auf der Senderseite (in der Regel der
Interviewpartner) und der Empfangerseite sowie durch
die weitergegebenen Informations- und Wissensobjek-
te erweitert.

Das Schema der Modellierung ist in Bild 5.21 darge-
stellt. Zu jeder existierenden IWS wird ein Modell er-
stellt, um dadurch eine genauere Spezifikation der
Schnittstellen zwischen Unternehmensteilen sowie in-
nerhalb von Wertschopfungsnetzwerken zu erreichen.
Die Schnittstellen konnen den Aufgaben eines Prozes-
ses zugeordnet werden.

Llnktion

Informations
objekt

Hat Zugang
zu
Information

Wissenstrager

Bild 5.21
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Empfanger
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5 Gewerblicher Rechtsschutz und Know-how-Schutz

Schritt 3: Ermittlung vom Schutzbedarf und
Risiken

Ziel dieses Schrittes ist die systematische Bewertung
von Informationen und Wissen in Bezug auf das Risiko-
potenzial durch Produktpiraterie. Dieses Risiko wird
als Kritizitat bezeichnet. Die Bewertung erfolgt durch
das Beantworten von geschlossenen und objektbezoge-
nen Bewertungsfragen. Mittels Likert-Skala wird dabei
die Zustimmung bzw. Ablehnung in fiinf Stufen abge-
fragt. Dies erfolgt im Selbstanalysewerkzeug ,Know-
ledge Firewall Designer” (s. Kap. 1I-5.7.4) fiir jedes zu-
vor modellierte Informations- und Wissensobjekt. Im
Funktionsbereich Bewertung ist der Bewertungsstatus
jedes Objektes durch eine Ampel gekennzeichnet
(rot=noch nicht bewertet, gelb=Bewertung begonnen
aber unvollstindig, griin =Bewertung vollstindig).

Die Kritizitat setzt sich aus den Risikofaktoren Kern-
Know-how, Einmaligkeit und Nachahmungsrelevanz
zusammen. Der Faktor ,Kern-Know-how* erfasst, ob es
sich um wesentliches, fiir die betriebliche Leistungs-
erstellung erforderliches Wissen handelt. Der Faktor
LEinmaligkeit“ beschreibt, ob das Wissen auch aus an-
deren Quellen verfiigbar ist und gibt damit Auskunft
uber die Notwendigkeit des Schutzes. Der Faktor
,Nachahmungsrelevanz“ deckt mogliche Angriffs-
punkte von Piraten durch das jeweilige Know-how auf.
Zu jedem Risikofaktor bestehen eine Reihe spezifischer
Bewertungsfragen.

Bild 5.22 zeigt den schematischen Aufbau der Bewer-
tung flr die ZielgroBe Kritizitat. Im Selbstanalysewerk-
zeug werden direkt die Fragebogen-Items beantwortet.
Ein weiterer methodischer Schritt ist die systematische
Ermittlung der Piraterieneigung der Akteure. Die Be-
wertung erfolgt durch das Beantworten von struktu-

rierten und objektbezogenen Bewertungsfragen im
Selbstanalysetool. Auch hier erfolgt die Bewertung
fiinfstufig fiir jeden zuvor modellierten Akteur. Be-
trachtet werden die Voraussetzungen und Moglichkei-
ten der Akteure, von Produktpiraterie zu profitieren,
die Vorgeschichte der Beziehung zu diesem Akteur so-
wie die Vernetzung zu typischen Produktionsstéatten
von Plagiaten sowie andere Faktoren. Zusatzliche Ein-
flussfaktoren gelten fiir eigene Mitarbeiter (interne Ak-
teure). Insbesondere Experten und Personen mit
Schliissel-Know-how miissen identifiziert und langfris-
tig an das Unternehmen gebunden werden.

Bild 5.23 zeigt den schematischen Aufbau der Bewer-
tung fiir die ZielgroBe Piraterieneigung. Die Fragebo-
gen-Items werden direkt im Selbstanalysewerkzeug
beantwortet.

Der dritte Schwerpunkt der Analyse und Bewertung
ist die systematische Uberpriifung der vorhandenen

Risikoland
Kontakte
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|
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|
|
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Bild 5.23 Schematischer Aufbau der Bewertung der Piraterie-
neigung
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5.7 Know-how-Schutz

SchutzmaBnahmen gegen Produktpiraterie. Dies er-
folgt entlang der modellierten Informations- und Wis-
sensweitergaben und erreicht dadurch gegeniiber pau-
schalen Checklisten einen hohen Detaillierungsgrad.
Die Bewertung erfolgt durch die Beantwortung von
objektbezogenen Bewertungsfragen. Auf der Likert-
Skala wird dabei die Zustimmung/Ablehnung in finf
Stufen fiir jedes Informations- und Wissensobjekt so-
wie fiir Empfanger von Information und Wissen ange-
geben. Die bestehenden Schutzkonzepte werden iiber-
priift durch Fragen: zum Zugriffsschutz gegeniiber
Dritten, zur Kopierbarkeit der Information bzw. des
Wissens, zur Nachvollziehbarkeit des Wissenstrans-
fers und zu vorhandenen Instrumenten wie Background
Checks, Geheimhaltungsvereinbarungen, bereits er-
kannte Ereignisse der Vergangenheit, Sensibilisierung
der Akteure und Nutzung offentlicher Netzwerke.

Bild 5.24 zeigt den schematischen Aufbau der Bewer-
tung fir die ZielgroBe Schutzkonzepte.

Schritt 4: Auswertung und MaBnahmen ableiten

Das Ziel dieses Schrittes ist es, risikoreiche Informa-
tions- und Wissensschnittstellen zu identifizieren.
Dazu werden die vorherigen Einzelbewertungen zu
einem Gesamtbild verdichtet und besonders risikorei-
che Schnittstellen ermittelt.

Das Selbstanalysewerkzeug ,Knowledge Firewall De-

Risikofaktoren ZielgroRen
\ Kopierfahigkeit
‘ Zugriffsschutz
Nachvollziehbarkeit des
Zugriffs Schutzkonzepte

Background Chacks
NDA

|
|
‘ Belehrung
‘ Offentliche Netze

Bild 5.24 Schematischer Aufbau der Uberpriifung der Schutz-
maBnahmen

signer” bietet dazu verschiedene Auswertungsformen

an: Reports, Risikoportfolio und die Proximitatsanalyse.

® Durch die Proximitatsanalyse werden die Inhalte in
Kritizitatsgruppen geordnet und dargestellt, welche
Akteure bzw. Akteursgruppen Zugang haben. Die
Darstellung kann durch Anklicken von Akteuren ver-
feinert werden (Drill Down). Die Darstellung dient
als Grundlage zur Planung des Zugangs sowie der
notwendigen Schutzkonzepte fiir die Inhaltsarten.
Dabei konnen den einzelnen Akteuren Risikoklassen
zugewiesen werden.
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Bild 5.25 Risikoportfolio der Informations- und Wissensschnittstellen
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5 Gewerblicher Rechtsschutz und Know-how-Schutz

® Reports zeigen besonders schiitzenswertes Know-
how oder Akteure mit hoher Piraterieneigung auf.
® Das Risikoportfolio fasst die Perspektiven Kritizitat,
Kopierneigung und existierende Schutzkonzepte in
einer Auswertung zusammen. Es ordnet die Informa-
tions- und Wissensobjekte auf der X-Achse nach Kri-
tizitat. Der Y-Wert bestimmt sich aus dem Akteur mit
der hochsten Piraterieneigung, der Zugang zu dem
jeweiligen Informations- oder Wissensobjekt hat. Die
dritte Dimension wird durch die Farbe der Daten-
punkte bestimmt. Rot steht fiir die Notwendigkeit
eines schwachen, gelb eines mittelmaBigen und griin
eines starken Schutzkonzepts. Ein beispielhaftes Pi-
raterierisikoportfolio ist in Bild 5.25 dargestellt.
Das Risiko der Schnittstellen nimmt mit der Entfer-
nung zum Ursprung zu. Entsprechend sind vor allem
im Bereich rechts oben die Schnittstellen risikobehaf-
tet.
Im Selbstanalysewerkzeug werden Beschriftungen der
Datenpunkte durch Mausklick eingeblendet. Durch Re-
ports kann eine Listdarstellung abgerufen werden.
Die Ursachenanalyse erfolgt durch eine Verfeinerung
der Darstellung (Drill Down,) der im Diagramm oder in
den Report aggregierten Daten. Dabei konnen sowohl
Ergebnisse von Zwischenberechnungen bis hin zu Be-
wertungen einzelner Fragen abgerufen werden. So
kann beispielsweise ermittelt werden, ob die Einmalig-
keit eines Wissensobjektes maBgeblich fiir dessen
Schutzwiirdigkeit, oder die hohe Piraterieneigung ei-
nes Akteurs maBgeblich fiir das dargestellte hohe Risi-
ko im Piraterierisikoportfolio verantwortlich ist.
Des Weiteren konnen Objekte aus Reports und aus Ver-
feinerungsansichten iiber die Drill Down Funktion auf-
gerufen werden. Die Risikoanalyse zeigt Handlungs-
bedarf fiir SchutzmaBnahmen gegen Produktpiraterie.
Die Ursachenanalyse grenzt das Handlungsfeld ein.

Schritt 5: MaBnahmen umsetzen

Als Ergebnis der Analyse liegt ein MaBnahmenplan
(ToDo-Liste) fiir jede Abteilung vor. Dieser enthilt An-
derungen der Schnittstellen und stellt so ein Regel-
werk, das bestimmt, welche Inhalte wem gegeniiber
preisgegeben werden, bereit. Zusatzlich sind die zu
ergreifenden SchutzmaBnahmen aufgefiihrt.

5.7.4 Knowledge Firewall Designer

Zur Unterstlitzung eines solchen Analyse- und Gestal-
tungsprojektes wurde parallel zur Methode der Know-
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ledge Firewall Designer entwickelt. Dieses Werkzeug
ermoglicht und erleichtert das Anlegen und Editieren
des Akteurmodells, der Schnittstellenmodelle sowie
die Verwaltung von Informations- und Wissensobjek-
ten im Repository.

Dartiber hinaus verfiigt das Werkzeug iiber eine Inter-
viewkomponente, die fiir die jeweiligen Bewertungs-
sessions Bewertungsfragen dynamisch nach hinter-
legten Regeln auswahlt. Das Werkzeug verwaltet die
Fragen, speichert die Antworten und hilft bei der Ver-
folgung des Interviewfortschritts.

SchlieBlich ist auch eine Auswertung der gesammelten
Daten im Werkzeug moglich. Dabei konnen aus einem
Katalog MaBnahmen fiir neue oder gednderte Schnitt-
stellen ausgewahlt werden. Das Werkzeug erstellt fiir
jeden Akteur dementsprechend eine ToDo-Liste fiir die
Umsetzung der MaBnahmen.

Das Tool kann kostenlos im Bereich ,Tools“ auf der
Homepage des Lehrstuhls fiir Wirtschaftsinformatik und
Electronic Government der Universitat Potsdam herun-
tergeladen werden (http://www.knowledge-firewall.de).
Eine Online Anleitung steht dem Nutzer ebenso dort
zur Verfiigung (Gronau et al. 2012).

5.7.5 Fazit

Wenn ein Unternehmen seine Informations- und Wis-
sensfliisse so gestalten mochte, dass sie kein Risiko mit
sich bringen, dafiir aber zum reibungslosen Ablauf der
Prozesse beitragen, stellt sich schnell die Frage nach
der Rolle jedes einzelnen internen und externen Betei-
ligten in Wissenstransferprozessen. Es ist nicht ausrei-
chend, Regeln zu bestimmen oder technische Losungen
zur Verfligung zu stellen, wenn diese nicht gekannt
und gelebt werden.

Fir die Risikobewertung des Know-hows und der
Schnittstellen wurde ein Analyseverfahren entwickelt,
welches auf Basis der modellierten Objekte durch dy-
namisch gesteuerte Bewertungsfragen Risikofaktoren
systematisch tiberpriift. Es werden zum Einen die Kri-
tizitat von Information und Wissen sowie zum Anderen
die unternehmensspezifischen Handlungsschwer-
punkte ermittelt. Zusatzlich werden im Unternehmen
vorhandene SchutzmaBnahmen tiberprift.

Fir Unternehmen wird die Weitergabe und Verbrei-
tung ihrer Informationen und Wissen transparent. Auf
Basis der Analyse werden gezielt MaBnahmen unter
Wirtschaftlichkeitsaspekten entwickelt und Umset-
zungsplane fir einzelne Abteilungen erstellt. Die bereit-
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gestellten MaBnahmen erschweren die Informations-
gewinnung fiir Piraten, Spione und Wettbewerber.

Die Analyse erfolgt mit einem Selbstanalysetool, das
Anwender im Unternehmen durch den Analyseprozess
fiihrt und auch bei der Konzeption von MaBnahmen
assistiert.

Die vorgestellte Methode dient dem préaventiven Know-
how-Schutz, da potenzieller Wissensabfluss bereits im
Vorfeld erkannt und verhindert werden kann. Die Me-
thode schlieBt eine Liicke, die in anderen Schutzkon-
zepten ungestaltet bleibt, und ist komplementir zum
Schutz des Produktes vor Reverse Engineering. Beglei-
tend konnen auch MaBnahmen ergriffen werden, die
erst nach dem Auftritt des Pirateriefalls wirken, wie
beispielsweise Kennzeichnung von Bauteilen und Nut-
zung juristischer Optionen.

Der Einsatz der Methode hat Potenziale durch den ho-
hen Grad der Partizipation von Mitarbeitern verschie-
dener Fachabteilungen, ohne diese ibermdBig zu be-
lasten. Durch die Fokussierung auf die Wissens- und
Informationsschnittstellen wird die Erhebung und Mo-
dellierung im Gegensatz zur klassischen Geschéftspro-
zessanalyse, wie sie sonst in Projekten des Prozess-
orientierten Wissensmanagements durchgefiihrt wird,
schneller und einfacher. Das entwickelte Selbstanaly-
se-Werkzeug tragt zu dieser reduzierten Komplexitat
und verkiirzten Durchfiihrungszeit bei. Die Methode
zeigt einen praktikablen Weg zur Erhebung und Kon-
zeption von Wissenstransfers im Unternehmen und
liefert eine notwendige Entscheidungsgrundlage. Sie
beinhaltet dartiber hinaus weitere Potenziale, die bis-
her noch nicht adressiert sind. So konnen zum Beispiel
durch Analyse der existierenden, mit der Methode
transparent gewordenen Schnittstellen und den jewei-
ligen Abldaufen, Optimierungspotentiale ermittelt wer-
den. Hierbei kann z.B. durch die Berticksichtigung von
Szenarien, mit dem Ziel ein Gesamtoptimum zu errei-
chen, analysiert werden.

Als Starke und Schwiche der Methode zugleich sind
die relativen Bewertungen anzusehen. Insbesondere
bei der Risikobetrachtung sowie bei der Nutzenab-
schatzung sind konkrete Zahlen ohnehin mit hoher
Unsicherheit belegt. Die relativen Werte lassen sich
leichter ermitteln, sie erschweren jedoch die Abwa-
gung der Nutzen und Risiken. Ein Beispiel dafiir ist die
Entscheidung, wie die positiven Aspekte eine Verbes-
serung der Mitarbeiterzufriedenheit gegen die negati-
ven Aspekte eines Piraterierisikos zu bewerten waren.
In strittigen Fallen ist daher stets eine Einzelfallbe-

trachtung erforderlich. Zur Vergleichbarkeit der Werte
tragt auch der Know-how-Schutz-Beauftragte bei. Die
Methode liefert dann jedoch die notwendigen Informa-
tionen, um sowohl negative, als auch positive Aspekte
einer moglichen Schnittstelle zu betrachten.
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