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|Aufgabe 5.1

Welche Bedeutung hat die Abkiirzung BACnet?

BACnet steht fiir Building Automation and Control Network und bezeichnet das von der
American Society of Heating, Refrigeration and Air-Conditioning Engineers (ASH-
RAE) entwickelte und 1995 standardisierte Kommunikationsprotokoll fiir die Gebaude-
automation.

| Aufgabe 5.2

Welche Vorteile haben offene gegeniiber proprietdren Protokollen?

Ein Ziel offener Protokolle ist, dass sie von moglichst vielen Herstellern in deren Geré-
ten implementiert werden. Dadurch hat der Anwender die Mdoglichkeit eines gemischten
Betriebs von Komponenten unterschiedlicher Hersteller. Dies sorgt fiir mehr Markt-
ransparenz- und wettbewerb.

|Aufgabe 5.3

Auf welchen Ebenen der Gebaudeautomation arbeitet man vorwiegend mit BACnet,
LONWORKS bzw. EIB/KNX?

BACnet ist grundsétzlich fiir alle Ebenen der Gebdudeautomation geeignet. Die beson-
deren Stirken liegen jedoch in den Managementfunktionen. LONWORKS findet seine
Anwendung auf allen Ebenen, eignet sich aber eher fiir die Automations- und Feldebe-
ne. Die Schwerpunkte von EIB/KNX liegen in der Feldebene beim Steuern und Schal-
ten.

| Aufgabe 5.4

Aus welchen Griinden werden bei BACnet nur 4 Schichten anstelle der 7 Schichten des
OSI-Modells verwendet?

Die Einsparung von Schichten ermoglicht die Reduzierung des Overheads und verrin-
gert die Anforderungen an die Hard- und Software fiir die Dateniibertragung. Das Pro-
tokoll kann in vergleichsweise einfachen und preiswerten Mikrocontrollern implemen-
tiert werden. Die Reduzierung der Schichten kann die Dateniibertragung auch beschleu-
nigen.
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|Aufgabe 5.5

Was versteht man unter der Einkapselung von Daten? Uberlegen Sie, welche Schritte
durch Hardwarebausteine und welche durch Softwaremodule durchgefiihrt werden?

Unter Einkapselung versteht man das schrittweise Hinzufiigen von Protokollinformatio-
nen (Zieladresse, Fehlersicherung usw.) beim Durchlauf der Nutzdaten durch den Pro-
tokollstack. Haufig ist es so, dass fiir die beiden unteren Schichten (Sicherungsschicht
und Bitiibertragungsschicht) spezielle Hardwaremodule verwendet werden, wahrend
man die dariiberliegenden Schichten als Softwaremodule ausfiihrt. Bei Netzwerkkarten
fir Ethernet verwendet man z.B. einen integrierten Schaltkreis, der die Rahmenerzeu-
gung, Zugriffsteuerung, Codierung usw. erledigt und dadurch den Prozessor entlastet.

IAufgabe 5.6

Welche unterschiedliche Bedeutung haben die Auswahlkriterien Ubertragungsge-
schwindigkeit und Reaktionszeit auf der Feld- und auf der Managementebene?

In der Feldebene werden in der Regel kurze Reaktionszeiten gefordert, wobei die iiber-
tragenen Datenmengen gering sind (Befehl zum Einschalten einer Lampe wird in weni-
gen ms ausgefiihrt, die Informationsmenge ist klein). In der Managementebene werden
erheblich grofere Datenmengen iibertragen, wobei nur geringe Anforderungen an die
Reaktionszeit gestellt werden (Abfrage alle Raumtemperaturen in einem Gebaude zum
Zwecke der Archivierung fiihrt zu groen Datenmengen, das System darf sich aber fiir
das Sammeln der Daten mehrere Sekunden oder sogar Minuten Zeit lassen).

IAufgabe 5.7

Warum wird fir MS/TP der EIA-485 Standard und nicht EIA-232 verwendet?

EIA-485 ist im Gegensatz zu EIA-232 ein Multipoint Bussystem und ermoglicht
dadurch den Anschluf} vieler Teilnehmer an eine Leitung.

IAufgabe 5.8

Welche Topologie wird bei EIA-485 basierten Netzen verwendet?

Bei EIA-485 wird eine Busleitung verwendet.
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|Aufgabe 5.9

Ein Netzwerk besteht aus den Rechnern A bis E und weiteren Netzkomponenten (Hub,
Switch). In der nachfolgenden Tabelle ist aufgefiihrt, welche Rechner jeweils die Daten-
rahmen sehen, die zwischen den in der linken Spalte angegebenen Rechnern transpor-
tiert werden. Gehen Sie davon aus, dass das Netz schon eine Weile lduft, so dass der
Switch weil3, welche Rechner an ihm angeschlossen sind.

Datentiibertragung von A B C D E
Anach E X X X X
Bnach E X X
E nach A X X X X

Erstellen Sie eine Skizze des moglichen Netzes. Markieren Sie auch die Kollisionsdo-
ménen und die Broadcastdomaéne.

Broadcastdomane

Kollisionsdomane  Kollisionsdomane

\‘| \‘\ |“E”

SWITCH

Kollisionsdoméane

IAufgabe 5.10

Erldutern Sie, warum in einem vollstindig geswitchten Netz keine Local und Remote
Collisions auftreten konnen.

Bei einem vollstindig geswitchten Netz ist jede Station direkt an einen Switchport an-
geschlossen und bildet mit ihm ein sogenanntes Mikrosegment. Kollisionen, weder Lo-
cal noch Remote, konnen deshalb nicht auftreten.
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| Aufgabe 5.11

Kollisionsdoménen sind immer kleiner oder gleich Broadcastdoménen. Stimmt diese
Behauptung?

Diese Behauptung ist richtig. Befinden sich in einem Netz nur Hubs, so gibt es eine
groB3e Kollisionsdoméne, die identisch mit der Broadcastdomine ist. Befinden sich in
einem Netz zusétzlich Switche, so fiihren sie zu einer Unterteilung in mehrere Kollisi-
onsdoménen, dndern jedoch nicht die Ausdehnung der Broadcastdoméne.

| Aufgabe 5.12

Vergleichen Sie die verschiedenen Twisted Pair Kabel hinsichtlich elektromagnetischer
Vertréglichkeit (Beeinflussung bzw. Erzeugung von Stoérungen) und Installationsauf-
wand.

Unshielded Twisted Pair kann aufgrund der fehlenden Abschirmung am leichtesten ge-
stort werden bzw. kann selbst unerwiinschte elektromagnetische Signale abstrahlen. Die
Installation (Steckermontage und Verlegung des diinnen Kabels) ist jedoch besonders
einfach. Screened Twisted Pair hat aufgrund der dufleren Gesamtabschirmung ein bes-
seres EMV-Verhalten, lasst sich jedoch schwerer an einen Stecker montieren, da der
Schirm ebenfalls anzuschlieBen ist. Screened Shielded Twisted Pair hat die besten
EMV-Eigenschaften, da auch die Uberkopplung zwischen benachbarten Paaren im Ka-
bel reduziert wird. Der Aufwand bei der Steckermontage ist jedoch erheblich. Ausser-
dem lésst sich das Kabel schwerer verlegen und es muss besonders auf den minimalen
Biegeradius geachtet werden.

| Aufgabe 5.13

Geben Sie die Vor- und Nachteile einer mehrwertigen Ubertragungstechnik an.

Bei der mehrwertigen Ubertragung konnen pro Schritt mehr Bit iibertragen werden als
bei einer biniren Ubertragung mit ihrem 1 Bit pro Schritt. Dafiir muss man jedoch mehr
Symbole definieren, z.B. als mehrere Spannungspegel. Die Datentiibertragungsrate steigt
dadurch, gleichzeitig aber auch der Aufwand auf Sender- und Empféngerseite. Zudem
reduziert sich die Storfestigkeit, da der Empfinger im Gegensatz zur biniren Ubertra-
gung mehrere Spannungspegel eindeutig unterscheiden muss.

| Aufgabe 5.14
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Geben Sie die Unterschiede zwischen einer Monomodefaser und einer Multimodefaser
beziiglich Dispersionsverhalten an.

Bei der Multimodefaser treten Moden- und Materialdispersion auf. Der maf3gebende Ef-

fekt ist dabei die Modendipersion. Bei der Monomodefaser tritt nur Materialdispersion
auf.

IAufgabe 5.15

Vergleichen Sie Twisted Pair mit Glasfasern beziiglich Ubertragungsgeschwindigkeit
und maximaler Streckenldnge.

Glasfasern zeichnen sich durch eine geringere Signaldimpfung und eine hohere Band-

breite als Twisted Pair Kabel aus. Deshalb sind mit Glasfasern prinzipiell hohere Uber-
tragungsgeschwindigkeiten und grofere Streckenlédngen realisierbar.

| Aufgabe 5.16

Finden Sie durch eine Internetrecherche den Hersteller der Netzwerkkarte mit der
MAC-Adresse 0x00A02433F217 heraus.

Siehe http://standards.ieee.org/regauth/oui/index.shtml. Der OUI 0x00A024 gehort zur
3Com Corporation.

IAufgabe 517

Die Aussendung und der Empfang von Rahmen kann mit Protokollanalysatoren wie z.
B. Wireshark bzw. dem Vorgénger Ethereal (http://www.wireshark.org) aufgezeichnet
werden. Installieren Sie das Programm nach vorheriger Riicksprache mit Threm Netz-
werkadministrator und untersuchen Sie den Aufbau der von ihnen gesendeten Rahmen
gemdl Bild 5.31. Beachten Sie, dass die Prdambel nicht angezeigt wird.



http://standards.ieee.org/regauth/oui/index.shtml
http://www.wireshark.org/
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Ethernet (eth), 14 bytes | Pi6D6M: O

[ [

Mit Wireshark bzw. Ethereal konnen Rahmen aufgezeichnet und analysiert werden. Im
oberen Fensterbereich werden alle empfangenden Rahmen mit Zeitstempel aufgefiihrt.
Der markierte Rahmen wird im unteren Fensterbereich hexadezimal und in ASCII an-
gezeigt. Im mittleren Fensterbereich kann man einzelne Bereiche des Rahmens auswéh-
len und erhalt spezifische Informationen (Ethernet-Adressen, Typ usw.).

| Aufgabe 5.18

Erldutern Sie die Vor- und Nachteile von hierarchischen und flachen Adressstrukturen.

Flache Adressstrukturen nutzen den zur Verfiigung stehenden Adressraum optimal aus
(z.B. durch fortlaufende Nummerierung wie bei einer Seriennummer). Man kann aus
der Adresse jedoch nicht auf den Standort des Teilnehmers schlieBen. Hierarchische
Adressen unterteilen eine Adresse in mehrere Teile (z.B. Landeskennzahl, Vorwahl und
Rufnummer beim Telefonsystem). Man kann den Adressraum in der Regel nicht voll-
standig ausnutzen, erhdlt aber Informationen iiber den Standort eines Teilnehmers. Aus-
serdem wird das Routing erheblich vereinfacht bzw. durch hierarchische Adressstruktu-
ren liberhaupt erst moglich.

IAufgabe 5.19

Geben Sie die Unterschiede zwischen 6ffentlichen und privaten IP-Adressen an.

Offentliche TP-Adressen werden fiir Teilnehmer verwendet, die direkt an das Internet
angeschlossen sind und auch von anderen Stationen aus dem Internet erreicht werden
sollen. Pakete mit 6ffentlichen IP-Adressen werden durch die Router des Internets wei-
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tergeleitet. Private IP-Adressen gehdren zu Stationen in lokalen Netzen ohne direkten
Anschlufl an das Internet. Diese Stationen konnen auf das Internet nur mit Hilfe von
Network Address Translation zugreifen. Private Adressen konnen weltweit mehrfach
vorkommen, wihrend offentliche IP-Adressen nur einmal verwendet werden diirfen.
Pakete mit privaten IP-Adressen werden durch Router im Internet nicht weitergeleitet.

| Aufgabe 5.20

Vervollstidndigen Sie die Eintrdge in der nachfolgenden Tabelle.

IP-Adresse Netz- | Subnetzmaske Netzadresse | Broadcast- Max. Anzahl der
eines Rechners | klasse adresse Rechner im Subnetz
100.100.100.20 | A 255.255.255.0 100.100.100.0 | 100.100.100.255 | 254

200.200.1.253 | C 255.255.255.252 | 200.200.1.252 | 200.200.1.255 2

143.93.64.7 B 255.255.255.128 | 143.93.64.0 143.93.64.127 126

17.3.172.43 A 255.255.252.0 17.3.172.0 17.3.175.255 1022

100.100.100.20

Klasse A, laut Subnetzmaske sind die letzten 8 Bits die Hostbits, bei der Netzadresse
werden alle Hostbits auf 0 gesetzt, bei der Broadcastadresse werden alle Hostbits auf 1
gesetzt, bei 8 Hostbits gibt es 28-2=254 mogliche Rechneradressen.

200.200.1.253

Klasse C, aus der Differenz zwischen Broadcast- und Netzadresse liest man nur 2 mog-
liche Rechneradressen ab, fiir 2 Rechneradressen und Broadcast/Netz benotigt man 2
Hostbits, das letzte Oktett lautet dann 11111100bin=252dez.

143.93.64.7
Klasse B, 126 Rechner + Broadcast/Netz bedeuten 7 Hostbits, d.h. die ersten 25 Bits
gehoren zum Netz- bzw. Subnetzanteil, die [P-Adresse befindet sich im Subnet Zero.

17.3.172.43

Klasse A, 1022 Rechner + Broadcast/Netz bedeuten 10 Hostbits, d.h. die ersten 22 Bits
gehoren zum Netz- bzw. Subnetzanteil, die Subnetzbits im 3. Oktett lauten 101011
(Wertigkeit 128 bis 4) bzw. Dezimal 172, bei der Netzadresse werden alle Hobstbits zu
0 gesetzt und bei der Broadcastadresse alle Hostbits zu 1 gesetzt.

IAufgabe 5.21

Finden Sie durch eine Internetrecherche heraus, welche Ports und welches Transport-
protokoll fiir das Senden und Empfangen von Emails verwendet werden.
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Email Senden mit SMTP: Port 25

Email Empfangen mit POP3: Port 110

| Aufgabe 5.22

Datenpakete der Linge N Bytes sollen auf einer bidirektionalen Strecke (2 Mbit/s Uber-
tragungsrate, einfache Signallaufzeit von 100 ms) iibertragen werden. Ubertragungsfeh-
ler treten nicht auf. Der Empfinger bestitigt korrekte Pakete unmittelbar nach deren
Eintreffen durch nur 1 Bit (d. h. vernachldssigbare Zeitdauer). Wie grof3 ist das Verhélt-
nis von Nutzdatenrate (Durchsatz) zur Ubertragungsrate der Verbindung fiir die Paket-
langen N = 500 Bytes und N =1500 Bytes in Prozent beim Stop-and-Wait Verfahren?
Durch welches Verfahren kann ein hoherer Durchsatz erzielt werden?
Durchsatz=iibertragene Datenmenge/Zeitdauer

Durchsatz=N/(N/2 Mbit/s+2*100ms)

N=500 Bytes: Durchsatz/Ubertragungsrate=0,99%

N=1500 Bytes: Durchsatz/Ubertragungsrate=2,91%

Hoéherer Durchsatz ist durch Pipelining moglich.

| Aufgabe 5.23

Erldutern Sie die Unterschiede zwischen TCP und UDP. Warum benétigt UDP keinen
Three-Way-Handshake?

TCP ist verbindungsorientiert, wihrend UDP verbindungslos arbeitet. Deshalb benétigt
UDP auch keinen Verbindungsautbau (7hree-Way-Handshake). TCP kann im Gegen-
satz zu UDP verlorengegangene Segmente wiederholt iibertragen. Der dazu erforderli-
che Mechanismus beruht auf Sequenznummern.

IAufgabe 5.24

Erldutern Sie die Vor- und Nachteile von Tunneling Routern gegeniiber BACnet/IP.

Beim Tunneling Routing miissen die einzelnen BACnet-Gerite kein IP-Protokoll be-
herrschen und sind deshalb eher preiswert. In jedem Ethernet-Segment wird jedoch ein
Umsetzer (B/IP PAD) benoétigt, der das System wieder verteuert. Ausserdem steigt die
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Netzwerklast, da die Daten zweimal {ibertragen werden miissen (BACnet-Gerét zu B/IP
PAD und B/IP PAD zu IP Router). Der Trend geht deshalb zu unmittelbar IP-fahigen
BAChet-Geriten.

| Aufgabe 5.25

Geben Sie die BACnet Netznummer und den Device Object Identifier fiir das Device
Nr. 18 in Stockwerk 10 von Gebéude 123 gemifl dem Nummerierungsschema in Tabel-
le 5.9 und Tabelle 5.10 an.

1810123

| Aufgabe 5.26

Welches Objekt wird bendtigt, um die Properties mehrerer anderer Objekte gleichzeitig
andern zu kdnnen?

Mit einem Gruppenauftrag-Objekt konnen gleichzeitig mehrere Properties in unter-
schiedlichen Objekten beschrieben werden.

| Aufgabe 5.27

Welche Objekte werden bendtigt, um eine Speicherstelle in einem BACnet Device zeit-
gesteuert zu beschreiben?

Mit einem Zeitplan-Objekt kdnnen bestimmte Aktionen (z.B. Schalt- und Stellauftrége)
zeitgesteuert ausgefiithrt werden.

| Aufgabe 5.28

In einem Kiihlraum soll die mittlere Temperatur {iber ein Intervall von 2 Stunden be-
stimmt und aufgezeichnet werden. Dafiir steht ein Temperaturfiihler mit Spannungsaus-
gang zur Verfligung. Die aufgezeichneten Daten sollen eine Woche umfassen. Altere
Daten sind zu l6schen. Welche Objekte werden dafiir benotigt? Geben Sie deren charak-
teristischen Properties an.

Analog-Eingabe-Objekt: Erfassung der Raumtemperatur iiber den angeschlossenen
Temperaturfiihler
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Mittelwert-Objekt: Der Zeitraum wird iliber das Window-Interval bestimmt (7200s ent-
sprechend 2h)

Trend-Aufzeichnungs-Objekt: Die Puffergrofle ist fiir den gewdéhlten Zeitraum einzu-
stellen, die Property Log Interval gibt die Zeitabstinde beim Pollen an, iiber
Log DeviceObjectProperty verweist man auf das Mittelwert-Objekt, Stop When Full
wird auf False gesetzt.

| Aufgabe 5.29

Was versteht man unter Hysterese bei Grenzwertmeldungen?

Wenn sich ein Messwert in der Néhe eines Grenzwertes befindet, so konnte dieser in
kurzen zeitlichen Absténden iiber- und unterschritten werden. Dadurch wiirden sténdig
Meldungen ausgelost werden. Mit Hysterese bewirkt man, dass die Meldungen nur dann
erfolgen, wenn eine groBere definierte Anderung des Messwerts erfolgt.

| Aufgabe 5.30

Mit welchem Objekt konnen herstellerspezifische Anwendungsprogramme gesteuert
werden?

Mit dem Programm-Objekt konnen herstellerspezifische Anwendungsprogramme in ei-
nem BACnet-Device gesteuert werden.

| Aufgabe 5.31

Aufgabe 5.28 soll so erweitert werden, dass bei Uberschreitung der Solltemperatur von
—20°C um 5°C ein Alarm ausgelost wird. Dieser Alarm soll Werktags die binér ansteu-
erbare Sirene 1 und am Wochenende die ebenfalls bindr ansteuerbare Sirene 2 auslosen.
Welche Objekte mit welchen charakteristischen Properties werden benotigt?

Binér-Ausgabe-Objekt: Ansteuerung der Sirene 1
Binér-Ausgabe-Objekt: Ansteuerung der Sirene 2

Analog-Eingabe-Objekt: Eintragung des oberen Grenzwerts fiir die Temperatur (High-
Limit), in der Property Notification_Class wird ein Meldungsklassenobjekt angegeben.

Meldungsklassen-Objekt: In der Recipient-List werden die Binir-Ausgabe-Objekte fiir
die Sirene 1 und die Sirene 2 mit den entsprechenden Wochentagen eingetragen.
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| Aufgabe 5.32

Welche Meldungsgruppen und Priorititsbereiche wiirden Sie folgenden Ereignissen zu-
ordnen: Glasbruchdetektor spricht an, Jalousie klemmt, Ausfall Pumpe Abwasserhebe-
anlage, Liiftungsfilter verschmutzt?

Glasbruchdetektor spricht an: Meldungsgruppe ,,Gefahr fiir Eigentum®, Prioritdtsbereich
32-63

Jalousie klemmt: Meldungsgruppe ,,Problembeseitigung*, Priorititsbereich 96-127

Ausfall Pumpe Abwasserhebenanlage: Meldungsgruppe ,,Uberwachung®, Priorititsbe-
reich 64-95

Liiftungsfilter verschmutzt: Meldungsgruppe ,,Wartung und Instandhaltung®, Prioritéts-
bereich 128-191

| Aufgabe 5.33

Ergénzen Sie die Tabelle 5.44 fiir den Fall, dass wéhrend die Mindestwartezeit Aus
lauft ein Auftrag Ein mit der Prioritdt 4 eingeht. Was geschieht, wenn innerhalb der
Mindestwartezeit Aus ein Auftrag Ein mit der Prioritat 7 ankommt?

Ein Auftrag mit Prioritét 4 hat Vorrang vor der Prioritdt 6 (Ein/Aus-Mindestzeiten), ein
Auftrag mit der Prioritét 7 jedoch nicht.

Priorititsstufe | Kein Auftrag | Auftrag

Prioritdt 4

4 Null Ein
6 Aus Aus
7 Aus Aus
8 Ein Ein

Null Null
16 Null Null
Default Aus Aus
Mindestwarte- | abgelaufen Abgelaufen
zeit Ein
Mindestwarte- | lduft Lauft
zeit Aus

Present Value | Aus Ein
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Prioritdtsstufe | Kein Auftrag | Auftrag

Prioritat 7

4 Null Null

6 Aus Aus

7 Aus Ein

8 Ein Ein
Null Null

16 Null Null

Default Aus Aus

Mindestwarte- | abgelaufen Abgelaufen

zeit Ein

Mindestwarte- | lauft Lauft

zeit Aus

Present Value | Aus Aus

| Aufgabe 5.34

Erldutern Sie den Unterschied zwischen IOB und BIBB.

Die Funktionen fir die Gebidudeautomation werden in fiinf BACnet-
Interoperabilititsbereiche (IOB) eingeteilt. In jedem IOB gibt es wieder mehrere In-
teroperabilititsbausteine (BIBB). Diese BIBBs beschreiben die einzelnen Dienste in-
nerhalb eines IOB.

| Aufgabe 5.35

Begriinden Sie, warum bei der B-OWS kein BIBB SCHED-I-B enthalten ist.

Die B-OWS ist die Bedienschnittstelle zu dem BACnet Gebdudeautomationssystem. Sie
wird neben der Bedienung auch fir Management- und Konfigurationsarbeiten einge-
setzt. Die B-OWS soll aber nicht direkt fiir Steuerungs- und Regelungsaufgaben genutzt
werden. Deshalb ist ein BIBB SCHED-I-B (Server), sondern nur der BIBB SCHED-I-A
(Client) enthalten.

| Aufgabe 5.36

Ordnen Sie B-ASC, B-SS, B-BC, B-SA und B-AAC nach steigendem Funktionsum-
fang.
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B-SS, B-SA, B-ASC, B-AAC, B-BC

| Aufgabe 5.37

Begriinden Sie, warum man den Einsatz von Gateways moglichst vermeiden sollte.

Gateways wandeln die Nachrichten eines Protokolls in Nachrichten eines anderen Pro-
tokolls um. Diese Umwandlung ist eine vergleichsweise schwierige Aufgabe, da die
Abbildung der Funktionalititen eines Protokolls auf ein anderes nur bedingt moglich ist.
Ausserdem ist der Umwandlungsprozess meist rechenaufwiandig und fithrt zu Zeitver-
zdgerungen.

Stand 04.05.2016



