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Das SAM-Projekt
starten

In diesem Kapitel erfahren Sie u. a.,

= wie die zehn wichtigsten Regeln flir den Aufbau eines Software Asset Management
(SAM) lauten,

= weshalb es wichtig ist, die Voraussetzungen fiir einen Projektstart zu schaffen,
= warum klare Rollen und Verantwortlichkeiten definiert werden sollten,

= weshalb mogliche Risiken im Rahmen des Software Asset Managements einge-
schétzt und bewertet werden sollten.

Sie erfahren, weshalb es fiir den erfolgreichen Start eines SAM-Projekts so wich-
tig ist, die Unterstiitzung der Geschaftsleitung zu bekommen. AuBerdem erhalten
Sie Argumente fiir die Einfllhrung SAM-Projektes und Informationen dariiber, wel-
che Voraussetzungen fiir den Projektstart von Bedeutung sind.

Seit der dritten Auflage sind bereits wieder ein paar Jahre vergangen, in denen sich die IT
vor allem immer mehr auf das Cloud-Computing fokussiert hat. Nun konnte man eigentlich
erwarten, dass sich dadurch (weil andere Anforderungen und Vorgehensweisen entstehen)
die Fokussierung auf das Softwareasset- und Lizenzmanagementumfeld auch mit verdndert
oder zumindest angepasst hat. Meine Erfahrungen in den Projekten der letzten beiden Jahre
zeichnen allerdings mehr oder weniger immer noch das gleiche Problemfeld auf.

Es hat sich am Status quo nicht wirklich viel verdndert. Die immer noch starke Nachfrage
an Beratungsleistungen im Softwareasset- und Lizenzmanagementumfeld zeigt, dass die
Unternehmen weiterhin groBen Bedarf haben und dieser sogar signifikant steigt. Viele
wissen immer noch nicht so recht, wie sie diese (fiir manches Unternehmen aufgrund des
Cloud-Computings auch neuen) Herausforderungen angehen und in den Griff bekommen
sollen. Die Herausforderungen sind vielfaltiger Natur. Wachsende Komplexitdten bei der
Umsetzung und Durchfiihrung der Technologietransformationen und geringe fachliche
Ressourcenverfiigbarkeiten auf dem IT-Markt verscharfen diese Problematik weiter. Einigen
fallt es dadurch schwerer, mit den gestiegenen Betriebserfordernissen der IT-Infrastrukturen
und mit den neuen IT-Technologien Schritt zu halten.

In einem der vielen Gartner-Blogeintrage ,The Software Asset Management Skills Gap“1
wird auf diese Problematik auch hingewiesen. Es ist nicht der Mangel an Investitionswillen
oder dass die Geschiftsprozesse das Hindernis waren, nein, es fehlt schlicht und ergreifend

! Gartner-Blogeintrag , The Software Asset Management Skills Gap“:
hitps:/ /blogs.gartner.com /stephen-white /2018/11/13 z‘hefsoftwarefassez‘fmanagementfsk///sfgag4?|
ba=2.14068785.701658852.1602157809-2067904091. 760275785?]



https://blogs.gartner.com/stephen-white/2018/11/13/the-software-asset-management-skills-gap/?_ga=2.14068785.701658852.1602157809-2067904091.1602157809
https://blogs.gartner.com/stephen-white/2018/11/13/the-software-asset-management-skills-gap/?_ga=2.14068785.701658852.1602157809-2067904091.1602157809
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an ausgebildeten SAM-Rollen. Unternehmen, die es sich leisten kinnten, eigene Ressourcen
aufzubauen, haben keine und nur wenige Unternehmen stellen bewusst eigene SAM-Rol-
len auf und lassen diese auch ausbilden. Ein weiteres Problem: Nach wie vor gibt es kaum
personelle Ressourcen mit den erforderlichen SAM-Skills am Markt.

Die Herausforderungen

Fiir viele (um hier beim Kapitelthema zu bleiben) scheint der Schliissel zu sein, in ein leis-
tungsfahiges SAM-Tool zu investieren, welches den aktuellen Markterfordernissen entspricht
(siehe auch Abschnitt 25.4 ,SAM-Tools, kritische Funktionen“) und auch Vollstandigkeit und
Datenqualitit gewdhrleisten kann. Verkannt wird hier oft, dass zuvor trotzdem ein (wenigs-
tens initial) sehr hoher manueller Aufwand zu managen ist, um das SAM-Tool erfolgreich in
den Betrieb zu integrieren.

Die Erwartungen

Das IT- und Software Asset Management umfasst das komplette Datenmanagement fiir
technische, kaufmannische und lizenz- sowie vertragsrechtliche Assets, Informationen und
Dokumente als fortlaufende Aufgabenstellung, um verlassliche und vertrauenswiirdige Daten
fiir viele Geschiftsprozesse bereitzustellen. Wer sich schon einmal mit diesen Aspekten be-
schiftigt hat, weiB, wie entmutigend es sein kann, wenn die (oft auch noch aus unterschied-
lichsten Quellen) angelieferten Daten nicht vollstdndig bzw. nicht vertrauenswiirdig sind oder
eine unzureichende Datenqualitét besitzen. Es ist und bleibt eine stindige Herausforderung,
mit den zuliefernden Fachbereichen die Datenqualitdten auf ein hohes ,brauchbares“ Niveau
zu bekommen, damit das Softwareasset- und Lizenzmanagement die an sie gestellten An-
forderungen entsprechend erfiillen konnen.

Die Losung

Die Einfiihrung, Implementierung und Inbetriebnahme eines SAM-Tools zur Bereitstellung
von Mehrwerten fiir die gesamten Unternehmensprozesse, wie beispielsweise die Minimie-
rung von operativen Compliance-Risiken durch Sichtbarkeit und Transparenz sowie eine
optimale Steuerung von Technologietransformationen in die Cloud, rechtfertigen heute
mehr denn je, hierfiir ein SAM-Projekt zu nutzen. Ein Knackpunkt dabei: Mogliche Softwa-
reasset- bzw. Lizenzmanager sind auf dem Arbeitsmarkt dramatisch knapp und miissen im
Zweifel vorher oder spatestens mit dem Beginn eines Projekts ausgebildet werden. Alternativ
kann auch erst einmal fiir eine Ubergangszeit der SAM-Tool-Hersteller beauftragt werden,
dieses nach der erfolgreichen Implementierung und Erstinbetriebnahme des Startsystems
iiber SAM Managed Services zu betreiben (siehe auch Abschnitt 25.5 ,SAM-Betrieb, SAM
Managed Services®).

Daraus abgeleitet ist zu empfehlen:

1. Sofern im Unternehmen noch kein Softwareasset- und Lizenzmanagement besteht, sollten
sich das Management und der IT-Betrieb proaktiv und fortlaufend mit SAM-Themen und
der Einhaltung von Lizenzkonformitaten beschaftigen, um die erforderlichen Compliance-
Richtlinien des Unternehmens und das damit verbundene Risikomanagement zu ver-
bessern. Solche Themen sollten im Ubrigen nicht nur dann betrachtet werden, wenn ein
Audit vor der Tir steht, denn dann ist es bereits meistens zu spit.
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2. Das Softwareasset- und Lizenzmanagement ist verstirkt in die IT-Asset-Management-

prozesse, -verfahren und -instrumente mit einzubeziehen, um damit einen Rahmen fiir
Optimierungen und die Schaffung von Transparenz zu ermoglichen.

. Das Softwareasset- und Lizenzmanagement sollte in die Lage versetzt werden, iiber die

erforderlichen Werkzeuge (Tools und Prozesse) Informationen und Daten fiir die Steue-
rung von Risiken nicht nur monetér bereitzustellen, sondern auch in Bezug auf mogliche
Schwachpunkte (Vulnerability Management) von genutzten Softwareprodukten.

. Durch eine wirtschaftliche, lizenzkonforme Einhaltung der Nutzungsberechtigungen

von Softwareprodukten und Services konnen mdgliche monetére Risiken transparent ge-
steuert werden. Das ermoglicht es, nicht zu wenige Softwarelizenzen (Unterlizenzierung),
aber auch nicht zu viele (Uberlizenzierung) verwalten zu miissen. Die Aussicht auf eine
ressourcenschonende Steuerung der getétigten Investitionen sollte den Start eines SAM-
Projekts entsprechend rechtfertigen konnen.

Die Hersteller haben diese Herausforderungen der Unternehmen sehr wohl auch im Fokus
und priifen mittlerweile wieder ofter, ob beispielsweise beim Wechsel von lokalen IT-Archi-
tekturkomponenten in die Cloud und bei dem Thema ,,Bring-your-own-License“ (BYOL) auch
die meist damit einhergehenden verdanderten Nutzungsbedingungen beachtet und korrekt
angewendet werden. Eine Uberpriifung und ehrliche Analyse des aktuell praktizierten Soft-
ware Asset Management und der Lizenzverwaltung sollten deswegen als Ausgangspunkt fiir
den Start eines SAM-Projekts eine erste Grundlage sein. Mogliche Schwachstellen bei der
Beschaffung von Software miissen aufgedeckt und die Risiken fiir eine mogliche Unter- oder
Uberlizenzierung eingeschitzt werden.

Machen Sie sich realistische Gedanken {iber die derzeitige Situation zu diesen speziellen
Themen im Unternehmen:

Wie wird sich die Situation entwickeln, wenn keine Verdnderungen vorgenommen werden?
Welche Risiken und Schwachstellen entstehen, wenn der Status quo nicht verandert wird?

Welche Nachteile konnen fiir das Unternehmen entstehen (Einhaltung der RechtmaBigkeit
nicht gegeben, zu hohe Kosten, Transparenz nicht vorhanden, Imageschaden)?

Wo bestehen Defizite im Managen von IT-Assets?

Warum wird derzeit so und nicht anders gehandelt/gearbeitet?

Zu Beginn des SAM-Projekts miissen Sie sich auch einen Uberblick iiber die tatséchliche Situa-
tion im Unternehmen verschaffen. Die folgenden Fragen konnen eine Hilfestellung dazu sein.

Status quo: Uberblick iiber die Ist-Situation

Haben Sie einen unternehmensweit einheitlichen Softwarebeschaffungsprozess?
Werden Softwarebeschaffungen bei IThnen zentral oder dezentral abgewickelt?
Welche Abteilung(en) sind fiir die Softwarebeschaffung zustandig?

Bei wie vielen unterschiedlichen Lieferanten werden Softwareprodukte beschafft?

Wurde in Ihrem Unternehmen bereits eine Rolle fiir die Softwareverwaltung (kaufméannisch
betrachtet) benannt?

Sind bereits Dokumentations- und Ablageprozesse fiir Lizenznachweise etabliert?

Konnen unternehmenskritische Softwareprodukte identifiziert und benannt werden?
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= Wie lauft der Bereitstellungsprozess von Softwareprodukten?

= Haben Sie einen instanziierten Prozess oder verantwortliche Personen/Rollen, wie z. B. ein
IT-Architektur-Board zur Priifung und Freigabe der einzusetzenden Software (Verwaltung
eines Softwareportfolios oder von Softwarewarenkorben)?

= Gibt es fiir jedes eingesetzte Softwareprodukt einen benannten Produktverantwortlichen
oder Softwareexperten?

Die Beantwortung der Fragen soll Ihnen nicht nur dabei helfen, Ihren derzeitigen Status festzu-
stellen, sondern gleichzeitig als Grundlage dienen, um mogliche Schwachstellen zu erkennen
und Ziele zur Optimierung zu definieren. Doch bevor wichtige Themen wie beispielsweise
Rechtssicherheit schaffen, Transparenz herstellen, aber auch Softwarestandardisierung und
Kosteneinsparungen angegangen werden konnen, ist ein Fahrplan erforderlich. Ansatzpunkte
dafiir gibt es einige, einen ersten groben Rahmen bilden dafiir die folgenden ,Zehn Regeln®
flir ein Softwareasset- und Lizenzmanagement.

B 4.1 Die zehn wichtigsten Regeln

Die hier aufgefiihrten Regeln sind als Unterstiitzung zu verstehen, damit Sie sich mit den
wichtigsten Aspekten in Ihrem SAM-Projekt auseinandersetzen konnen.

R~ Zehn Regeln fiir das Softwareasset- und Lizenzmanagement
1. Erarbeiten Sie die rechtlichen Risiken und mogliche Einsparpotenziale.
Zeigen Sie die rechtlichen Risiken auf, die bei einer moglichen Unterlizenzie-
rung auf Sie zukommen wiirden, aber auch, welche kurz-, mittel- und langfristi-
gen Einsparpotenziale zu erwarten sind sowie die Vorteile und den zu erwarten-
den Nutzen fiir das Unternehmen, um die erforderliche Unterstitzung fiir das

SAM-Projekt zu bekommen.

2. Organisieren Sie lhr zukiinftiges oder laufendes Softwareasset- und
Lizenzmanagement.
Wenn jede Fachabteilung ihr eigenes Lizenzmanagement betreibt, nitzt Ihnen
das sehr wenig. Nur klare unternehmensweite Verantwortlichkeiten fiir die
Softwarebeschaffung und -verwaltung schaffen Ordnung im Lizenzdschungel.
Bei dezentralen Einheiten fiir Beschaffung und auch Verantwortlichkeiten im
Lizenzmanagement sind abgestimmte Richtlinien und Prozesse sehr wichtig.

3. Erstellen Sie ein aktuelles Lizenzinventar.
Ein Lizenzinventar enthalt samtliche kaufmannischen Informationen zur jewei-
ligen Software (Lizenznachweise), die fiir das Unternehmen erworben wurde
und im Einsatz ist, sowie die vereinbarten Nutzungsrechte und Lizenzmetriken.
Nehmen Sie dafiir Ihr Softwareportfolio zu Hilfe und verschaffen Sie sich einen
Uberblick iiber die Anzahl der erworbenen Lizenzen - fiir die lizenzkostenpflich-
tigen Software- und Softwareserviceprodukte.
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4. Standardisieren Sie Software- und Softwareserviceprodukte, um Kosten
zu sparen.
Wenn Sie in lhrem Unternehmen einen Softwarezoo beherbergen, kénnen Sie
nur schwer den Uberblick und die Kontrolle iiber die zu verwaltenden Soft-
ware- und Softwareserviceprodukte behalten. Die eingesetzten Produkte soll-
ten periodisch auf den Priifstand, um eine moégliche Reduzierung zu erreichen.
Hier gilt: pro Funktion (beispielsweise um Daten zu komprimieren) oder Service
(z. B. Backup) mdglichst nur ein Produkt einsetzen.

5. Machen Sie Vertrdge transparent.
Es muss sowohl fir die IT-Abteilung als auch fiir die Fachbereiche transparent
sein, welche Software- und Serviceprodukte mit welchen Nutzungsbestimmun-
gen wie eingesetzt werden diirfen, vor allem auch unter Berlicksichtigung ihrer
jeweiligen aktuellen IT-Architektur.

6. Vereinheitlichen Sie Lizenzmetriken.
Die Lizenzmetriken in lhrem Unternehmen kénnen aus der Vertragshistorie
heraus und durch schnellen Wandel bei den verschiedenen Lizenzmodellen
recht unterschiedlich sein. Untersuchen Sie lhre laufenden Vertrage auf mog-
liches Einsparpotenzial, beispielsweise durch eine mdgliche Umstellung der
Lizenzmetrik, wenn es die Nutzungsbedingungen oder ein mdoglicher Wechsel
zu einem adaquaten Softwareserviceprodukt (in der Cloud) erlauben.

7. Steuern Sie Softwarebeschaffungen zentral.
Wenn der Softwareeinkauf abteilungsgetrieben ist und eventuell von ver-
schiedenen Personen verantwortet wird, kénnen Sie keine verniinftige Lizenz-
managementsteuerung erwarten. Stellen Sie sich der Herausforderung und
organisieren Sie lhren Softwareeinkauf méglichst zentral.

8. Priifen Sie regelmaBig Ihre Softwarekosten.
Aus der Gewohnheit heraus werden oft Rechnungen ungepriift abgehakt und
der Wareneingang gesetzt. Nicht selten andern sich aber Preise und Konditio-
nen bei Herstellern oder Lieferanten. Wenn Ihre Softwarevertréage es zulassen,
kdnnen Sie mit Nachverhandlungen Kosten reduzieren. Wichtig ist es heut-
zutage auch, bei den eingesetzten Software- oder Softwareserviceprodukten
(beispielsweise Microsoft 0365) regelmaBig das Nutzungsverhalten zu kennen,
um eventuell Cloud-Accounts, Abonnements rechtzeitig reduzieren zu kénnen
(falls die Betriebs- und Personalrdte das mittragen).

9. Planen Sie einen moglichen Tool-Einsatz richtig.
Ein SAM-Tool allein reicht noch nicht aus, um ein Softwareasset- und Lizenzma-
nagement zu betreiben. Ebenso sind die vorhandenen Software-Life-Cycle- und Li-
zenzmanagement-Prozesse zu priifen und ggf. zu optimieren, damit diese zusam-
men mit dem SAM-Tool den erhofften Mehrwert flir das Unternehmen erzeugen.

10.Sensibilisieren Sie Ihre Mitarbeitenden.
Machen Sie lhre Mitarbeitenden im Umgang mit Softwarelizenzen fit. Veranstal-
ten Sie Seminare und Workshops, um Aufkldrung zu leisten, beispielsweise dar-
liber, was es bedeutet, wenn unlizenzierte Software im Unternehmen eingesetzt
wird bzw. ungenutzte kostenpflichtige Softwarelizenzen nicht gemeldet werden.



Den Software-Life-Cycle-
Prozess optimieren

In diesem Kapitel erfahren Sie u. a.,

= warum Richtlinien fiir die zukiinftige Softwarenutzung im Unternehmen aufgestellt
werden sollten,

welche Key Process Indicators (KPIs - Kennzahl zur Qualitatssteuerung fiir die
Prozessmodellierung) zu beachten bzw. aufzunehmen sind,

= welche Ansétze bei der Modellierung und Umsetzung von optimierten Soll-Pro-
zessen und weiteren Strukturen zu betrachten sind,

= weshalb neue Rollen und Verantwortlichkeiten fiir ein zuklnftiges Lizenzmanage-
ment erforderlich sind,

= warum eine Klassifizierung von Software zu empfehlen ist,

welche Hilfestellung eine Standardklassifizierung fiir Softwareprodukte (wie bei-
spielsweise eCl@ss) leisten kann,

weshalb es sinnvoll sein kann, Software in strategische und in Client-Klassen
einzuteilen,

welchen Nutzen eine Einteilung von Software in weitere Klassifikationsmerkmale
fir den taglichen Betrieb bringt.

Um den SAM-Life-Cycle-Prozess optimieren zu kdnnen, benétigen Sie umfassen-
de und detaillierte Informationen zum Ist-Zustand. Darauf aufbauend kénnen Sie
schrittweise damit beginnen, die Prozesse und Teilprozesse dort anzupassen, wo
Sie sich den gréBten Hebeleffekt zur Optimierung versprechen. Lesen Sie, welche
neuen Rollen und Verantwortlichkeiten fiir den SAM-Betrieb benétigt werden und
welche Richtlinien fiir die neuen Prozesse im SAM-Life-Cycle bzw. fir die Lizenz-
management-Prozesse formuliert, abgestimmt und umgesetzt werden miissen.
Dieses Kapitel geht weiterhin auf Aspekte ein, die in vielen SAM-Projekten wenig
oder lberhaupt nicht beachtet werden. Die vorhandenen Softwareprodukte in
eine geordnete Reihenfolge und Struktur zu bringen, hilft bei der Auswertung von
Kennzahlen, um beispielsweise eine Ubersicht zu erhalten, welche Softwarepro-
dukte mit gleicher Funktionalitat im Einsatz sind. Der Schwerpunkt dieses Kapitels
liegt auf Erlauterungen und Empfehlungen zu Einfiihrung und Umgang mit dem
eCl@ss-Standard und mit weiteren nitzlichen Klassifikationsmerkmalen fiir die
Unterstilitzung des SAM-Life-Cycle-Prozesses.
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In den beiden vorangegangenen Kapiteln erfuhren Sie, dass es zundchst wichtig ist, die bis
dato gelebten Prozesse zu untersuchen, aufzunehmen und zu bewerten, bevor Sie an eine
mogliche Verbesserung bzw. Optimierung herangehen konnen. Die im Abschnitt 7.6 beschrie-
bene Methode zur Analyse der Prozessreifegrade leistet dabei eine sehr gute Hilfestellung,
die gewonnenen Erkenntnisse umzusetzen und zu visualisieren.

B 8.1 Einordnung SAM in die ITIL®—Umgebung

Die Integration des zukiinftigen Softwareasset- und Lizenzmanagements in die vorhandenen
Geschaftsprozesse sowie in bestehende Werkzeuge, Verfahren und Schnittstellen ist eine
anspruchsvolle Aufgabe. Um beispielsweise auch einmal ITIL® zu erwahnen, wiren die
wichtigsten Integrationspunkte u. a. im:

= Service Level und Financial Management. Steuert das Vertragsmanagement fiir Soft-
warelizenz- und -Wartungsvertréage, Servicedefinitionen sowie die Verrechnung von Soft-
warekosten.

= Produkt und Release Management. Steuert die Evaluierung und Validierung von auto-
risierten Softwareprodukten, die Planung von Softwareupdates oder die Einfiihrung von
neuen Softwareprodukten.

= Configuration Management. Steuert die Bereitstellung qualifizierter Lizenzbestdnde und
Nutzungsrechte fiir die einzusetzenden Softwareprodukte.

= Availability Management. Steuert die mdgliche Optimierung und wirtschaftliche Verwen-
dung der verfiigharen Softwareprodukte und -lizenzen sowie der Wartungsvereinbarungen.

= Continuity Management. Das Aufnehmen und Verfolgen von moglichen operationellen
Risiken, die durch den Einsatz von unrechtméBigen oder falsch geplanten und verteilten
Softwareprodukten entstehen konnen.

Im Umfeld von ITIL® ist das »Softwareasset- und Lizenzmanagement” bzw. das Managen
und Verwalten von Softwarelizenzen nicht so eindeutig platzierbar. Wenn man SAM als
einen Service begreift bzw. betrachtet, konnte es im Bereich der Service-Delivery-Prozesse
platziert werden. Aus dem Request Management (Service und Support) wiirde beispielsweise
die Anfrage eines Softwareprodukts kommen und dann gesteuert iiber den Service-Delive-
ry-Prozess bereitgestellt werden. So ist eine relativ gute Integration in die ITIL®—Umgebung
moglich und die bestehenden Schnittstellen konnen an das ITSM mit angebunden werden.
In Bild 8.1 ist eine solche mogliche Verzahnung des SAM in die ITIL®—Umgebung dargestellt,
wobei hier noch der Zugriff auf den Software-Life-Cycle-Prozess aufgezeigt wird, der ja so
im ITIL® nicht beschrieben ist.

Um die Aufgabenstellung, die zukiinftigen Soll-Prozesse zu optimieren bzw. neu zu gestalten,
auch ,messen”“ zu konnen, sind dafiir erforderliche MessgroBen zu formulieren und im Rah-
men des Kontinuierlichen Verbesserungsprozesses (KVP) einer periodischen Uberpriifung
zu unterziehen. Im nédchsten Abschnitt habe ich Ihnen fiir eine beispielhafte Darstellung
solcher festzulegenden KPIs einen Auszug fiir das Prozessmanagement und -schnittstellen
zum SAM-Life-Cycle-Prozess zusammengestellt.
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Kaufmannische Prozesse Technische Prozesse
Anforderung Beschaffung Lieferung Installation  Verwendung Entsorgung
N e N  _

Request Incident Service Level
Mgmt. Mgmt Mgmt.

Financial
Mgmt.

Problem Change Availability Capacity
M . Mgmt. . Mgmt.

Release

Mgmt.

Configuration Continuity
Mgmt. Mgmt.

Service Support Service Delivery

ITIL-Prozesse

Bild 8.1 Integration des Softwareasset Managements in die ITIL®—Umgebung

B 8.2 Ubersicht KPIs im Softwareasset-
Management

Ein Key Process Indicator (KPI) bildet eine Kennzahl zur Qualitédtssteuerung ab und beschreibt
iiber verschiedene Attribute des KPI, wie er zu berechnen ist, aus welcher Datenquelle die
Werte und Informationen zur Berechnung und zum Messen kommen, welches Steuerungsziel
zu formulieren ist, wer der Kennzahlenverantwortliche ist und noch einige weitere Attribute
mehr, die Sie in den folgenden Tabellen nachlesen konnen. In den in Tabelle 8.1 aufgefiihrten
und beschriebenen KPIs wird zur Uberpriifung auf eine durchzufiihrende Reifegradanalyse
abgestellt, deswegen wird das Attribut ,Darstellungsart mit dem Wert ,Reifegradstatus
(1-5)“ belegt. Als ersten und auch allgemein auf alle Prozesse anwendbaren KPI beschreibe
ich Thnen den KPI fiir die Uberpriifung der Verwendung von einheitlichen Prozessen zum
SAM-Betrieb.
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Prozessmanagement und -schnittstellen

Der KPI fiir die Darstellung der Funktionsweise und des standardisierten SAM-Betriebs wird
in Tabelle 8.1 naher beschrieben.

Neben der Uberpriifung der Funktionsweise der Prozesse und Workflows fiir den allgemeinen
SAM-Betrieb gibt es auch Schnittstellen zum Lizenzmanagement iiber den Software-Life-
Cycle-Prozess, die iiber Qualitdtskennzahlen mit betrachtet werden sollten.

Tabelle 8.1 KPI Prozessmanagement und -schnittstellen

Prozessmanagement und -schnittstellen

Definition Anwendung einer Gesamtstrategie zur Verwaltung von Software-
produkten Uber einheitliche Softwareasset-Managementprozesse

Berechnungsvorschrift ~ Verwendung von einheitlichen Prozessen und Technologien zum
Betrieb eines Softwareasset-Managements

Art der Kennzahl Soll-Ist-Vergleich

Datenquelle Daten aus der IT-Infrastruktur und Organisationsstruktur
(Prozessportal)

Einheit Reifegrad (1-5)

Berichtszeitraum Ad hoc/quartalsweise/jahrlich /auf Anforderung

Darstellungsart Reifegradstatus (1-5)

Steuerungsziel Darstellung der Funktionsweise der Gesamtstrategie zur Steuerung
eines aktiven Softwareasset-Managements

Kennzahlen- Abteilungsleiter /Fachbereichsleiter

verantwortlicher

Durchfiihrende Abteilung/Fachbereich

Organisationseinheit

Termin der Periodisch mit noch festzulegender Periodizitat
Kennzahliibergabe

Empfanger der Kennzahl Abteilungsleiter, Fachbereichsleiter, Strategischer Lizenzmanager
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Schnittstellen zum Software-Life-Cycle-Prozess

Das Lizenzmanagement steuert neben seinen eigenen Prozessen auch den SAM-Life-Cycle-
Prozess und erhélt tiber definierte bzw. beschriebene Schnittstellen Informationen und
Kennzahlen zur Verwaltung der Softwareprodukte und -lizenzen. Nachfolgend habe ich [hnen
einmal dazu beispielhaft einen KPI fiir den Beschaffungsprozess, den Bereitstellungs- und
Installationsprozess und den Entsorgungsprozess beschrieben.

Der Beschaffungsprozess ist einer der wichtigsten Teilprozesse im SAM-Life-Cycle-Prozess,
weil hieriiber u. a. auch die wirtschaftliche Verwendung von Software gesteuert wird. In der
Tabelle 8.2 lesen Sie, welche Kennzahlen dafiir verwendet werden.

Tabelle 8.2 KPI Beschaffungsprozess

Beschaffungsprozess

Definition Uberwachung der angeforderten Softwarebeschaffungen mit
vorheriger Prifung auf bereits vorhandene und wiederverwend-
bare Softwarelizenzen

Berechnungsvorschrift = Prozentzahl derin einem zentralen Softwarewarenkorb verwalteten
und gesteuerten Softwareprodukte

Art der Kennzahl Soll-Ist-Vergleich

Datenquelle Daten aus der IT-Infrastruktur (Lima-Tool, CMDB, SAP)

Einheit Prozent (< 68 % bis > 98 %) oder Stiickzahlen

Berichtszeitraum Ad hoc/wdchentlich/monatlich /quartalsweise /jahrlich /auf An-
forderung

Darstellungsart Diagrammform

Steuerungsziel Prozentsatz der geplanten Softwareanforderungen mit einer Uber-
wachung vor dem Ausldsen einer externen Softwarebeschaffung

Kennzahlen- Operativer Lizenzmanager

verantwortlicher

Durchfiihrende Abteilung/Fachbereich

Organisationseinheit

Termin der Periodisch mit noch festzulegender Periodizitat
Kennzahliibergabe

Empfanger der Kennzahl Abteilungsleiter, Fachbereichsleiter, Operativer Lizenzmanager

Sinnvoll ist es sicherlich auch, mit einem weiteren KPI den Bereitstellungs- und Installations-
prozess im SAM-Life-Cycle-Prozess zu iberwachen, ob die geplanten SteuerungsmaBnahmen
auch nachhaltig greifen oder ob noch an der einen oder anderen Prozessecke nachjustiert
werden muss. Tabelle 8.3 beschreibt die dafiir anzuwendenden Kennzahlen.
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In diesem Kapitel erfahren Sie u. a.,

= warum die Kenntnis wichtig ist, welche Software- und Softwareserviceprodukte
im Unternehmen lizenzkostenpflichtig im Einsatz sind und auf welchen IT-Infra-
strukturkomponenten sich diese befinden,

= welche Inventarisierungsverfahren und -methoden angewendet werden und warum
die IT-Infrastrukturbereiche hier das Softwareasset- und Lizenzmanagement mit
einbeziehen sollten,

= warum ein normalisiertes und lizenzrechtlich lesbares Softwareinventar un-
abdingbar ist, um Transparenz fiir die Risikosteuerung und die Einhaltung der
lizenzkonformen Nutzung von Software- und Softwareserviceprodukten zu
erhalten,

= warum ohne einen Softwarekatalog (der SAM-Hersteller) die Normalisierung
der erhobenen Softwareinventarisierungsdaten (Rohdaten) in ein lizenzrechtlich
lesbares Softwareinventar fir die Ermittlung der tatsachlich anfallenden techni-
schen Lizenzbedarfe fast unméglich ist,

= welche Merkmale ein Software Metering kennzeichnen und weshalb Cloud-
Umgebungen ein permanentes Monitoring erfordern.

Dieses Kapitel beschéftigt sich mit der Frage, warum das Wissen uber die aktiv im
Unternehmen eingesetzten Software- und Softwareserviceprodukte fiir das Soft-
wareasset- und Lizenzmanagement so wichtig sind. Es wird ein Uberblick gege-
ben, mit welchen Methoden und Werkzeugen diese Aufgabe erfiillt werden kann,
und dargestellt, warum ein Softwarekatalog fiir die Umwandlung der erfassten In-
ventory-Daten in ein lizenzrechtlich lesbares Softwareinventar immens wichtig ist.

In den letzten Jahren hat sich auch auf dem Sektor der Software- und Hardwareinventarisie-
rung viel getan. Das grundsitzliche ,,Auffinden“ der Hard- und Software zur Ermittlung der
eingesetzten Software- und Softwareserviceprodukte ist natiirlich geblieben. Verandert hat
sich die Aufgabenstellung u. a. durch das Cloud-Computing und die verstarkte Nutzung von
Software-as-a-Service-(SaaS-) Anwendungen. So werden die Inventardaten mittlerweile nicht
nur von den IT-Infrastrukturfachbereichen und dem Softwareasset- und Lizenzmanagement
genutzt, auch die IT-Sicherheit und der Datenschutz (u. a. DSGVO) haben ein berechtigtes
Interesse an den Inventory-Daten.
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Das bedeutet, wenn keine Kenntnis dartiber besteht, welche Software- und Softwareservice-
produkte in welcher Ausprdagung und mit welchem Versionsstand im Einsatz sind, kann
das u. U. zu geschiftsgefahrdenden Situationen fiihren, insbesondere wenn durch nicht
autorisierte Downloads - aus dem Internet oder iiber E-Mails und somit auBerhalb der tib-
lichen Softwareverteilung - Software oder Apps in Umlauf kommen, die das Unternehmens-
netzwerk gefahrden. Leider gibt es dazu einige ,Negativbeispiele“. So ist es im Jahr 2020
in der Stadtverwaltung einer hessischen GroBstadt passiert, aber auch der Fall des Berliner
Kammergerichts in Sommer 2019! ging durch die Presse.

Die Datenschutzbeauftragte des Landes Berlins wurde angesichts der neuen Erkenntnisse
eingeladen, sich am Kammergericht ein eigenes Bild zu machen und dabei insbesondere
Fragen des Datenschutzes in den Blick zu nehmen. - Senatsverwaltung fir Justiz, Ver-
braucherschutz und Antidiskriminierung

Die Schaden waren so immens, dass das Berliner Kammergericht auch im Herbst 2020 noch
keine vollstandige IT-Infrastruktur betriebsfahig hatte.

Das Berliner Kammergericht leidet nach wie vor massiv unter der Emotet-Attacke vom
September 2019 und der darauffolgenden weitgehenden Infektion des IT-Systems. Neun
Monate nach dem Trojaner-Angriff sei ein Grofteil der rund 150 Richter weiterhin nur ein-
geschrdnkt arbeitsfihig, schreibt der Tagesspiegel. Samtliche Richter haben laut dem Prdsi-
denten des Kammergerichts, Bernd Pickel, zwar neue Computer bekommen. Diese kénnten
wegen fehlender VPN-Verbindungen jenseits des Biiros aber nur als ,Schreibmaschinen“ ge-
nutzt werden. Schon vor der Corona-Pandemie sollen gut zwei Drittel der Richter mit ihren
Notebooks von zu Hause aus gearbeitet haben, berichtet der Tagesspiegel. Wihrend der
Pandemie diirfte sich dieser Anteil deutlich vergrdfert haben. Ohne iiber VPN abgesicherte
Tunnel diirfen sich die Justizmitarbeiter aber nicht in das Landesnetz einloggen, somit ha-
ben sie auch keinen Zugriff auf Fachverfahren der Berliner Justiz.? - Stefan Krempl

Ein Kommentar dazu findet sich auch auf den Webseiten von Haufe>:

Die Zahl der Hackerangriffe steigt kontinuierlich. Sie richten sich immer Ofter direkt gegen
die Unternehmen, um sensibles Know-how zu stehlen oder Schaden anzurichten. Das Risiko
steigt nicht nur durch neue, ausgefeilte Spionagetechniken, sondern vor allem durch einen
nach wie vor oft sorglosen Umgang mit dem Thema IT-Sicherheit ..., ... fldchendeckende
Kommunikation und Einhaltung von Regeln und Mafinahmen sind genauso wichtig wie der
neueste Softwareschutz. Dieser ldiuft leer, wenn er aus praktischen Griinden manuell deak-
tiviert wird oder ungeschlitzte mobile Endgerdite bis in hichste Sicherheits- und Hierarchie-
ebenen vorkommen.

Emotet-Virus am Berliner Kammergericht:
hn‘ps: www.berlin.de /sen /justva /presse /pressemitteilungen /2020, pressem/z‘tei/ung.887323.phd
2 Emotet: Arbeit am Berliner Kammergericht nach Monaten weiter eingeschrénkt: httos: / /www.heise.de/news |
Emotet-Arbeit-am-Berliner-Kammergericht-nach-Monaten-weiter-eingeschraenkt-4801139. htm]
3 Haufe Online Redaktion: hrtps: www.haufe.de /recht/kanzleimanagement cyberfatrackefauffkammerger/’chtl
Init-emotet-malware_222 509238.htm]
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Hinweis:

Ein permanent aktueller und transparenter Uberblick iiber die Hard- und Software-
besténde ist auch fiir Security-Aspekte von Software oder Apps sehr wichtig ge-
worden, um so mogliche Bedrohungen rechtzeitig zu erkennen bzw. abwenden zu
kénnen. Nicht immer kann das aber ein Softwarescanprodukt allein, hdufig mis-
sen spezielle Produkte fiir bestimmte Szenarien zusétzlich eingebunden werden.
Durch diese Situationen gibt es kein Unternehmen, welches lediglich ein Produkt
fir diese Aufgabenstellung im Einsatz hat. Meistens sind es mehrere, deren Da-
tenstréme dann zusammengefasst und verarbeitet werden missen (lesen Sie dazu
auch meine Ausfiihrungen zum Integration Manager in Abschnitt 11.3.7 ,Weitere
Inventarquellen integrieren®). Also auch hier wieder einer von vielen unriihmlichen
Komplexitatstreibern, die meistens ,vergessen® werden.

Eine Ubersicht {iber die installierten und aktiven Softwareprodukte ist also nicht nur fiir
das Softwareasset- und Lizenzmanagement wichtig, um eine lizenzkonforme und risiko-
arme Nutzung der Software sicherstellen zu kdnnen. Auch im Zusammenhang mit der zuvor
beschriebenen Thematik sind die Inventory-Daten und ihre Zustinde fiir viele weitere 1T-
Infrastrukturbereiche von groBer Bedeutung, beispielsweise fiir die Fragestellung, ob alle
erforderlichen Updates installiert sind. Weitere Bereiche in einer Geschéftsprozessarchitektur,
wie beispielsweise ein Incident-, Capacity-, Change- oder Configuration-Management, beno-
tigen ebenso aktuelle Informationen und Daten aus der IT-Infrastruktur zur Steuerung des
Software-Life-Cycle-Prozesses. Je genauer und aktueller diese sind, desto effizienter kann die
gesamte [T-Infrastruktur mit ihren Geschiftsanwendungen betrieben werden. Entsprechend
wichtig ist der Einsatz von aktuellen, den Markterfordernissen entsprechenden Methoden
und Werkzeugen.

Inventarisierung von Server-Umgebungen

Lange Zeit reichte es aus, bei der Dokumentation von Servern, die Betriebssysteme bzw. bei
Applikationsservern (z. B. ein E-Mail-Server, ein Dateiserver oder ein SQL-Server), die zu
verwaltenden Softwareprodukte beispielsweise in einem Excel-Formular oder in einer klei-
nen Datenbank zu verwalten, denn es gab meistens kaum wechselnde lizenzkostenpflichtige
Softwareinstallationen, im besten Fall wurden Softwareupdates oder Patches eingespielt.

Aber: Die heute vorherrschenden IT-Architekturen richten sich immer mehr auf den Betrieb
von virtuellen Strukturen aus und zusammen mit dem Betrieb im Cloud-Umfeld werden jetzt
ganz andere Anforderungen an die Verwaltung solcher IT-Infrastrukturen gestellt. Die Konse-
quenz ist, dass mittlerweile ein physikalisches Server-System oft ,nur noch* als Host fiir eine
Vielzahl von weiteren virtuellen Servern und darauf laufenden Anwendungen genutzt wird.
Diese sehr starke Dynamisierung hat auch die Komplexitat bei der Verwaltung von Server-Be-
triebssystemen und weiteren - auf den Serversystemen erforderlichen - Softwareprodukten
erheblich vergroBert. Nicht nur, dass mit einem Mausklick virtuelle Server-Systeme (je nach
Auslastung der physikalischen Systeme) iiber verschiedene physikalische Server-Systeme
oder Cluster hin und her geschoben werden konnen, auch die Nutzungsbedingungen von
Softwareprodukten in virtuellen Umgebungen - insbesondere in der Public Cloud und bei
Infrastructure-as-a-Service (IaaS) - miissen bei der Steuerung und Administration von Rechen-
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zentren immer mehr mit einbezogen werden. Gerade weil die Hersteller immer ofter die fir
Server-Umgebungen anzuwendenden Lizenzmodelle umstellen, gelten dann auch wieder neue
Nutzungsbedingungen fiir den Betrieb von Server-Systemen und deren Softwareanwendun-
gen. Um hierbei nicht die erforderliche Lizenzkonformitat und die Wirtschaftlichkeit aus dem
Blick zu verlieren, werden immer weitere Analysemethoden und Dokumentationswerkzeuge
bendotigt, die mit dieser hohen Dynamisierung und Komplexitat Schritt halten konnen. Letzt-
endlich konnte ein Mausklick im Betrieb eines Rechenzentrums ausreichen, um Tausende
von Euro an Lizenzkosten zu erzeugen oder aber auch diese vermeiden.

Inventarisierung in Desktop-Umgebungen

In den bisherigen Desktop-Umgebungen wird immer mehr auf virtuelle Desktops, Thin
Clients oder die Bereitstellung von Anwendersoftware in Terminal-Server-Umgebungen ge-
setzt. Damit verdndern sich maBgeblich die Methodiken und Vorgehensweisen zur Erhebung
von aktiven Softwareprodukten und deren Nutzungsszenarien. Hinzu kommt der Trend,
dass immer mehr Hersteller die Abrechnungs- bzw. Lizenzmodelle auf Abonnements (also
zeitlich begrenzte Nutzungen) umstellen, beispielsweise Adobe mit seiner Creative Cloud
oder Microsoft mit ,Microsoft 365“ und ab 2021 auch mit ersten Server-Produkten. Dabei
werden die Softwareprodukte iiber eine festgelegte Mindestlaufzeit (meistens ein Jahr) pro
Benutzerkonto oder Systemdomain (Computerkonto) lizenziert. Aufgrund der weiter voran-
schreitenden Umstellungen, weg von den ,,on-Premises“-Modellen, hin zu Abonnements, sind
auch hierfiir neue Methoden und Werkzeuge erforderlich. Auf die Betriebs- und Personalrite
werden dadurch auch neue Herausforderungen zukommen, denn wenn eine Softwarelizenz
iiber eine ,Nutzung* lizenziert wird, bleibt es nicht aus, nachzuverfolgen, wann die Software
von wem und in welchem Zeitraum aktiv genutzt wird oder wurde. Um diese Aufgaben und
das oben beschriebene Szenario wirtschaftlich und lizenzkonform umsetzen zu konnen, ist
auch ein funktionierender Software-Life-Cycle-Prozess unabdingbar, denn die technische
Inventarisierung ist davon nur ein Baustein. Bei der technischen Umsetzung einer Desk-
top- bzw. Applikationsvirtualisierung sollte im Blick behalten werden, dass die erhobenen
IT-Assetdaten auch iiber langere Zeitraume miteinander in Bezug gesetzt werden konnen.
So ist darauf zu achten, dass bei einer dynamischen Virtualisierung zumindest die Identifier
erhalten bleiben, damit die Softwarenutzungsdaten zu der jeweiligen lizenzrelevanten Entitat
(z. B. Computer oder User) in Bezug gesetzt werden konnen. Eine umfassende Dynamisierung
von ,fliichtigen“ Clients kann dies nicht gewédhrleisten, da eine stark erhohte Menge von In-
ventardaten auftreten wiirde. Weiterhin akzeptieren wenige Softwarehersteller sogenannte
~Applikations-Blocker®, um die Ausfiihrung von Softwareprodukten aktiv zu verhindern,
damit auf diese Weise eine lizenzkonforme Nutzung nachgewiesen werden kann. Dass die
Kenntnis der eingesetzten und betriebenen IT-Architektur und iiber die angewandte In-
ventarisierungsart ein wichtiger Faktor bei der Erhebung der Lizenznachweise sein muss,
beschreibe ich u. a. in Kapitel 13 ,Erfassung von Lizenznachweisen - Best Practise“ im Ab-
schnitt 13.1 ,Generelle Vorgehensweise*.
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B 11.1 Vorgehen und Planung

Wie bereits in Kapitel 10 ,Vorbereitung zur technischen und kaufméannischen Bestands-
aufnahme® beschrieben wurde, sollte zunichst die Aufgabenstellung zur technischen In-
ventarisierung von Software genauer spezifiziert und beschrieben werden, damit dann auf
der Basis der erhobenen Daten beispielsweise die folgenden Fragen fundiert beantwortet
werden konnen:

= Welche Softwareprodukte werden im Unternehmen eingesetzt?
= Handelt es sich dabei um die aktuell einzusetzenden Softwareversionen?

= Gibt es unter Umstdnden ungenutzte Softwareprodukte, deren Lizenzbedarfe anderen
Systemen oder Mitarbeitenden neu zugeteilt werden kénnen?

= Hat jeder Mitarbeitende die Software, die er tatsachlich benétigt, und wird diese Software
auch regelméaBig genutzt?

Auf der technischen Erfassungsseite unterscheidet man zwei Inventarlisten:
= Softwareinventarliste, die aus dem Inventory-Ergebnis stammt (= Technisches Ist),

= Softwareinventarliste, die aus einem IT-Asset-Management-System (ITAM oder auch CMDB)
stammt (= Technisches Soll).

Hinweis:

Heute ist es aufgrund der massiv angestiegenen zu verarbeitenden Assetdaten
oftmals erforderlich, dass die Systeme, die zur Erfassung des ,, Technischen Ist“
und des ,, 7Technischen Soll“ verantwortlich zeichnen, sich gegenseitig die Daten
zuspielen, um damit dem einen bzw. dem anderen System die Datensétze anzurei-
chern, damit ein mdglichst komplettes Abbild der Daten und Quellen im Software-
asset- und Lizenzmanagement entsteht. Die erhobenen Inventory-Daten sind also
sowohl fiir ein ITAM-Tool (CMDB) als auch fiir ein SAM-Tool von Bedeutung.

Wichtig ist hierbei, dass nur ein System die Inventory-Daten als Quellsystem lie-
fert. Idealerweise eines, welches einen hohen Grad an Normalisierung ermoglicht
(weil es mit einem Hersteller-Softwareiibersetzungskatalog ausgestattet ist) und

so das lesbare lizenzrechtliche Softwareinventar bereitstellt.
|

Inventory bzw. ITAM-Werkzeuge befinden sich oft in der Hoheit von Fachabteilungen, die
auch fiir die Softwareverteilung zustindig sind. Sie miissen sich also zunichst einen Uber-
blick verschaffen, ob und welche Tools in Ihrem Unternehmen fiir diese Aufgabe eingesetzt
werden. Kldren Sie bitte auch im Vorfeld moglichst zusammen mit den verantwortlichen 1T-
Abteilungen, ob das eingesetzte Scan- oder Inventory-Tool die auf den Systemen installierten
Softwareprodukte umfassend scannen und ggf. normalisieren kann, um die Belange des
Lizenzmanagements abzudecken. Das Lizenzmanagement besitzt meistens nicht die Hoheit
iiber ein solches Inventory-Daten sammelndes System, deshalb sind die Anforderungen fiir die
Erfassung der technischen Daten und deren Weiterverarbeitung durch das Softwareasset-und
Lizenzmanagement genau zu formulieren und mit der IT-Abteilung oder den Fachbereichen
abzustimmen, die dann diese Daten in einer geeigneten Umgebung zur Verfiigung stellen.



Das SAM-Tool
evaluieren

In diesem Kapitel erfahren Sie u. a.,

= wie die aktuelle Lage (2020) auf dem SAM-Tool-Markt ist und weshalb die
Marktstudien von Gartner eine wichtige Informationsquelle geworden sind,

= was alles fiir die Vorbereitung von Ausschreibungsunterlagen zu tun ist,

= warum eine Wirtschaftlichkeitsbetrachtung ein zuséatzliches niitzliches Instrument
fur die Anbieterauswabhl sein kann,

= welche Kriterien bei der Auswahl des Tool-Anbieters relevant sind,

= welche Methoden und Vorgehensweisen bei der Analyse und Bewertung der
Angebote am effektivsten sind,

= warum eine Machbarkeitsstudie (Proof of Concept) in der Schlussauswahl so
wichtig ist.

Dieses Kapitel vermittelt Ihnen grundlegende Strukturen, um Ausschreibungs-

dokumente fiir die Evaluierung eines SAM-Tools zu erstellen. Es erldutert auch,

was ein ,,Request of Proposal®, ein ,,Proof of Concept* und ein ,Memorandum of

Understanding (MoU)“ mit der Evaluierung eines SAM-Tools zu tun haben.

In Kapitel 14 lag der Schwerpunkt der Erlauterungen auf der Erstellung eines Lastenhefts,
das als Grundlage fiir die Beschreibung der weiteren Anforderungen fiir die Evaluierung
eines SAM-Tools dient. Die Erstellung eines Pflichtenhefts, in dem je nach Situation die noch
anzupassenden oder zu entwickelnden Funktionen und Prozesse vom Auftragnehmer genau
beschrieben werden sollten, ist auBerdem zu empfehlen. Wenn Sie keine Eigenentwicklung
beabsichtigen, ist das erstellte Lastenheft jetzt Ihre Grundlage fiir die weiteren Schritte, um
ein geeignetes Tool auszusuchen, das Sie kiinftig im Softwareasset- und Lizenzmanagement
unterstiitzen soll.
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B 15.1 Aktuelle Lage auf dem SAM-Tool-Markt

Die heutigen immer stirker und schneller voranschreitenden Anderungen und Transfor-
mationen in den IT-Infrastrukturen verlangen auch den SAM-Tool-Herstellern und deren
Strategieausrichtung Immenses ab. Aber auch als ,Kunde“ muss man sich zwangslaufig mit
den stetig steigenden Komplexitidten und Anforderungen - die oftmals von den Fachbereichen
und den angrenzenden Geschéftsprozessen erhoben und eingefordert werden - auseinan-
dersetzen. Als Beispiel sei hier der Ruf nach Einhaltung der DSGVO genannt, also welche
Merkmale bei den eingesetzten Softwareprodukten zu ,scannen“ sind, um entscheiden zu
konnen, dass ein Softwareprodukt DSGVO-konform ,tickt“ und keine personenbezogenen
Daten mal so eben in die USA-Cloud weiterroutet. Weiterhin ist heute ein Risikomanagement
zur lizenzkonformen Nutzung von lizenzkostenpflichtigen Softwareprodukten immer wich-
tiger. Aber auch vom Softwareassetmanagement kommen immer hédufiger Anforderungen,
mit denen sich das heutige Softwareasset- und Lizenzmanagement auseinandersetzen muss
(Malware, Trojaner, Sicherheitsliicken in Software, die nicht up-to-date sind usw.). Bereits
seit vielen Jahren - wobei diese Marktstudien bisher kaum beachtet wurden - untersucht
Gartner in seinem ,Magic Quadrant for Software Asset Management Tools“ u. a. SAM-Tools
auf ihren aktuellen Stand und mogliche Technologieerweiterungen sowie deren zukiinftige
Strategien im Enterprise-Umfeld. So sind mittlerweile bestimmte unabdingbare Funktionen
und Faktoren, wie beispielsweise die Moglichkeit, Verbrauche in Cloud-Umgebungen zu
messen, oder aber SAP-Softwarenutzung transparent aufzuzeigen, sehr wichtig geworden.
Diese Ergebnisse ordnet Gartner schon seit Jahren im ,,Gartner Magic Quadrant*! ein, wo
bestimmte Kriterien von Gartner an die SAM-Tools angelegt und gut nachvollziehbar be-
wertet werden (siehe Grafik im Abschnitt 15.1.1). Damit konnen sich Unternehmen an den
dort bewerteten SAM-Tools orientieren, falls diese fiir eine Implementierung und Nutzung
in Frage kommen. Dabei bekommt auch der Aspekt zur Einbindung von Industriesystemen
(Produktionsrechner, Steuerungssysteme etc.) von Gartner immer mehr Gewicht, weil diese
mittlerweile auch in alle Prozesse des klassischen Softwareasset- und Lizenzmanagements
mit einbezogen werden miissen. Es kommt dann auch schon einmal vor, dass bei einer neuen
Marktstudie der eine oder andere Kandidat ,rausfillt“, abgestuft wird oder aber auch sich
hoher gewichtet im Quadranten wiederfindet. Das ist natiirlich fiir die SAM-Tool-Hersteller
enorm wichtig und gleichzeitig auch Marketingunterstiitzung fiir den eigenen Vertrieb,
deswegen werden Sie dann auch oftmals (bei positiven Verdanderungen) auf den Hersteller-
webseiten mit Pop-up-Hinweisen regelrecht tiberflutet. Die Verbesserung der Leistung des
Software-Life-Cycle-Prozesses mit den angebundenen Geschaftsprozessen wird fiir Unter-
nehmen aufgrund der extrem schnellen digitalen Transformation immer wichtiger, das
Corona-Jahr 2020 hat hier noch einmal als Beschleuniger gewirkt und zwar auf allen Ebenen
(also auch bei den sonst eher geméchlich agierenden Behorden und deren Einstellung zur
Digitalisierung). Infolgedessen wird es immer wichtiger fiir das Management, eine umfas-
sende, aktuelle und transparente Sicht auf die [T-Infrastrukturen, die Softwareassets und die
Softwareservices zu bekommen, um mit einem umfassenden Risikomanagement moglichst
ressourcenschonend den IT-Betrieb zu steuern. Wir sind uns einig, dass das nicht mehr mit
Excel-Dateien zu stemmen ist, also miissen entsprechend leistungsfahige Tools her.

' Gartner, »,Magic Quadrant for Software Asset Management Tools“, by Ryan Stefani, 20th July, 2020, IDG00401012
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Aufgrund der umfangreichen Vorarbeiten, wie in den folgenden Abschnitten zu lesen sein
wird, gibt es aber oftmals ein Henne-Ei-Problem. Denn insbesondere im behordlichen Umfeld
ist es allein den Gesetzesvorgaben fiir Ausschreibungen geschuldet, dass enorm viel Zeit ins
Land gehen kann, bevor Entscheidungen oder MaBnahmen aktiv umgesetzt werden bzw. eine
Ausschreibung erfolgt (oftmals bis zu drei Monate Dauer). Unter Umstidnden sind dann die
einmal erfassten und vorgetragenen Anforderungen vielleicht schon wieder obsolet geworden.

Nun sind 12-18 Monate, auf die sich u. a. Gartner mit seinen Analysen im SAM-Umfeld be-
zieht, eine groBe Zeitspanne und SAM-Tool-Hersteller konnen da teilweise enorme Entwick-
lungsspriinge machen (u. a. durch Aufkdufe von spezialisierten Firmen, wie beispielsweise
der Aufkauf der Firma Embotics durch Snow Software, um im Cloud-Umfeld das Thema
Softwareasset- und Lizenzmanagement noch starker managen zu konnen).

NEU: Snow Commander. Embotics (jetzt Snow Commander) bietet eine plattformneutrale
Cloud-Management-Ldsung mit einer der schnellsten Wertschopfungszeiten in der Branche.
Es bietet eine schnelle und einfache Moglichkeit, die Bereitstellung zu automatisieren,
Kosten zu senken und die Governance in privaten, dffentlichen, hybriden und Multicloud-
Umgebungen sicherzustellen. Fiihrende Unternehmen wie Nordstrom, NASA und HBO sowie
Dienstleister wie LG CNS und NTT Data nutzen Embotics, um ihre digitale Transformation
voranzutreiben.” - https: www.snowsoftware.com/company/news snow—software—acquiresl
|emb0tics#.Xu0VI GgZYa}f

Gartner schreibt in seinem aktuellen Bericht u. a.:

Im Jahr 2019 schdtzte Gartner die Grife des SAM-Toolmarkts auf 290 bis 310 Millionen
US-Dollar. Dies entspricht einer geschdtzten Wachstumsrate von etwa 12 % gegentiber
dem Vorjahr.3 Die Tiefe und der Umfang der SAM-Tools werden weiter wachsen. Wenn
SAM-Anbieter Cloud-, virtualisierte und mobile Software unterstiitzen, werden sich neue
Ansdtze entwickeln. Die Investition in ein SAM-Tool birgt Risiken im Zusammenhang mit
der sich rasch dndernden Natur der Softwarelizenzierung und der zunehmenden Vielfalt
von Plattformen. ITSM, Client-Management und andere IT-Tool-Anbieter, die keine robusten
SAM-Funktionen anbieten, beginnen, Beziehungen zu SAM-Tool-Anbietern aufzubauen,
Partnerschaften zu schaffen und neue Produktfunktionen hinzuzufiigen, um SAM-Auto-
matisierungs- und Optimierungsliicken in ihren Losungen zu schlieffen. Aufgrund dieser
Trends erwartet Gartner, dass sowohl die Partnerschaft als auch die Fusions- und Akquisi-
tionsaktivitdten fortgesetzt werden, da SAM-spezifische Werkzeuganbieter versuchen, die
Verkaufschancen zu erweitern, und grdfiere IT-Betriebsmanagement-Suite-Anbieter versu-
chen, diese Funktionalitdt hinzuzufiigen.

Unternehmen miissen sicherstellen, dass ihre Werkzeugauswahl sowohl ihre be-
stehenden als auch die zukiinftigen Bediirfnisse sowie neue Trends auf dem Markt
beriicksichtigt.

Auf dem SAM-Toolmarkt ist es iiblich, dass vor dem Kauf eines Werkzeugs ein Proof-of-
Concept-Test (PoC) durchgefiihrt wird. Auf diese Weise kann das Unternehmen iiberpriifen,
ob seine Anforderungen an das Softwareasset- und Lizenzmanagement effektiv umgesetzt
werden. - Gartner, ,Magic Quadrant for Software Asset Management Tools“, by Ryan
Stefani, 20th July, 2020, IDG00401012

bttos: apogiz.com, snow-technology-intelligence-platform |
Gartners ,Marktanteilsanalyse: ITOM, Experience Management, Worldwide, 2019“ analysiert den Marktanteil
des ITOM-Erfahrungsmanagements, zu dem SAM, ITAM und ITFM gehdren.
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15.1.1 Marktdefinition und Beschreibung

Gartner definiert den SAM-Tool-Markt iiber Anbieterprodukte, die automatisiert die Einhal-
tung der lizenzkonformen Nutzung von Softwareprodukten unterstiitzen konnen. Diese Tools
miissen u. a. heutzutage iiber Softwarescans in der Lage sein, die gefundenen Softwareassets
iiber definierte Regelwerke zu normalisieren, um ein lizenzrechtlich lesbares Softwareinventar
mit den entsprechenden Nutzungsberechtigungen zu erstellen. Dabei hat die Erfassung von
Softwarenutzungs- und -verbrauchsdaten automatisiert zu erfolgen, um mit diesen Daten
die Nutzung und Bereitstellung von Softwareprodukten zu optimieren und Informationen
dariiber mit anderen Geschéftsprozessen oder Stakeholder austauschen zu konnen.

Um die Marktstudien einer geregelten Analyse unterziehen zu konnen, unterteilt Gartner
deshalb die zu bewertenden SAM-Tools in sieben separat zu bewertende Aktivitaitenebenen:

= Erkennen und Identifizieren von Softwarebedarfen: Moglichkeit der Integration von
Stamm- und Bewegungsdaten iiber Einkaufsprozesse, um Softwarevertrags-, Kauf- und
Beschaffungs- bzw. Lizenznachweise zu erhalten. Es muss eine manuelle Eingabe dieser
Daten in das SAM-Tool unterstiitzt werden. Weiterhin wird untersucht, ob die SAM-Tools
umfangreiche Softwarekataloge nutzen, um iiber die SKU-Nr. der Softwarehersteller die
korrekten Softwarenutzungsbestimmungen zu verstehen und den Lizenzbedarfen (techn.
Bedarfe) zuordnen zu konnen, und ob diese aktuell gehalten werden.

= Softwarelizenzbedarfe normalisieren: Konnen die SAM-Tools Softwarelizenzbedarfe so nor-
malisieren, dass daraus einzelne, genaue und lizenzrechtlich kategorisierte Softwareinven-
tare mit den giiltigen Nutzungsberechtigungen der jeweiligen Hersteller erstellt werden.

= Software inventarisieren und identifizieren:Sind die SAM-Tools bzw. deren Komponenten
in der Lage, in ausreichendem Umfang (Quantitdt und Qualitét) die IT-Infrastrukturen so
zu analysieren, dass moglichst jedes aktive Softwareprodukt, welches in physischen und
virtuellen Plattformen (damit ist auch die Cloud-Umgebung gemeint) gefunden, identifiziert
und betrieben wird, korrekt erkannt wird. Gepriift wird auch, ob weitere Informationen
geliefert werden (z. B. Anzahl der Prozessoren, Kerne, Hauptbenutzer), um z. B. Verbrauchs-
werte bzw. Nutzungsdauer von Software ermitteln zu konnen.

= Kénnen SAM-Tools die erhobenen Software-,Roh“Daten ausreichend normalisieren (iiber-
setzen): Das Zusammenfassen der vom Inventory angelieferten Softwaredatensitze und
anderer Informationen fiir die Entdeckung von doppelten oder widerspriichlichen Software-
lizenzbedarfe ist wichtig, um dadurch ein genaues und lizenzrechtlich lesbares Softwarein-
ventar zu erstellen, auch mit entsprechend zuordenbaren Verbrauchs-und Nutzungsdaten.

= Softwarelizenzbedarfe (techn. normalisiertes Softwareinventar) sind mit Lizenznachweisen
(kaufm. Lizenzinventar mit erlaubten Nutzungsrechten) abzugleichen: Die jeweiligen Soft-
wareproduktnutzungsrechte aus dem kaufm. Lizenzinventar, sind mit den erhobenen
normalisierten Softwarelizenzbedarfen so in Einklang zu bringen, dass (gegeniiber dem
Hersteller) eine lizenzkonforme Nutzung (Compliance) dokumentiert und nachgewiesen
werden kann.

= Optimierung der erhobenen Softwarelizenzbedarfe und -verbrauche: Uberwachung und
Nachverfolgung von Lizenzmodellanderungen und Nutzungsrechten, Identifizieren von
ungenutzter Software bzw. Funktionen. Moglichkeit der Darstellung zur lizenzkonformen
Nutzung von Upgrade- und Downgrade-Rechten sowie Aufzeigen von potenziellen Ein-
sparungen iiber Standardreports.
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= Softwareassetdaten aus dem SAM-Tool fiir andere Geschdftsprozesse freigeben: Kann das
SAM-Tool liber ein zentrales Aufzeichnungssystem von IT-Assetdaten diese Informationen
anderen Stakeholdern bereitstellen, um zu ermdglichen, dass diese Daten mit dazuge-
horenden Lieferanten und deren Softwareprodukten iiber ihren gesamten Lebenszyklus
verwaltet werden konnen.

Wie ist der Gartner-Quadrant zu lesen?*

Magic Quadrant for Software Asset Management Tools
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Source: Gartner (July 2020)

Challengers (Herausforderer)

Anbieter im Challengers-Quadranten konnen ihre Vision ausfiihren; diese Vision ist jedoch
nicht so gut mit der aktuellen Marktrichtung abgestimmt wie die der Anbieter im Leaders-Qua-
dranten. Herausforderer verfiigen in der Regel {iber erhebliche Gréen- und Finanzressourcen

4 Gartner, ,Magic Quadrant for Software Asset Management Tools* by Ryan Stefani, 20th July, 2020, IDG00401012,
aus dem Englischen ins Deutsche bersetzt und lesbar formuliert.



SAM-Daten -
Berichte erstellen
und monitoren

In diesem Kapitel erfahren Sie u. a.,

= warum das SAM-Tool verschiedensten Interessengruppen im Unternehmen, auf
unterschiedlichsten Kontextebenen und mit unterschiedlichsten Schwerpunkten
Daten bereitstellt, damit die Geschéaftsprozesse gesteuert werden kdnnen,

weshalb es sinnvoll ist, Anwendungsfélle zu definieren, um den verschiedenen
Stakeholdern ihre angeforderten Informationen zu Gibermitteln,

welche Berichte ein SAM-Tool bereitstellt, um den Unternehmensstatus zu managen,

was der Unterschied ist zwischen Berichtskonfigurationen und Berichtsdaten,

mit welchen Berichten haufige Aufgaben - wie eine Compliance-Zusammen-
fassung, Aufstellung der Anzahl von ungenutzten Anwendungen oder beispiels-
weise die Ermittlung von Computern ohne installierte Antivirussoftware - aus-
geflihrt werden kdnnen,

= wie ein Soll-Prozess fiir die Anforderung von SAM-Daten aufgebaut sein kann.

Dieses Kapitel vermittelt Ihnen einen beispielhaften Uberblick, iiber die in einem
Enterprise SAM-Tool, standardmaBig bereitgestellten Berichte und Ubersichten
(Dashboards), mit denen die SAM-Daten sowohl in kaufménnischer als auch
technischer Hinsicht ausgewertet und dargestellt werden kénnen. Weiterhin wird
darauf eingegangen, wie ein Monitoring liber Dashboards mit verschiedensten

Auswertungen und Ansichten helfen kann, die SAM-Daten zu administrieren.
|

Die Erstinbetriebnahme des SAM-Tool-Startsystems konnte erfolgreich abgeschlossen werden
und wurde jetzt dem SAM-bzw. LiMa-Team fiir den produktiven Fachverfahrensbetrieb bereit-
gestellt. Jetzt beginnt die eigentliche Aufgabenstellung, die SAM-Daten zusammenzufiihren,
zu analysieren und zu bewerten, um dem Unternehmensmanagement die erforderlichen
Zahlen und Fakten in der entsprechenden Form zur Verfiigung zu stellen.

Eine der wichtigsten Aufgaben eines operativen Softwareasset- und Lizenzmanagements
ist die Zusammenfiihrung der - iiber das Erheben der Inventorydaten und deren Norma-
lisierung tiber einen Software-Katalog - entstandenen technischen Lizenzbedarfe mit den
ebenfalls im SAM-Tool erfassten und beispielsweise iiber die Herstellerartikel-Nummer
(SKU) normalisierten kaufmannischen Stamm- und Bewegungsdaten. Es ist die Grundlage,
um eine effektive, wirtschaftliche und lizenzkonforme Nutzung der Softwareprodukte im
Unternehmen gewahrleisten zu konnen. Ein aktives Managen der SAM-Daten liefert aber auch
Informationen, um die Ausgangspositionen fiir Verhandlungen mit Softwareherstellern oder
Lieferanten zu verbessern. Diese Daten wiederum liefern aber nur Systeme, die iiber Berichte
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und Monitoring aussagekraftige und belastbare Zahlen bzw. Daten bereitstellen. Um diese
auch stdndig tiberpriifen und kontrollieren zu kénnen, sind entsprechende Auswertungen
und Berichte fiir die unterschiedlichsten Datenkonsumenten und Stakeholder erforderlich.

9 0

Bereitstellung Betrieb Berichte
Implementierung der technischen Erfassung und Verarbeitung der Bereitstellung der definierten
und organisatorischen Rahmen- technischen, kaufméannischen Compliance Ergebnisse bzw.
bedingungen zur Erstinbetriebnahme und vertraglichen Lizenzdaten individuelle Analysen oder
des SAM-Tools eskalative Berichte

Bild 17.1 Phasen der SAM-Tool-Implementierung

B 17.1 SAM-Daten-Stakeholder

Heute sind es sehr vielfaltige Rollen, Stakeholder und Geschéaftsprozesse, die Zugriff auf die
SAM-Daten wiinschen bzw. fordern. Die haufigsten davon habe ich Ihnen einmal im Bild 17.2
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= Management. Hat insgesamt vier KPI-Treiber:'

= Transparenz - Optimierung der SAM-Prozesse und deren Einbindung in die Geschafts-
prozesse des Unternehmens

= Kostensenkung - Aufdecken von Einsparpotenzialen, Identifizierung von Kostentreibern,
Sicherstellen der wirtschaftliche Nutzung von Softwareprodukten

= Compliance (Hersteller) - fortlaufende Sicherstellung der lizenzkonformen Nutzung der
Softwareprodukte und -services, Dokumentieren der Lizenznachweise und Nutzungs-
rechte

= Rechtmdpfigkeit (Gesetz) - Einhaltung des Urheberrechts, Vermeidung von Haftungs-
risiken und Schadensersatzzahlungen (im Auditfall), Schutz des Unternehmens vor
zivil- und strafrechtlicher Haftung, Einhaltung handelsrechtlicher Verantwortlichkeit

= LiMa-Team. Das SAM- bzw. LiMa-Team verantwortet als Verfahrensbetreiber den SAM-
Tool-Betrieb und die Weiterentwicklung des Systems, um letztendlich die Einhaltung
der Herstellervorgaben (Nutzungsrechte) im IT-Betrieb zu gewahrleisten, es unterstiitzt
die anderen SAM-Stakeholder zur Erreichung ihrer Geschiftsziele, wie z. B. IT-Einkauf,
Revision, Management, [T-Architekt und stellt eine transparente und stets aktuelle Sicht
auf die Softwarelizenzsituation sicher. Weiterhin plant und tiberwacht es die Umsetzung
das Lizenzmanagement betreffender Richtlinien, Standards und Anweisungen, berét den
Einkauf, wirkt mit an der Erstellung, Abstimmung und Umsetzung von MaBnahmen im
Change-Management-Prozess des ITSM, plant, setzt um und verantwortet Lizenzmanage-
mentprozesse.

= IT-Einkauf. Ist zustandig fiir die Beschaffungsprozesse von Softwareanforderungen fiir
Fachbereiche und Projekte. Pflegt Stamm- und Bewegungsdaten in den Systemen des Ein-
kaufs, fiihrt Preis- und inhaltliche Vertragsverhandlungen mit Lieferanten und Herstellern,
schliet Vertrage ab und tiberwacht diese, gewdhrleistet das Verwalten und Dokumentieren
der Softwarelizenznachweise und unterstiitzt das SAM-/LiMa-Team bei der bedarfsgerech-
ten Optimierung der Lizenzmodelle und Vertréage.

= Service Desk. Ist Ansprechpartner (Single Point of Contact, SPOC) fiir alle Mitarbeitenden
und Geschiftsprozesse, um eine reibungslose Bereitstellung von Softwareanforderungen zu
gewahrleisten, unterstiitzt das SAM-/LiMa-Team bei der Zuweisung von Softwarelizenzen
und Softwareberechtigungen, um eine lizenzkonforme Softwarenutzung sicherzustellen.
Erfasst Anfragen und Anforderungen zu Softwareprodukten. Bendtigt fiir die Erledigung
seiner Arbeitsaufgaben Informationen aus SAM-Daten, die u. a. iber die Schnittstelle CMDB
(Geratestandort, Eigentiimer, Kostenstelle usw.) oder vom Scan-Agent (z. B. Hardwaretyp,
[P-Adresse, Benutzerberechtigung usw.) an das SAM-Tool geliefert werden.

= Change-Management. IT-Architekturen erfordern eine tigliche Ubersicht der eingesetz-
ten Hard- und Softwarebetriebsmittel, sowohl im ,klassischen® als auch im Cloud- und
SaaS-Umfeld. Um den Technologieeinsatz zu verwalten und um Kosten zu senken, Risiken
zu minimieren und die digitale Transformation zu beschleunigen, sind auch hierfiir die
SAM-Daten eine wichtige Quelle und Voraussetzung.

Es sind Fragestellungen zu beantworten wie:
= Welche IT-Assets sind in welchem Umfang in der IT-Infrastruktur aktiv?

' KPI - Key Performance Indicator, https://de.wikipedia.org/wiki/Key_Performance_Indicatot
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= Werden alle aktiven Softwareprodukte auch tatsdchlich genutzt?
= Wie groB ist der Umfang der Workloads in die Cloud?

= Wie konnen Unternehmensanwendungen in Schatten-IT-Umgebungen identifiziert
werden?

= IT-Services. Die Wertschopfungskette von IT-Services orientiert sich an den verschiedenen
Aspekten, wie ein Service-Life-Cycle entsteht und wirkt.

= Serviceplanung - basierend auf Informationen und Anforderungen, aus der Unter-
nehmensorganisation und seinen anfordernden Fachbereichen, werden Produkte und
Services iibergreifend geplant und bereitgestellt.

Servicebereitstellung - Sicherstellung der erforderlichen Servicekomponenten entspre-
chend den vereinbarten Spezifikationen und Verfiigharkeiten.

Servicebetrieb - Gewahrleistung einer durchgingigen Sicht und Transparenz auf die
Bereitstellung der Anforderungen fiir einen storungsfreien Servicebetrieb.

Servicesupport - unterstiitzt die Servicekonsumierung mit den vereinbarten Spezi-
fikationen.

Servicedesign und -transition - laufende Services unterliegen einem standigen Monito-
ring, um Uber fortlaufende Optimierungen deren Wertschopfungsaktivitdten qualitativ
und quantitativ zu erhohen und dabei den Erwartungen an Qualitét, Kosten und Markt-
bereitschaft zu entsprechen.

= ITSM-Prozesse. Im Sinne eines Stakeholders sind diese auch auf die Bereitstellung
von SAM-Daten in Form von Berichten und Analysen angewiesen, um iibergreifend
den Geschéftsprozessen im Unternehmen die erforderlichen Informationen und Daten
bereitzustellen. Ein sehr wichtiger Bestandteil ist dabei der Software-Life-Cycle-Prozess
mit seinen Anforderungs-, Beschaffungs- und Bereitstellungsprozessen. Die speziellen
Lizenzmanagementprozesse sind ebenso im Umfeld der ITSM-Prozesse zu verorten, um
die Unternehmensprozesse in ihren Ablaufen zu unterstiitzen. Vor allem sind die Prozesse
des Capacity- und Performance-Managements, Availability Managements und Service
Continuity Managements stark auf die bereitzustellenden SAM-Daten angewiesen, um den
transparenten Einsatz von Softwareprodukten und deren lizenzkonforme Verwendung zu
gewahrleisten.

= IT-Architektur. Verantwortet in Zusammenarbeit mit dem strategischen IT-Management,
dem operativen IT-Betrieb und dem SAM-/LiMa-Team die IT-Infrastruktur. Unterstiitzt die
Projektierung und Umsetzung der Transformationen von IT-Infrastrukturkomponenten in
den Cloud-Betrieb. Liefert Was-wire-wenn-Szenarien fiir einen transparenten und wirt-
schaftlichen Einsatz der Softwareassets auf Basis der aus dem SAM-Tool bereitgestellten
SAM-Daten.

= IT—Securityz. Um die Schutzziele der Informationssicherheit (Vertraulichkeit, Integritét,
Verfiigbarkeit, Authentizitit) zu unterstiitzen und um somit zu gewahrleisten und sicher-
zustellen, dass Gefahren und Bedrohungen rechtzeitig erkannt und mit moglichst wenig
invasivem Schadenspotenzial abgewendet werden konnen, benotigen die dafiir verantwort-
lichen Fachbereiche ebenso eine umfassende Transparenz und Sichtbarkeit der im Unter-
nehmen eingesetzten und aktiven IT-Assets. Hierzu bedarf es ebenso Informationen und

2 Weitere Informationen dazu siehe auch: https://de.wikipedia.org/wiki/Informationssicherheil
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Analysen der Softwareassets, basierend auf vom SAM-Tool bereitgestellten SAM-Daten.
Besonders wichtig sind hierbei diese Informationen, um rechtzeitig auf mogliche Bedro-
hungsszenarien hinweisen und mogliche SchutzmaBnahmen rechtzeitig umzusetzen zu
konnen (siehe auch Kapitel 18 ,SAM-Daten - Risiken managen und monitoren®).

IT-Betrieb. Steuert und verantwortet den technischen Betrieb von Fachverfahren, setzt
Vorgaben des Verfahrensverantwortlichen gemaB Anforderungen zur Weiterentwicklung
des Systems um, stellt sicher, dass z. B. fiir die Betriebssysteme, Datenbanken und das SAM-
Tool die erforderlichen Herstellerupdates umgesetzt werden, bezieht das SAM-/LiMa-Team
bei anstehenden I[T-Infrastruktur- und -Architekturdanderungen (Change-Prozesse) mit ein,
achtet auf einen lizenzkonformen Bereitstellungs- und Softwareverteilungsprozess. Unter-
stiitzt das SAM-/LiMa-Team mit der Benennung von Softwareproduktverantwortlichen.

Revision. Verantwortet die Treiber im Risikomanagement (siehe auch Kapitel 18 ,SAM-
Daten - Risiken managen und monitoren®), u. a. auch die Priifung zur Sicherstellung der
lizenzkonformen Softwarenutzung, erstellt Priifanforderungen an das Management und
das SAM-/LiMa-Team, fiihrt interne Audits durch und ist aktiv im Hersteller-Software-
Audit-Prozess involviert. Schreibt Abschlussberichte und formuliert MaBnahmen, um eine
transparente und stets aktuelle Sicht auf die Softwarelizenzsituation zu gewahrleisten.

Fiir alle hier aufgezahlten und dargestellten Rollen, Prozesse und Stakeholder sind Infor-
mationen und deren periodische Bereitstellung von groBer Bedeutung. Nur auf Fakten und
Zahlen basierende Entscheidungen konnen die angestrebten Unternehmensziele umfassend
unterstiitzen. Berichte sind deshalb eine ideale Moglichkeit, um Daten zu sammeln und damit
Erkenntnisse iiber den Status von IT-Assets in ihren jeweiligen Umgebungen zu gewinnen.
Mit Berichten und Analysen konnen fundierte Entscheidungsfindungen im IT-Assetmanage-
ment getroffen werden, um Aktivitaten wie Priifungs-verfolgung und Ausgabenoptimierung
zu unterstiitzen.

In der Regel wird tiber die Zugriffsrechte eines am SAM-Tool angemeldeten Benutzers ge-
steuert, welche Berichte und Dashboards mit Informationen der Benutzer zu sehen bekommt.
Berichte konnen tiber verfiighare Funktionen und Filtermoglichkeiten (auf die dahinter-
liegenden Datenbanken) SAM-Daten in standardisierten Ansichten zusammenfiihren, diese
anpassen, speichern und auch fiir andere Benutzer freigeben. Als Ausgabemedien stellen
die SAM-Tools meistens Standard-Exportschnittstellen in den Formaten *.pdf, *.xlsx, *.csv
oder *.xml zur Verfiigung.

B 17.2 SAM-Daten-Berichte

Fiir verschiedene Fragestellungen (Use Cases) werden unterschiedliche Berichte und Aus-
wertungen bendtigt. Im Allgemeinen kann man diese in kaufménnische, technische und
Lizenzberichte unterteilen. Bei der Erstellung bzw. Ausfiihrung der Berichte sollten bestimmte
Rahmenbedingungen im Vorfeld definiert werden, so beispielsweise die Periodizitit bzw.
der Umfang (Einzeliibersichten, Gruppeniibersichten, Gesamtiibersichten, unterteilt nach
weiteren Kriterien wie Organisation, Fachbereich Kostenstelle usw.).
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In diesem Kapitel erfahren Sie u. a.,

= warum die heutigen SAM-Tools wichtige Datenlieferanten fiir die ITAM-Prozesse
sind,

weshalb es sinnvoll ist, Risiken und Schwachstellen zu identifizieren und ent-
sprechend zu monitoren,

wie ein Risiko-Monitoring funktioniert und welche Aspekte dabei zu beachten sind,

= warum es wichtig ist, auch Softwareanwendungen bzw. Apps zu identifizie-
ren, die personenbezogene Daten verarbeiten, und zu untersuchen, welche
Schwachstellen oftmals dabei auftreten,

= ob es einen Unterschied zwischen ,,personenbezogenen Daten“ gemaB DSGVO
und der im Nicht-EU-Raum verwendeten Begriffsbezeichnung ,,persénlich identi-
fizierbare Informationen (PIl)“ gibt und was verkniipfte und verknipfbare Infor-
mationen sind.

Dieses Kapitel vermittelt lhnen einen beispielhaften Uberblick, wie mit ermittelten
Inventory-Daten aus dem ITAM- und ITSM-Umfeld und bereitgestellten SAM-Daten
- Uber ein Risiko-Monitoring - Schwachstellen im Softwareasset Management
und bei der Erfassung und Weiterverarbeitung von personenbezogenen Daten ent-
deckt und gemanagt werden kénnen.

Die vorhandenen Technologien der IT-Infrastrukturen mit ihren Computern und Informa-
tionssystemen sind wesentliche Bestandteile der Geschaftsprozesse und beeinflussen somit
auch die Sicherheit der zu verarbeitenden Informationen.

Die zwei groBen Fragen lauten:

= Wie kann eine stindig wachsende digitale Technologielandschaft mit unzdhligen ver-
schiedenen Softwareanwendungen vor moglichen Schwachstellen - sowohl im Sinne von
Bedrohungsrisiken fiir den IT-Infrastrukturbetrieb als auch beispielsweise im Sinne von
Cyberrisken - geschiitzt werden?

= Wie kann sichergestellt werden, dass auf Ihren Systemen befindliche personenbezogene
Daten gemiaB den entsprechenden Datenschutzbestimmungen verwaltet und kontrolliert
werden?



506

18 SAM-Daten - Risiken managen und monitoren

Berichte und Monitoring des Risiko-Managements als Teil der Software Compliance

In Kapitel 17 konnten Sie lesen, welche wichtige Aufgabenstellung das Berichtswesen fiir
das Managen von SAM-Daten einnimmt. Im Zusammenhang mit einem Risiko-Monitoring
und -Reporting fiillen beide eine transparenzstiftende Rolle auf verschiedensten Ebenen im
Unternehmen aus. Berichte ermoglichen eine strukturierte Bereitstellung von SAM-Daten
und das Monitoring in Verbindung mit Alarmmeldungen steuert und interpretiert diese.
So konnen Risiken entdeckt und fiir die verschiedenen Stakeholder aufbereitet und bereit-
gestellt werden. Ein Risiko-Management hat primar die Aufgabenstellung, den Managern
aufzuzeigen, wo sich Schwachstellen befinden. Ebenso ist es heute wichtig zu wissen, wo
personenbezogene Daten gespeichert sind und ob die Verarbeitung dieser Daten bzw. der
Umgang mit ihnen nicht die zwingend anzuwendenden Datenschutzgesetze verletzt. Die
damit verbundenen Risiken sind aufzuzeigen und mit MaBnahmen zu mindern. Das Risiko
Monitoring von Software-Schwachstellen und PII'-Daten, ist u. a. auch ein Baustein eines
unternehmensweiten Compliance-Management-Systems (CMS).2

B 18.1 Die Risiken managen

Wenn der Reifegrad einer Organisation auf einem Stand ist, dass auch die gewonnenen
SAM-Daten mit anderen Fachbereichen geteilt werden konnen, unterstiitzt das ein nutzbrin-
gendes Risiko-Monitoring von aktiven Softwareanwendungen. So konnen damit Software-
schwachstellen mit einem Bedrohungsrisiko fiir den [T-Infrastrukturbetrieb entdeckt und
geschlossen werden. Ebenso verbessert sich damit auch die Qualitdt des CMDB-Prozesses
und es konnen Risiken fiir die Erfassung und Verarbeitung von personenbezogenen Daten
(DSGVO) aufgezeigt werden. Der SAM-Kreislauf (Bild 18.1) visualisiert die wichtigsten Daten-
quellen und Aktivitdten, die fiir alle Technologieumgebungen bereitgestellt werden miissen,
um das Softwareasset- und Lizenzmanagement gemaB seinen Aufgabenstellungen betreiben
und unterstiitzen zu konnen.

Die beiden Aspekte ,Security” und ,Risiken, die in Bild 18.1 mit einem gestrichelten (roten)
Kreis markiert sind, haben mittlerweile einen derart hohen Stellenwert im kompletten Life-
Cycle eingenommen, dass es sich eigentlich kein Unternehmen mehr leisten kann, diese
Punkte auBer Acht zu lassen oder nur halbherzig anzugehen. Ausgehend von einer echten
verfligbaren Transparenz iiber die gesamten IT-Infrastruktur-Umgebungen sind die zu ver-
waltenden Softwareanwendungen und -assets auf Schwachstellen im eigenen Programmcode
zu priifen, aber auch auf die immer groBer werdenden Gefahren durch bestehende und
moglicherweise unternehmensgefdhrdende Cyberrisiken. Hierzu zéhlt, dass zum Punkt
Sicherheit auch die Kenntnis gehort, welche der aktiven Softwareassets gewollt oder unge-
wollt personenbezogene Daten verarbeiten und ob dabei die Richtlinien der anzuwendenden
Datenschutzgesetze eingehalten werden.

Topll - Personlich |dentifizierbare Informationen®
2 httos:/ /de.wikipedia.org /wiki/Compliance_Management_Systen]
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Bild 18.1 Fiir alle Technologieumgebungen stehen die SAM-Daten im Mittelpunkt

Wir sind uns einig, dass die bisherigen Inventory-Daten diese Aufgabenstellung nicht fiir
sich allein losen konnen. Hierfiir werden Technologien benotigt, welche die erhobenen und
normalisierten technischen Inventory-Daten auf die angesprochenen Aspekte abpriifen
konnen. Auch hierfiir ist ein entsprechendes Daten-Repository erforderlich, welches im
besten Fall alle weltweit erkannten, identifizierten Schwachstellen und Gefahrenpotenziale
von Softwareprodukten sammelt und klassifiziert. Damit konnen dann diese Daten gegen
die eigenen Inventory-Daten gestellt werden, um aufzuzeigen, ob in dem Unternehmens-
datenbestand Schwachstellen und Risiken zu finden sind. Das Ganze wird auch unter dem
Begriff Vulnerability3 im IT-Umfeld gehandhabt und ist ein Themenaspekt in der Informa-
tionssicherheit.* Sie werden jetzt sagen, das ist ja nun wirklich kein Aufgabengebiet fiir das
SAM-/LiMa-Team. Aber diesen Themenaspekt nicht mit einzubeziehen, kann sich heute kein
Softwareassetmanagement mehr erlauben, zu tief sind die gegenseitigen Abhdngigkeiten
zwischen den Verfahrens- und Betriebsverantwortlichen eines Softwareassetmanagements.
Aufgrund dessen, dass die Enterprise SAM-Tools (so wie Snow) iiber ihre Softwarekataloge
permanent immense Erkennungsdaten mitliefern und normalisieren, sodass diese Invento-
ry-und Softwareartikeldaten iiberhaupt erst handhabbar werden, kann auf diesen durch die
SAM-Tools bereitgestellten Service kein IT-Infrastruktur Fachbereich mehr (mit den darauf

% In der Informatik ist mit Vulnerabilitdt meist eine konkrete Sicherheitsliicke eines Computersystems oder Netz-
werks gemeint, die sich durch einen Exploit ausnutzen lasst.
(hz‘tps: de.wikipedia.org /wiki, Vu/nerabi//téj)

* Informationssicherheit - https://de.wikipedia.org/wiki/Informationssicherheif
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basierenden Erkenntnissen fiir den IT-Betrieb) verzichten. Wenn Sie Bild 18.1 noch einmal
betrachten, werden Sie sehen, dass alles und jedes mittlerweile zusammenhéngt und auf-
einander angewiesen ist. Die Zeiten, wo wir noch ausschlieBlich nur IT- und Datensilos zu
managen hatten, sind seit dem Start der Cloud-Ara lange vorbei. Im Enterprise-Umfeld sind
laut aktuellem Gartner-Quadrant 2020° einzig noch Snow Software und Flexera als Leader
im rechten oberen Quadrant aufgefiihrt. Am wichtigsten sind den Unternehmen aber - das
untermauert auch der vorliegende aktuelle KPMG Cloud-Monitor® -, dass die Datenrelevanz
und deren Sicherheit gewahrleistet sind. Das bedeutet im Umkehrschluss, dass nur noch
SAM-Tools mit integrierbaren Software-Vulnerability-Management-Losungen im Markt
erfolgreich bleiben werden.

B 18.2 Die Risiken monitoren

Uber ein Echtzeit-Risiko-Monitoring werden die bereitgestellten Inventory-Assetdaten - u. a.
{iber das Einbeziehen der NVD’-Datenbank - auf Schwachstellen untersucht und ausgewertet.

Was sind Schwachstellen?
Laut dem Industriestandard CVE® wird eine Schwachstelle wie folgt definiert:

Eine Schwachstelle in der Berechnungslogik (beispielsweise Code), die in Software- und
Hardwarekomponenten gefunden wird und ausgenutzt werden kann, hat negative Auswir-
kungen auf Vertraulichkeit, Integritdt oder Verfiigbarkeit der Komponenten. Die Minderung
der Sicherheitsanfilligkeiten in diesem Zusammenhang beinhaltet in der Regel Codierungs-
dnderungen, kann aber auch Spezifikationsdnderungen oder sogar veraltete Spezifikatio-
nen (z. B. das Entfernen betroffener Protokolle oder Funktionen in ihrer Gesamtheit) umfas-
sen. - https: nvd.nist.gov, Vulri

Was schreibt u. a. das National Institute of Standards and Technology (NIST) dazu, wie diese
Produktidentifikationen in der Regel durchgefiihrt werden und ablaufen?’

18.2.1 Die Produktidentifikation

Ein grundlegender Teil des CVE-Analyseprozesses besteht darin, die anfdlligen Produkte,
die von einer bestimmten Sicherheitsanfalligkeit betroffen sind, eindeutig zu identifizieren.
Die NVD verwendet derzeit die Spezifikationen CPE 2.3'% um dieses Ziel zu erreichen.

5 Gartner, ,Magic Quadrant for Software Asset Management Tools* by Ryan Stefani, 20th July, 2020
6 KPMG/Bitkom Research ,,Cloud-Monitors 2020

7 National Vulnerability Database (NVD) hz‘tps: nvd.nist.gov vu/ri

8 CVE - Common Vulnerabilities and Exposures -
https://de.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposured

NVD - Products (nist.gov), hrtps: nvd.nist.gov, producz‘sl

19 NVD - CPE (nist.gov), https://nvd.nist.gov/products/cpd

9
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CPE ist ein strukturiertes Benennungsschema fiir IT-Systeme, Software und Pakete. Basie-
rend auf der generischen Syntax fiir Uniform Resource Identifiers (URI) enthélt CPE ein
formales Namensformat, eine Methode zum Uberpriifen von Namen mit einem System und
ein Beschreibungsformat fiir die Bindung von Text und Tests an einen Namen. Diese Uber-
einstimmungszeichenfolgen sollen mit CPEs korrelieren, die im offiziellen CPE-Wdrterbuch
enthalten sind.

Interessant finde ich hier die vom NVD getroffene Aussage, die auf einen auch im Buch schon
erwidhnten Punkt zum Thema Software Tagging (SWID) eingeht (wer nachlesen mdchte, im
Abschnitt 11.5 , Nutzbare Datenquellen zur Inventarisierung®).

Die NVD ist immer bestrebt, die von ihr angewendeten Methoden zu verbessern. Als solches
wird SWID'! als maglicher Ersatz fiir CPE gepriift. SWID-(Software Identification-)Tags sind
eine Software-Produktidentifikationsspezifikation. SWID-Tags unterstiitzen die Automatisie-
rung der Softwareinventur als Teil eines Software-Asset-Management-(SAM-)Prozesses, die
Bewertung von Softwareschwachstellen auf einem Computergerdit, die Erkennung fehlender
Patches, die Ausrichtung von Bewertungen von Konfigurationspriiflisten, die Uberpriifung
der Softwareintegritdt, die Installation und Ausfiihrung von Whitelists/Blacklists sowie an-
dere Sicherheits- und Betriebsanwendungsfiille.

Klar zu lesen, dass auch die NVD unterstreicht, dass SAM-Tools jetzt oder zukiinftig tiber
Technologiebestandteile verfligen oder diese bereitstellen miissen, um hier das Thema Vul-
nerability im gesamten ITAM-Kontext weiter zu unterstiitzen. Heute, wo die IT-Infrastruktur-
umgebungen immer komplexer werden und es leider auch immer Gruppen geben wird, die
IT-Systeme angreifen, um mdglichst groBen Schaden anzurichten, ist es dringender denn je,
dass das IT-Assetmanagement (ITAM) dafiir Sorge tragt bzw. tragen sollte, Transparenz und
Sichtbarkeit in allen IT-Infrastrukturkomponenten und -assets permanent zu gewéhrleisten.

Wie wére es, wenn ...

= ... das Softwareasset- und Lizenzmanagement dem IT-Security-Team Daten und Informa-
tionen rechtzeitig bereitstellen kann, um damit Schwachstellen aufzuzeigen?

= ... Schwachstellen von Softwareanwendungen und Apps identifiziert werden, die kritische
Daten in Bezug auf die Verarbeitung von personenbezogenen Daten bzw. personlich identi-
fizierbaren Informationen (PII) enthalten, und diese automatisiert entdeckt, klassifiziert,
bewertet und in Risikoklassen eingestuft werden?

= ..Software und Hardware, die ihren End-of-Life oder End-of-Support {iberschritten haben,
gekennzeichnet werden, um so geschiftskritische Funktionen sichtbar zu machen, die
u. U. auf kompromittierten oder auf veralteten Systemen laufen und damit ein Geschéfts-
risiko darstellen?

= ... Vorschriften zur Datenschutz-Grundverordnung (DSGVO bzw. GDPRlZ) automatisiert
uberwacht und dadurch auch beachtet werden?

= ... Ihr Unternehmen einen risikobasierten Ansatz fiir das Schwachstellenmanagement
verfolgen kann, um bis zu 80 % weniger Securityvorfédlle managen zu miissen?

= ... dem Unternehmensvorstand iiber regelmaBige Updates belastbare Zahlen zu Cyber-
sicherheits- und Technologierisiken berichtet werden?

" Software Identification Tag (SWID) - htrps: csre.nist.gov/projects /Software-ldentification-S W/d
'2 GDPR - Europe’s General Data Protection Regulations
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In diesem Kapitel erfahren Sie u. a.,

= weshalb es wichtig ist, dass das IT-Asset-Management die IT-Architektur des
Unternehmens kennen sollte und umgekehrt die IT-Architektur wissen muss,
dass es ein Softwareasset- und Lizenzmanagement gibt,

= welche Voraussetzungen notwendig sind, um das IT-Asset- und Softwareasset-
Management bei der Planung, Erweiterung und Anderung der IT-Architektur
aktiv mit einbinden zu kdénnen,

= warum es ,mittlerweile“ wichtig ist, dass sich auch das Softwareasset- und
Lizenzmanagement mit den Aufgaben und Zielen eines Enterprise Architecture
Managements vertraut macht und aktiv dort mit eingebunden werden sollte,

= welche Voraussetzungen notwendig sind, um das Softwareasset- und Lizenz-
management bei der Planung, Erweiterung und Anderung der IT-Architektur
aktiv mit einbinden zu kénnen,

weshalb das Softwareasset- und Lizenzmanagement als eine Funktion der
IT-Architektur betrachtet werden sollte und welche Stufen der Konformitét eine
optimale Unterstiitzung der Geschéftsstrategie und Informations- und Daten-
architektur gewahrleisten kénnen.

Dieses Kapitel beschreibt, weshalb ein Enterprise Architecture Management fir
das effektive Steuern eines Softwareasset- und Lizenzmanagements wichtig ist,
um die Geschéftsstrategie Uber die Geschéaftsobjekte und tber die Informations-
und Technologiearchitekturen erfolgreich umzusetzen. Als ein erster Einstiegs-
punkt fiir das Zusammenspiel zwischen EA und SAM, bezogen auf die IT- und
Softwareasset-Management-Thematik, kann hier u. a. eine Standardisierung des
Softwareanwendungs- und Applikationsportfolios dienen, um so auch Kenntnisse
Uber mogliche Schwachstellen in Softwareanwendungen (Technologierisikoma-
nagement) zu erlangen und entsprechend den moglichen Risikofaktoren handeln

zu konnen.
| |

Wo am besten anfangen? Vor nicht allzu langer Zeit konnte beim Design und der Umsetzung
von IT-Architekturen mehr oder weniger traditionell vorgegangen werden, um mit intelli-
genten Analysen der vorhandenen IT-Infrastrukturen und entsprechenden Skalierungen
der IT-Assets neue Anforderungen umzusetzen. Dem IT-Management und den beteiligten
Fachbereichen hing lange das Etikett an, sie wiirden dafiir sorgen, die aktuell betriebenen
IT-Assets und -Systeme zu liberwachen und zu warten und - wenn sich ein System oder
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Softwareprodukt seinem End-of-life néhert - dieses tiber ein ausgewogenes Migrationskon-
zept zu modernisieren bzw. durch ein neues Asset zu ersetzen, immer unter ganzheitlichen
Gesichtspunkten betrachtet, um die Unternehmensprozesse mit den entsprechenden Infor-
mationstechnologien zu unterstiitzen.

Zu dieser Zeit wurde ein Enterprise-Architecture-Szenario eher fiir einen Fiinf-Jahres-Bebau-
ungsplan aufgestellt, denn eine Herausforderung fiir jeden IT-Manager waren und sind die im
Unternehmen gewachsenen heterogenen Systemlandschaften und deren stindige Anpassung
an die aktuellen IT-Technologien. Denn es sind nicht nur die technischen Infrastrukturen zu
berticksichtigen, sondern auch die Vielfalt der Anwendungslandschaften mit ihren Syste-
men, deren gegenseitigen Abhangigkeiten und den oft auftretenden Redundanzen. Was die
IT-Landschaften so komplex macht, ist die notwendige Verkniipfung der unterschiedlichsten
Anwendungen, die bei Umstrukturierungen, Organisationsdnderungen (wie beispielsweise
Outsourcing) und wechselnden Verantwortlichkeiten zum Problem werden konnen.

Ein IT-Architekt ist heute eher Portfoliomanager und Motivator, um dabei konkrete Unter-
nehmensstrategien zu unterstiitzen und diese mit umsetzbaren Losungen im Portfolio abzu-
bilden. Gleichzeitig ist deren Umsetzung in die [T-Architekturlandschaft auch von diesem zu
kontrollieren. Dafiir bedarf es der entsprechenden Informationen als neue Basis. Somit ist die
Informationsarchitektur (in der Wortwolke im Bild 20.1 auch deutlich hervorgehoben) das
neuere und erforderliche Grundgeriist fiir die Enterprise-Architektur, um zu gewdahrleisten,
dass alle Beteiligten die fiir sie erforderlichen Daten und Informationen wirtschaftlich und
ressourcenschonend erhalten und verarbeiten konnen.

CAPEX Informationsarchitektur OPEX
ek S 228 IT-Asset i Cloud Yrusisenrs
VOIatlIltat loT DSGVO Output 64-Bit informationseinheiten

1 - Systemkonfigurationen Services
Funktion systemarchitektur EAM Strategie Produktfamilic Prozesse

Softwareasset Rechnerarchitektur Unternehmensarchitektur

Netzwerktopologie RZ-ArCh itektu I Software Datenarchitektur
Berechtigungen Sicherheitsarchitektur Rgllen SAM Komponenten Prozessor
Computerprogrammen Pll Transparenz . s Input Anwendungslandschaft
32-Bit DATEN Schwachstellen SlChtbarkelt strukturen intelligente

systemarchitektur | T-Systeme Softwarearchitektur anavyse
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Bild 20.1 Enterprise-Architecture-(EA-)Schlisselbegriffe

Enterprise Architecture (EA) ist eine Management-Disziplin und hat als Hauptaufgabe, durch
Harmonisierung und Konsolidierung von IT-Landschaften eine Verbindung zwischen den
Anforderungen der Unternehmensgeschifte und dem IT-Management zu schaffen. Uber
die Einfiihrung unternehmensweiter Standards sichert EA so eine optimale Nutzung der
verfiigharen Ressourcen.

Enterprise Architecture bezeichnet ,die der Gestaltung von Geschdftsprozessen und IT-In-
frastruktur zugrunde liegende Logik, welche die Integrations- und Standardisierungsanfor-
derungen an der Leistungsinfrastruktur des Unternehmens reflektiert. - ,The organizing
logic for business process and IT infrastructure capabilities reflecting the integration
and standardization requirements of the firm’s operating model.“, vgl. [Thomas 2006]1

! [Thomas 2006] Knowledge Leadership @ ThomasGroup, Ausgabe 2006, S. 71
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Mit den Leitplanken der EA bekommen IT-Architekten eines Unternehmens ein gut struk-
turiertes nutzbares Hilfsmittel bereitgestellt, um

= eine aktuelle Ist-Situation der im Unternehmen vorherrschenden IT-Assets und IT-Infra-
strukturen zu erstellen,

= die damit verbundenen Abhédngigkeiten und Schnittstellen zwischen den einzelnen Archi-
tekturebenen und deren Elementen zu identifizieren und somit

= nachhaltige, am Unternehmensziel ausgerichtete Projekte zur Unternehmensentwicklung
zu initiieren.

Enterprise-Architecture-Steckbrief
= Kategorie: Management-Disziplin

= Abgrenzung: Funktionen bzw. Fihigkeiten (Capabilities) identifizieren und entwickeln,
um eine Konsolidierung und Harmonisierung der IT-Landschaften voranzutreiben

Zielsetzung: 1T-Geschiftsstrategien entwickeln und mit der Informationsarchitektur
verkniipfen

= Planelemente und Designebene: IT-Anwendungslandschaften, Schnittstellen, Prozesse,
Workflows

= Verantwortung/Steuerung: Rolle Enterprise Architect und die verantwortlichen Fach-
bereiche fiir die Entwicklung der Geschaftsprozesse

= Herausforderungen: Funktionen bzw. Fihigkeiten (Capabilities) zur Umsetzung er-
forderlicher Strategien benennen und gegentiber den Sponsoren bzw. Projektbeteiligten
priorisieren, um die geplanten und gewiinschten Unternehmensziele - tiber die jeweiligen
Projektziele - zu erreichen.

= Komplexitidten: Heterogenitat, Datenredundanz, Insellésungen, durch Fachverfahren
genutzte nicht so ohne Weiteres ablosbare veraltete Technologien, rigide konzeptionelle
Architekturmodelle, Silo-Bebauung, getrennte Verantwortlichkeiten, fehlende Abgren-
zungen von Rollen, Verantwortlichkeiten und Prozessablaufen, starre Vertréage, fehlende
Standardisierung bei Lieferanten von Software, Hardware, Services, Softwarewildwuchs,
fehlende Transparenz bei IT-Assets.

B 20.1 Enterprise-Architecture-Struktur

Eine anerkannte Definition des Begriffs ,Enterprise Architecture bzw. ,Unternehmens-
architektur*?> wurde bisher noch nicht einheitlich verabschiedet. Eine Ableitung von
Gemeinsamkeiten fiir eine solche Definition wéire die Norm ISO/IEC/IEEE 42010,3 die all-
gemeine Anforderungen definiert. Hier wird die Architektur als ein beschreibendes Modell

2 Siehe auch ,Unternehmensarchitektur - Wikipedia“ - httos: / /de.wikipedia.org /wiki/Unternehmensarchitektuf
8 150 - ISO/IEC/IEEE 42010:2011 - Systems and software engineering - Architecture description -
bttps:/ /www.iso.ors /standard /50508.htm]
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der zugrunde liegenden Struktur und der Teile eines Systems mit ihrem Zusammenwirken
zwischen den Elementen verstanden. Hierbei wird noch in zwei Kategorien unterschieden.
Die erste Kategorie beschreibt die zu einem bestimmten Zeitpunkt vorhandene IT-Architektur
- dhnlich der Vorgehensweise wie im Abschnitt 7.6.2 ,Reifegradbestimmung mit der Norm
ISO/IEC 19770-1¢ beschrieben - in einer , Ist-Aufnahme” und die zweite Kategorie beschreibt
mit Schwerpunkt auf die Unternehmensprozesse die zu erfolgende Weiterentwicklung der
IT-Architekturen - also die umzusetzende Soll-Situation und deren Strategien.

In beiden Kategorien werden bestimmte Architekturbereiche und darin enthaltenen beschrei-
benden Elemente abgefragt, um den Ist-Zustand oder den gewiinschten Soll-Zustand der IT-
Architekturen aufzuzeigen. Davon ausgehend, um liber einen strategischen, konzeptionellen
und organisatorischen Rahmen einen Gesamtiiberblick zu erhalten und die Komplexitat
aufzuldsen, sind die folgenden Ebenen zu betrachten. Deren Elemente und Komponenten
lassen sich dabei jedoch stets auch Ebenen iibergreifend betrachten:

= Geschiftsarchitektur (fachliche Architektur). Geschiftsarchitekturen beschreiben auf
der festgelegten Strategie basierend die Aufgabenebenen im Unternehmen. Ziele werden
dabei als Bausteine dieser Strategie definiert und geben so den geplanten Veranderungen
und damit verbundenen Vorteilen die notwendige Transparenz gegeniiber den Anwendern.

Weitere Bestandteile einer Geschéftsarchitektur sind:

= eine Prozesslandkarte, die ausgehend von den Hauptprozessen mit seinen jeweiligen
Teilprozessen - ggf. mit damit verbundenen einzelnen Arbeitsanweisungen - eine
Gesamtprozesssicht bietet,

= eine Sicht auf die Organisationsstrukturen (Organisationseinheiten auch oftmals aus
dem englischen ,Organizational unit“ mit OUs abgekiirzt) und deren Ressourcen (Rollen,
Schnittstellen),

= eine Capability Map (Funktionslandkarte) - fiir dokumentierte Beziehungen von Ge-
schifts- und Investitionsstrategien, um die Auswirkungen struktureller Verdanderungen
und deren Verbindung zu den Prozessen zu erkennen.

= Anwendungsarchitektur. Die Anwendungsarchitektur beschreibt, welcher Fachbereich
welche Aufgaben mit welchen Anwendungssystemen zu erfiillen hat, eingeschlossen die
erforderlichen Interaktionen zu den Kerngeschaftsprozessen.

Die Ein- und Unterteilung erfolgen begriffstechnisch auch in sogenannte Fachdoménen,
wobei das Domadnenmodell als oberstes Ordnungskriterium die gesamte IT-Landschaft
beschreibt und die Geschéfts- und Fachbereiche in fachliche Doménen unterteilt werden.

= Informationsarchitektur (Datenarchitektur). Die Informationsarchitektur umfasst
und beschreibt die Strukturen der Datenmodelle und seiner Datenobjekte sowie deren
Ressourcen zur Datenhaltung, aber auch deren Beziehung und Abbildung auf die Ebene
der Anwendungsarchitekturen. Die Aufgaben einer Informationsarchitektur bestehen u. a.
auch darin, zu definieren und festzulegen, welche Daten unternehmensweite Relevanz
besitzen, und die Daten zu identifizieren, fiir die die einzelnen Fachbereiche (Vertrieb,
Buchhaltung, Einkauf) bzw. Fachverfahren (Kfz-Zulassung, Rentenauskunft usw.) ver-
antwortlich sind, um ihnen so auch die erforderlichen Werkzeuge zur Verwaltung ihrer
Strukturen und Inhalte {ibertragen zu koénnen.

Sowohl die Anwendungs- als auch die Informationsarchitekturen beziehen sich auf die
entsprechenden einzubeziehenden Prozesse und zeigen somit beispielsweise auf, welche



20.1 Enterprise-Architecture-Struktur 555

Prozessschritte iiber welches System mit welchen In- und Output-Daten ausgefiihrt und
welche Daten wo generiert, gelesen oder gedndert werden. Dies ist auch wichtig, um die
Belange der DSGVO entsprechend im Sinne von Complianc* erfiillen zu konnen.

Technologiearchitektur. Die technologische Architektur beschreibt die Sicht des operati-
ven Betriebs. Hier stehen physische oder virtualisierte IT-Asset-Komponenten wie Rechner,
Netzwerke oder Datenspeicher im Mittelpunkt. Die Architektur bildet auch Protokolle,
Service Level oder Service Provider Services sowie deren regionale Verteilung ab.

20.1.1 Enterprise Architecture Management - Metamodell

Unternehmen, die ihre Geschéftsprozesse und organisatorischen Abldaufe mit der Unterstiit-
zung von IT-Strukturen und IT-Landschaften betreiben, benétigen eine Ubersicht iiber die
dafiir erforderlichen IT-Assets. Um einen solchen Bebauungsplan zu erstellen und an der Ge-
schiftsstrategie ausrichten und messen zu kénnen, bedarf es einer entsprechend definierten
Unternehmensarchitektur, auch Enterprise Architecture (EA) genannt.

Eine Enterprise Architecture beschreibt samtliche Prozesse, Bausteine, Komponenten, Ebe-
nen und Elemente, die zur Gestaltung der Unternehmens-IT-Landschaft und deren Betrieb
erforderlich sind. Die Enterprise Architecture beschreibt somit die zur Unterstiitzung der
Geschiftsprozesse erforderlichen Infrastrukturen und deren Organisationsablaufe. Innerhalb
der Enterprise Architecture werden tliber einzelne Strukturebenen die jeweiligen Teilarchitek-
turen beschrieben. Das Enterprise Architecture Management wird hierbei als tibergreifende
Klammer und Steuerungseinheit gesehen, u. a. mit der Aufgabe, die Harmonisierung und
Konsolidierung von heterogenen IT-Landschaften sowie deren transparenten und wirtschaft-
lichen Betrieb - iiber einen hohen Standardisierungsgrad mit einer moglichst niedrigen
Komplexitdt - im Einklang mit den Unternehmenszielen und -strategien wettbewerbsfahig
sicherzustellen.

Um einen nachhaltigen Wettbewerbserfolg fiir das Unternehmen zu generieren, ist die Ak-
tualitdt der Ausgestaltung der IT-Landschaft - und deren transparenter und wirtschaftlicher
Betrieb - von enormer Wichtigkeit. Nur tiber ein Enterprise Architecture Management (EAM),
welches die Beziehungen zwischen der Geschiftsstrategie, den Business-, Informations- und
Infrastruktur-Funktionen (Capabilities) und der Technologie- und Datenarchitektur analysiert
und abbildet, konnen Optimierungen und Neuausrichtungen die Wettbewerbsfahigkeit des
Unternehmens sicherstellen.

Das Bild 20.2 stellt das Meta-Modell mit seinen Abldufen, Ebenen und Elementen in einer
vereinfachten Form dar.

Um Enterprise Architecture als Managementdisziplin fiir eine ganzheitliche Unternehmens-
entwicklung anwenden zu konnen, bedarf es einer permanenten Kontrolle und Anpassung
der Unternehmensziele und der darauf ausgerichteten Strategien iiber das Enterprise Ar-
chitecture Management.



SAM in
Cloud-Umgebungen

In diesem Kapitel erfahren Sie u. a.,

= wie der Begriff ,,Cloud® definiert wird, welche Charakteristiken eine ,,Cloud” be-
und umschreiben, welche Liefer- und Servicemodelle (Public, Private, Hybrid,
Community - ,,laaS*, ,,PaaS*, ,SaaS*) in Cloud-Umgebungen anzutreffen sind,
wie diese beschrieben und definiert werden,

welche Ziele mit dem Einsatz von Cloud-Technologien verfolgt werden,

weshalb auf den operativen SAM-Betrieb und das Lizenzmanagement neue An-
forderungen zukommen, um den Betrieb in Cloud-Umgebungen wirtschaftlich
und risikoarm sicherzustellen,

= welche neuen Komplexitdten im SAM-Betrieb durch die Cloud-Umgebungen ent-
stehen,

welche Risiken bei der Nutzung von ,Software-as-a-Service“ (SaaS), ,,Infrastruc-
tur-as-a-Service“ (SaaS) und ,,Platform-as-a-Service“ (PaaS) zu betrachten sind,
= ob der ,neue” Trend ,,Bring-your-own-device“ (BYOD) wirklich die Nutzung und

Servicekonsumierung in Verbindung mit Cloud-SaaS-Services vereinfacht und
welche Datenschutzanforderungen es beim Einsatz von BYOD zu beachten gilt,

was eigentlich zu beachten ist, wenn ,,On-Premises“-Softwarelizenzen in der
Cloud genutzt werden sollen (Bring-your-own-License, BYOL),

welche Punkte zu beachten sind, in Bezug auf SAM in der Cloud, BYOD und
Datensicherheit.

Das althergebrachte Lizenzmanagement - mit Messen, Wiegen, Zéhlen - hat in
den letzten Jahren eine immer stérkere Transformation erfahren - hin zum IT- und
Software Asset Management -, um mit der Dynamik und Komplexitat Schritt
halten und letztendlich auch das Verwalten von Softwareprodukten und deren
lizenzkonformen Einsatz in physischen und virtualisierten Server-Umgebungen si-
cherstellen zu kdnnen. Transparenz und Sichtbarkeit tiber die eigenen IT-Assets zu
erlangen, gehort aber auch zu den wichtigen erforderlichen Grundlagen, um in den
virtualisierten Umgebungen und damit einhergehend auch im Cloud-Computing
einen wirtschaftlichen und risikoarmen Betrieb - sowohl aus Sicht lizenzkonfor-
mer Nutzung, aber auch aus Sicht von Cyberrisiken und DSGVO - sicherstellen
und managen zu kénnen.
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Gerade weil heute die Hybrid-Cloud das dominierende Cloud-Liefermodell ist und dadurch sehr
viel mehr darauf geachtet werden muss (fiir eine lizenzkonforme Nutzung), ob die ,,On-Pre-
mises“-Softwarelizenzen tiberhaupt so ,einfach” in der Cloud genutzt werden konnen - auch
ein enorm wichtiges Thema bei Bring-your-own-License (BYOL - siehe auch Abschnitt 22.8).

So sind hier nun nicht mehr nur die Softwarevertrage mit den vereinbarten Nutzungsrechten
das MaB aller Dinge, sondern aufgrund neuer Abrechnungsmodelle verschieben sich die vom
klassischen SAM-Betrieb bisher bekannten anzuwendenden Parameter in Richtung einer
nutzungsbasierten Verbrauchsabrechnung. Beispielsweise werden bei Mietmodellen ([aaS) die
Bereitstellungszeitraume auf Minutenbasis abgerechnet. Andere Modelle, beispielsweise Pay-
per-Use-Abonnements wie Microsoft 365, werden monatlich oder iiber eine vorauszuzahlende
Jahresgebiihr (Subscription) abgerechnet. Diese neuen Gegebenheiten erhdhen allerdings
auch die Verwaltung, Steuerung und Komplexitat im IT- und SAM-Betrieb betrachtlich, weil
hier einerseits {iberwacht und gesteuert werden muss (SAM-Berechtigungsmanagement),
wer einen Zugriff (Benutzerkonto) fiir die SaaS-Anwendung erhilt (z. B. Microsoft 365) und
wer es dann auch tatsdachlich von seinem Gerit aus ,nutzt“. Diese beiden Analysedaten
miissen dann ,zusammengebracht“ werden, damit hier eine Optimierung der Zugriffe und
Kosten erfolgen kann.

Um den Buch-und Kapitelrahmen hier nicht zu sprengen, werde ich teilweise nur im FlieBtext
auch auf ,Cloud-Besonderheiten” von z. B. Microsoft oder Oracle eingehen, denn momentan
andert sich hier jeden Moment etwas an den Abrechnungs- und Lizenzmodellen. Ich denke,
dass es bei weiterem Informationsbedarf dann zielfiihrender ist, sich dazu auf den aktuellen
Herstellerwebseiten zu informieren.

Um das Wesen des IT-Asset-Managements in Cloud-Umgebungen in etwa zu beschreiben,
finde ich hierfiir diesen Spruch von Albert Einstein ganz passend:

Nicht alles, was zdhlt, kann gezdhlt werden und nicht alles, was gezdihlt werden kann, zdhlt.

Ich hore immer wieder die Aussage, dass doch sicherlich fiir das Verwalten der IT-Assets
mit dem Cloud Computing der Anfang vom Ende der Sorgen um die Einhaltung des lizenz-
konformen SAM-Betriebs kommt. Die Ressourcen stellt jetzt ja der ,Cloud Service Provider”
bereit und mit dem Konsumieren der Services, die ja dann ,einfach” abgerechnet werden, hat
sich doch mehr oder weniger alles ,erledigt“. Keine Verwirrungen mehr um Softwarelizenzen
und um deren lizenzkonformen Einsatz, keine Unterlizenzierung mehr, keine Audits mehr,
keine rechtlichen Risiken.

Nun - leider ist das ein Stiick weit immer noch Utopie und so auch immer noch aus vielerlei
Griinden nicht umsetzbar. Es werden zwar mit dem Cloud Computing bestehende Heraus-
forderungen besser gelost, aber auch neue Herausforderungen geschaffen. Die Frage, ob
SAM bei einem Wechsel in die Cloud noch notwendig ist, kann mit einem deutlichen ,Ja“
beantwortet werden. Trotz der Unterschiede zwischen einem traditionellen IT-Asset-Betrieb
mit verteilten Softwareanwendungen und den Cloud-Services, bleibt die Notwendigkeit der
effektiven Verwaltung des Lebenszyklus von IT-Softwareassets auch in einer Cloud-Umge-
bung genauso zwingend bestehen. Trotz der fortschreitenden Transformation der IT-Assets
in Cloud-Servicestrukturen, wird es erforderlich sein, ,,On-Premises®- und Cloud-Techno-
logie-Stacks zu betreiben. Deshalb sollten Unternehmen im Rahmen der Transformationen
sorgféltig und proaktiv die Auswirkungen auf die Cloud-Strategien und die SAM-Strategie
im Allgemeinen und speziell im Hinblick auf das Managen des lizenzkonformen Einsatzes
der Softwareanwendungen betrachten und stindig nachjustieren. Ein Unternehmen benotigt
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Transparenz fiir seine IT-Assets, wie diese genutzt werden und welche moglichen Auswir-
kungen zu erwarten sind, z. B. im Hinblick auf Ressourcen- und Kosteneffizienz. Wenn die
Umstellung auf eine Cloud-Architektur vollzogen wird, ohne im Vorfeld die SAM-Strategie
zu beachten bzw. anzupassen, wird es zu hohen Komplexitdaten und moglicherweise schwer-
wiegenden Fehlern im Enterprise Architektur Management kommen. Schon aus diesen Ge-
sichtspunkten heraus entstehen bei der Durchfithrung eines SAM-Projekts, einhergehend
mit der Implementierung eines SAM-Tools in den Betrieb, vielféltige neue Aufgaben und
Verantwortlichkeiten.

Viele IT-Manager haben oftmals noch immer groBe Herausforderungen zu meistern, wenn
es um den wirtschaftlichen, lizenzkonformen und risikoarmen Betrieb ihrer IT-Assets geht.
Als wére das fiir sich allein nicht schon eine groBe Aufgabenstellung, kommt noch hinzu,
dass bisherige erfolgreiche Vorgehensweisen aus verschiedenen anderen SAM-Projekten
nicht so ohne Weiteres adaptiert werden konnen. Weiterhin denken immer noch viele 1T-
Verantwortliche beim Buzz-Wort ,,Cloud“ nur an das Cloud-Servicemodell ,,IaaS“.1 Dadurch
wird oftmals, als ein allererster Schritt, das lokale RZ in die Cloud ,transferiert”, damit sich
Infrastrukturkosten und Betriebskosten einsparen lassen (deswegen auch der Gedanke nur
an ,laaS®). Uber die dafiir auch weiterhin erforderlichen Softwareanwendungen und deren
lizenzkonformen Betrieb wird haufig kaum oder nur unzureichend nachgedacht. Recht haufig
wird ebenso nicht an eine Flexibilisierung des Transformations-bzw. Cloud-Migrations-Shift
nachgedacht. Das bedarf auch erheblicher Vorbereitungen, wie die Planung von Ramp-up-
Szenarien und auch im Zuge dessen die Auflosung von nicht genutzter Software (Shelfware).
Alle diese Faktoren zusammengenommen machen es nicht immer einfach, ein gut geplantes
SAM-Projekt einfiihren und umsetzen zu konnen. So kommen vielfaltige weitere Aspekte
und Faktoren hinzu, um IT- und Software-Assets, Apps und Entwicklungsumgebungen in
den Cloud-Servicemodellen ,Infrastructure-as-a-Service (IaaS)*“ (beispielsweise Amazon
Web Services (AWS)), ,Platform-as-a-Service (PaaS)®“ (beispielsweise Microsoft Azure*, IBM
Cloud”), ,Software-as-a-Service (SaaS)é“ (z. B. Salesforce, Microsoft M365 oder Google Apps)
zu managen bzw. betreiben zu konnen (siehe auch Abschnitt 22.4.3 ,,Cloud-Servicemodelle®).

Die fiihrenden Cloud-Technologie-Anbieter - Amazon Web Service, Microsoft Azure, Google
Cloud Platform - haben mittlerweile einen erheblichen Marktanteil im Cloud-Okosystem, IBM
ist momentan mit seiner IBM Cloud (laut Gartner Magic Quadrant for Cloud Infrastructure
and Platform Services7) nur ein ,Nischenplayer®. Alibaba Cloud scheint sich aus dem Feld
der Nischenplayer herauszuarbeiten, denn diese befindet sich bereits an der Schwelle zum
»Challenger®. Gleichwohl sind aber auch dafiir neue Verwaltungs- und Steuerungstechniken
erforderlich, um die Herausforderungen zur Administration dieser Cloud-Technologien und
-Anbieter aufgrund der neuen Abrechnungs- und Zahlweisen (andere Lizenzmodelle und
-metriken) bei der Erfassung der lizenzkonformen Nutzung der Serviceangebote zu bewerk-

stelligen.
! Infrastructure-as-a-Service (laaS)

2 Everything as a Service - Wikipedia -

hz‘tps: de.wikipedia.org /wiki/Everything as_a Service#infrastructure _as a Service (/aaSJ
Platform-as-a-Service - Wikipedia - httos: / /de.wikipedia.org /wiki/Platform_as_a_Servicd
Microsoft Azure - Wikipedia - https; de.wikipedia.org /wiki/Microsoft Azurd
Cloud-Computing-Lésungen - IBM Cloud - Deutschland - https.//www.ibm.com/de-de/cloud
Software as a Service - Wikipedia - bttos: / /de.wikipedia.org /wiki/Software_as_a_Servicd
Gartner Magic Quadrant for Cloud Infrastructure and Platform Services -

bttps:/ /www.gartner.com/doc /reprints?id=1-1ZDZDMTF&ct=200703&st=sH
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@ Selbst Gartner hatte bereits vor einiger Zeit dazu eine Studie® durchgefiihrt. Diese
zeigte dabei auf, dass althergebrachte Lizenzmodelle immer mehr durch Sourcing-
und Servicemodelle ersetzt und somit zukiinftig vielfaltigere Parameter zu berlick-
sichtigen sein werden. Gartner Research kommt beispielsweise zu der Erkenntnis,
dass von den heutigen SAM-Tools - in etwa drei Jahren - bis zu 90 % wegen ge-
stiegener Anforderungen fiir die SAM-Kunden nutzlos sein werden.

So wird u. a. aus den Ergebnissen der Studie heraus empfohlen:

= Vorhandene Discovery-Tools sind auf ihren ,,Cloud-Einsatz“ zu priifen und bei
Bedarf zu ergénzen.

= Klassische Inventory- und Discovery-Tools, die fiir andere Zwecke erworben
wurden, sind fir ein ,,.SaaS“-Management von geringem Nutzen.

= Um ,SaaS“ zu managen, sind erhebliche Anderungen an den bisherigen techno-
logischen Anséatzen zur Datenerhebungen im Software- und IT-Asset Management
erforderlich.

Von Gartner in der Studie empfohlene MaBnahmen:

= Uberdenken und ,lenken* der bestehenden SAM-Strategie in Richtung Verwaltung
der Lizenzbedarfe und -verbrauche fiir SaaS-Anwendungen

= Evaluierung und Implementierung von Discovery-Tools, die auf verbrauchsbasierte
Datenerhebungen ausgerichtet sind bzw. werden kénnen

= Stéandiges ,Watching® der eigenen SAM-LOsung, um rechtzeitig auf die sich ent-
wickelnden neuen Tool-Funktionen bzw. Anforderungen reagieren zu kénnen

= ... und was Ich Ihnen noch mitgeben mdchte - darauf achten, dass das SAM-
Tool in Bezug auf Software Vulnerability Management (Schwachstellenanalyse)
ausgerichtet werden kann bzw. Moglichkeiten (Funktionen oder Komponenten)
bereitstellen kann, um auch Themen wie Cyberrisiken und Schwachstellen in
Bezug auf die Erfillung von DSGVO-Themen in naher IT-Zukunft managen zu
kénnen.

Aufgrund der von Gartner analysierten Daten und Marktgegebenheiten wird die starke Markt-
konsolidierung bzw. -bereinigung von SAM-Tools in den nachsten Jahren weitergehen. Das
bedeutet fiir Sie, wenn Sie gerade die Aufgabenstellung erhalten haben, sich Gedanken zu
einem Projekt mit einer SAM-Tool-Implementierung zu machen und hierfiir Marktrecherchen
betreiben, werden Sie schnell feststellen, dass der bisherige ,klassische“ Suchansatz dazu
- wenn Cloud-Themen in Ihrer IT-Architektur beachtet werden miissen - nicht mehr greift.
Eigentlich geniigt es, wenn Sie dafiir ,,nur” noch seridse Quellen wie die Studien von Gartner zu
Rate ziehen. Zusitzliche Zeit und Rechercheaufwande kénnen Sie sich weitgehend ersparen.

® Gartner Research: Augment Your Discovery Tools for Cloud Software Asset Management Right Now, Februar
2016 (ID: G00292131), https://www.gartner.com/en/documents/3204911
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Eine Empfehlung an die IT-Verantwortlichen in den Behérden

Das klassische Ausschreibungsverfahren sollten Sie - in Bezug auf die Evaluierung
und Beschaffung eines SAM-Tools - auf den Priifstand stellen. Es hat sich namlich
gezeigt, dass das Verhandlungsverfahren hierfir die bessere Wahl zu sein scheint,
weil Sie so auch den erforderlichen Dienstleister/Partner des Herstellers, der
dann den Zuschlag erhélt, wéhrend des Verhandlungsverfahrens ,,auf Herz und
Nieren® prifen kdnnen, z. B. was die Themen Implementierungskonzept, Staging-
bzw. Schnittstellenkonzept betrifft, und natirlich auch in Hinblick auf die umzuset-
zenden Projektphasen und Meilensteinplane.

Die Empfehlung basiert auf meinen Erfahrungen, dass bei den aktuellen Aus-
schreibungsverfahren die Fachbereiche immer noch zu sehr die bisherigen ,klassi-
schen“ Anforderungskatalogstrukturen als Richtschnur nehmen und wenig flexibel
auf die heutigen und in den néachsten Jahren zu betrachtenden Anforderungen ein-
gehen. Oftmals ist das natirlich auch dem nicht vorhandenen fachlichen Wissen
geschuldet. Deshalb kann ich Ihnen hier nur mit auf den Weg geben, mdglichst
nicht ,mehr* nur mit Excel- oder Word-Anforderungskatalogen eine Ausschreibung
durchzufiihren und zu beurteilen, sondern sich im Vorfeld umfangreiche aktuelle
Informationen zu beschaffen. Die mittlerweile erforderlichen Anstrengungen im
Vorfeld und auch im Nachgang sind inzwischen zu komplex geworden, um ein
(langerfristig) optimales Ergebnis zu bekommen. Denn die Dynamik der immer
schneller wachsenden Anforderungen an ein zukunftsfahiges SAM-Tool bzw. einen
Software Compliance Service, beispielsweise auch die Cloud-Liefer- und Service-
modelle mit abzudecken, erfordert von den Anbietern enorme Anstrengungen und
teilweise auch Design- und Paradigmenwechsel in ihren eigenen SAM-Tool-Archi-
tekturen. Deshalb missen Sie bei |hrer Evaluierung genau prifen, ob die relevan-
ten SAM-Tools in dieser Hinsicht ihre Hausaufgaben gemacht haben, gerade was
die Beherrschung von ,Software-as-a-Service® (SaaS) betrifft, und zwar ,out-of-
the-box“! Aber auch eine Flexibilitat der Plattform beim SAM-Tool-Hersteller sollte
zu erkennen sein, um weitere Cloud-Services wie z. B. ,Everything-as-a- Service*
- auch ,, Anything-as-a-Service®, kurz ,XaaS* bzw. ,EaasS*’ genannt - bereitstellen
und managen zu kdnnen. Das werden einige SAM-Tool-Hersteller nicht so ohne
Weiteres in einen ,SAM-Cloud-Service* umsetzen kénnen oder auch ,nicht“ mehr
wollen.

? Everything as a Service - Wikipedia - https.//de.wikipedia.org/wiki/Everything_as_a_Servicd
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Die Auditrisiken
managen

In diesem Kapitel erfahren Sie u. a.,

= welche Faktoren eine unlizenzierte Nutzung von Software beschreiben,

= aus welchen Motiven Hersteller Software-Audits durchfiihren und in welchem
Zusammenhang damit eine Audithdufigkeit steht,

aus welchen Bestandteilen ein giiltiger Lizenznachweis im Allgemeinen besteht,

welche rechtlichen Aspekte im Umfeld eines Software-Audits auftreten und zu
beachten sind,

wie Auditklauseln der Hersteller zu verstehen bzw. zu interpretieren sind,

welche Auditauslser es geben kann und warum Sie sich eine Auditstrategie er-
arbeiten sollten,

wie ein grober Software-Audit-Prozessablauf aufgestellt sein sollte,

welche Verhaltensregeln bei der Durchfiihrung eines Software-Audits beachtet
werden sollten,

liber welche Phasen ein Software-Audit ablauft und welche Daten und Informa-
tionen dafiir vom Auditor benétigt werden,

wie viel Auditverteidigung moglich ist, weshalb Sie ein Augenmerk auf die Vali-
dierung der Auditor-Priifergebnisse haben sollten und welche ,Lessons Learned*
nach einem Software-Audit zu beachten sind.

Dieses Kapitel méchte lhnen einen Uberblick {iber das umfangreiche und komple-
xe Thema ,Software-Audit“ geben. Beginnend mit einem kurzen Uberblick iiber
die moglichen Formen unlizenzierter Softwarenutzung und was das eigentlich

fur ein mogliches Software-Audit zu bedeuten hat, geht das Kapitel auch darauf
ein, welche rechtlichen Fakten und Aspekte in Deutschland zu beachten sind,
welche Ausloser es fir ein Software-Audit geben kann, wie die Auditklauseln der
Hersteller zu bewerten sind und warum Sie sich eine Auditstrategie erarbeiten
sollten. Lesen Sie weitere Informationen uber die Phasen eines Software-Audits
und welche Informationen die Auditoren fiir die Durchfiihrung des Software-Audits
bereitgestellt haben wollen. Erfahren Sie in einer beispielhaften Beschreibung,
wie ein Software-Audit fiir IBM-Softwareprodukte ablaufen kénnte und was fiir
Aufgabenstellungen und Aktivitdten nach dem Abschluss des Software-Audits zu
empfehlen sind.
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Eine enorme Verschiebung der bisherigen Vorgehensweisen zum Thema Software-
Audit prognostiziert Gartner in seiner Studie,' und zwar dass bis 2024 40 % der
Unternehmen Software Asset Management als primére Disziplin zur Reduzierung
der Kosten fiir SaaS-Vertrage mit marktbeherrschenden Anbietern einsetzen
werden. Das bedeutet, dass sich die bisherigen ,klassischen“ Software-Audit-Ver-
fahrensweisen verdandern werden, teils weniger werden, weil die Bereitstellung von
Softwareprodukten iber Abonnement- und Subskription-Lizenzmodelle einen im-
mer groBeren Anteil einnehmen wird und damit einhergehend die Steuerung und
das Managen von ,laaS“, ,PaaS“ und ,SaaS“-Services und deren Verbrauche und
Nutzungsbedarfe im Vordergrund stehen werden. Das Szenario zu beherrschen,
wird nur noch wenigen SAM-Tool-Herstellern mit ihren Losungen gelingen und die
Konsolidierung im SAM-Tool-Umfeld noch schneller voranschreiten lassen.

Haftungsausschluss

Die in diesem Kapitel beschriebenen Sachverhalte, Anmerkungen und Empfeh-
lungen erheben keinen Anspruch auf Vollstandigkeit und bilden keine von mir
formulierte Rechtsmeinung ab. Auszlige von Rechtsmeinungen oder Zitate sind
immer mit der jeweiligen Quelle gekennzeichnet. Es werden keine Garantien und
Haftungen bzgl. der Allgemeingiiltigkeit und/oder rechtlichen Korrektheit der hier
beschriebenen Inhalte bernommen. Dieses Kapitel stellt keine Rechtsberatung
dar. Wenn Sie rechtliche Beratung benétigen, wenden Sie sich bitte an eine darauf
spezialisierte Rechtsanwaltskanzlei. Die im Kapitel genannten Weblinks aus dem
Internet wurden im Marz 2021 aufgerufen und waren zu diesem Zeitpunkt noch
als Quelle verfiigbar.

Software-Audit-Fakten

Ubertragen in unsere Softwarewelt, versteht man unter einem Audit die Uberpriifung der
eingesetzten und aktiven lizenzkostenpflichtigen Softwareprodukte auf die Einhaltung der
vertraglich erlaubten Nutzungsform und -intensitdt im Unternehmen.

L»Software-Audit - wird dieser Suchbegriff beispielsweise bei Google eingegeben, werden
ca. 363.000.000 Ergebnisse (Stand Mérz 2021) angeboten, obwohl diesen Begriff noch nicht
einmal der Duden kennt. Der Duden kennt nur , Audit mit der Bedeutung ,[unverhofft
durchgefiihrte] Uberpriifung®,” was in unserem Fall nicht ganz 1:1 anwendbar ist, denn
die ,Uberpriifung“ kommt nicht unverhofft, sondern wird bereits mehrere Wochen vorher
angekiindigt. Die Anzahl der Suchtreffer tiuscht aber nicht dariiber hinweg, dass die vielen
angebotenen Informationen meist nur oberfldchlich und fachlich nicht ausreichend fundiert
ausformuliert sind. So ist das auch zu diesem Thema, neben Angeboten von Dienstleistern
wird teilweise viel Halbwissen verbreitet bzw. der informationssuchende Leser mit Para-
grafen und Rechtsmeinungen maltritiert. In den Suchergebnissen taucht u. a. auch die

' Gartner Reprint—htz‘ps: www.gartner.com/doc, repr/'nrs?id:7725EJ437D&cr:270308&51‘:511
2 httos:/ /www.duden.de /rechtschreibung /Audif
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Begriffserldauterung zu ,Audit*® in Wikipedia auf. Beschrieben wird hier erst einmal nur

der allgemeine Charakter eines Audits und in welchen Varianten und Formen Audits im
Allgemeinen durchgefiihrt werden. Erst im Abschnitt ,/nformationstechnik” findet sich ein
kurzer Hinweis auf ,Uberpriifung, ob ein Unternehmen fiir die verwendete Software eine aus-
reichende Anzahl an Lizenzen besitzt (Lizenzaudit)“4 - das sich immer noch im Nebuldsen
befindliche Themengebiet Lizenz- bzw. Software-Audit.

Eigentlich konnte man annehmen - denn das Thema Softwareasset- und Lizenzmanagement
gibt es ja nicht erst seit ein paar Jahren -, der SAM-Prozess fiir den lizenzkonformen Ein-
satz von Software sowohl gegeniiber den Herstellern als auch gegeniiber dem Gesetzgeber
(Urheberrecht) miisste doch so ziemlich ausgereift sein. Das Gegenteil ist aber der Fall. Das
Thema wird durch die stetig wechselnden bzw. neuen Nutzungsbedingungen der Hersteller,
natiirlich auch bedingt durch die rasante digitale Transformation, immer komplexer und fiir
die SAM-Verantwortlichen Rollen entsprechend immer schwerer nachzuhalten. Dass Software
(auch Open Source) prinzipiell einer Lizenzpflicht unterliegt, findet sicherlich auch Ihre Zu-
stimmung, denn in einem SAM-Betrieb muss jegliche Software betrachtet und verwaltet wer-
den. Die gute Nachricht: Nicht jedes eingesetzte Softwareprodukt ist auf eine Einhaltung der
lizenzkonformen Nutzung zu {iberwachen respektive zu priifen. Denn in einem Software-Audit
interessiert nur der korrekte, den vereinbarten Nutzungsbedingungen entsprechende Einsatz
Ihrer lizenzkostenpflichtigen Softwareprodukte. Die Unternehmen miissen immer mehr
des verfiigbaren IT-Budgets in den Kauf von Software und in Wartungsvertrage investieren.
Es muss ein enormer Aufwand betrieben werden, um die mittlerweile fast vollstindig von
der IT abhdngigen Geschaftsprozesse zu managen. Doch kaum ein Unternehmen hat einen
transparenten Uberblick iiber seine eingesetzten Softwareprodukte (Open Source und lizenz-
kostenpflichtige Software) und die damit verbundenen einzuhaltenden Nutzungsbedingungen.
Hinzu kommen die Transformation und Migrationen von ,On-Premises“-Lizenzen (auch in
Form von BYOL) und deren lizenzkonformer Einsatz. Auch wenn einige Hersteller durch den
Wechsel ihrer Lizenzmodelle in Richtung Abonnement und Subskription vorantreiben und
sich damit auch die Auditaktivitdten verringern (z. B. bei Adobe und Microsoft), verbleibt
noch ein erheblicher Anteil an ,,On-Premises“-Lizenzen, die zu wiederholten Software-Audits
und auch verdachtsunabhidngigen Lizenzpriifungen fiihren.

B 24.1 Quo vadis Software-Audit

Den Herausforderungen, die fiir einen anstehenden Audit erforderlichen Nutzungsdaten
uber die eingesetzten Softwareprodukte und Technologien bereitzustellen, kann ohne ein
SAM-Tool im heutigen IT-Betrieb kaum noch ausreichend transparent begegnet werden.
Angesichts der sich hdufenden Berichte in letzter Zeit, dass die (augenscheinlich) durchge-
fiihrten Software-Audits - aufgrund der zunehmenden Cloud-Transformation - abnehmen

® Audit - Wikipedia - https://de.wikipedia.org/wiki/Audif -
und hier im englischsprachigen htz‘ps: en.wikipedia.org/wiki/Software _audit rel/iel/ll
* Lizenzaudit - Wikipedia - https://de.wikipedia.org/wiki/Lizenzaudi
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760 24 Die Auditrisiken managen

(siehe auch Tabelle 24.1 ,Aufstellung (Rangliste) Hersteller iiber ihre Software-Audit-Aktivi-
taten“), konnte behauptet werden, dass deshalb Software-Audits nicht mehr wichtig sind.
Quo vadis® Software-Audit?

Leider ist das Gegenteil der Fall und Audits bleiben deshalb auch weiterhin noch im Fokus
aller und auch sehr zeitaufwandig weil:

a) Die Audithdufigkeit hat sich eigentlich nicht verringert, sondern das Motiv hat sich ,verlagert*.
Auch wenn die ,,On-Premises“-Lizenzmodelle von den Herstellern immer mehr in Richtung
Abonnement und Subskription transformiert werden und von Kunden darauf gehofft wird,
dass das ,Messen®, ,Wiegen“, ,Zdhlen“ weniger werden wiirde, wollen Hersteller die fiir
sie so einfachen Einnahmequellen nicht so ohne weiteres aufgeben.

= Die IT-Infrastrukturen sind bestdndig im Wandel und in der Optimierung. Hybrid-Cloud,
Azure Hybrid Benefit, Multi-Cloud - die IT-Infrastrukturen entwickeln sich rasant weiter,
die Hersteller kommen hier oftmals selbst nicht schnell genug hinterher (siehe Gartner
Blog—Eintragé), wenn neue Nutzungsbedingungen liberhastet publiziert werden. So konnen
u. U. bereits nach kurzer Zeit bestehende Compliance-Regeln wieder obsolet sein und er-
hohen damit die Komplexitaten fiir beide Seiten.

Konnten Sie diese Fragen ohne groBeres Nachdenken mit ,Ja“ beantworten?

= st unser Unternehmen im Fall einer Auditankiindigung gut vorbereitet oder miissten
noch in einem ,Fire Fighter“-Einsatz weitere Softwarelizenzen beschafft werden, um
lizenzkonform zu werden?

= Konnen wir unseren laufenden IT-Betrieb aufrechterhalten, obwohl parallel ein Software-
Audit erfolgt und dadurch unsere Ressourcen liber mehrere Wochen gebunden werden?

Eine von Snow Software und IDG’ durchgefiihrte Studie im Jahr 2019 ergab, dass 73 % der
befragten Organisationen im vergangenen Jahr von mindestens einem Anbieter gepriift
wurden. Von den befragten Organisationen gaben 42 % der IT-Verantwortlichen an, dass
die Verlagerung der IT-Ausgaben in die Geschéaftsbereiche dazu gefiihrt habe, dass die Pri-
fungsvorbereitungen zeitaufwandiger und komplexer waren. Die Software-Audits werden
tatsachlich immer mehr, obwohl manch einer wohl dachte, dass es mit den Cloud-Themen
(Software-as-a-Service, SaaS) und den damit einhergehenden Abonnement-Abrechnungs-
modellen fiir die Hersteller einfacher ware, ihre Kunden lizenzkonform zu ,zahlen“. Deshalb
werden uns die Software-Audits der Hersteller noch eine ganze Weile erhalten bleiben, aber
mit anderen Schwerpunkten, wie bereits schon angesprochen. Umso wichtiger ist es deshalb,
mit geeigneten SAM-Tools Transparenz und Sichtbarkeit iiber seine IT-Assets zu erlangen
und sich darauf zu fokussieren, diese zu optimieren und lizenzkonform zu betreiben. Aus
Studien (u. a. von Gartner) der letzten Jahre geht hervor, dass viele Hersteller, die bisher
konsistent auch die meisten Audits durchgefiihrt hatten, diese auch weiterhin durchfiihren
werden, allerdings mit schnell wechselnden Ranglistenpldtzen aufgrund der Transforma-
tionsphase von ,On-Premises” in die Cloud (Hybrid) und den Umsatzverschiebungen zu den
Cloud-Lizenzen (siehe dazu auch die Tabelle 24.1).

hitps.//de.wikipedia.org/wiki/Quo_vadis%3H

hitps:/ /blogs.gartner.com/stephen-white /2020/06 /11 /has-microsoft-taken-steps-which-limit-supply-to-the|
9uropeaanndfuserf//censingfmarkel

https.//go.snowsoftware.com/IDGcampaign- Wh/fepgper—Eng/isH



https://de.wikipedia.org/wiki/Quo_vadis%3F
https://blogs.gartner.com/stephen-white/2020/06/11/has-microsoft-taken-steps-which-limit-supply-to-the-european-2nd-user-licensing-market
https://blogs.gartner.com/stephen-white/2020/06/11/has-microsoft-taken-steps-which-limit-supply-to-the-european-2nd-user-licensing-market
https://go.snowsoftware.com/IDGcampaign-Whitepaper-English

24.1 Quo vadis Software-Audit 761

Seit dem 9. Juni 1993 miissen die Paragrafen des Urheberrechtsgesetzes (UrhG) auch auf
Software und deren Nutzungsrechte angewendet werden. Die Aufnahme von Software in das
UrhG soll vor allem den Urheber und sein Werk vor unerlaubter Vervielfaltigung schiitzen und
ist beispielsweise im Paragraf 69c UrhG beschrieben. Um eine unerlaubte Vervielfaltigung
oder rechtswidrige Nutzung nachzuweisen, muss erst einmal beschrieben werden, was eine
rechtswidrige Nutzung ausmacht. Im Zuge dessen passiert es sehr oft, dass unbeabsichtigt
eine ,unlizenzierte Softwarenutzung“ erfolgt.

24.1.1 Was bedeutet unlizenzierte Nutzung?

Eine Vielzahl von Softwareprodukten, die fiir einen IT-Betrieb erforderlich sind, bringen
entsprechend diverse Lizenzmodelle und -metriken mit sich. Je komplexer der Hersteller
seine Nutzungsbedingungen ,definiert”, umso haufiger werden von den Herstellern Soft-
ware-Audits initiiert, um die Einhaltung der Lizenzkonformitat zu {iberpriifen, und umso
héufiger taucht dabei immer irgendeine der hier beschriebenen Formen von ,unlizenzierter
Softwarenutzung*“ auf.

Formen von unlizenzierter Nutzung sind:

= Un-lizenzierte Software. Es wird Software verwendet und eingesetzt, fiir die {iberhaupt keine
rechtméaBige Lizenz erworben wurde.

= Unter-lizenzierte Software. Eine wiederholte Installation von Software, die den vereinbarten
Nutzungsumfang liberschreitet (z. B. automatisierte Softwareverteilung ohne Priifung auf
ausreichend vorhandene kaufménnische Nutzungsrechte), erzeugt eine Unterlizenzierung
und stellt somit eine rechtswidrige Nutzung des Softwareprodukts dar.

= Falsch lizenzierte Software. Die Software wird flir Zwecke eingesetzt, die nicht von den im
Vertrag festgelegten Nutzungsvereinbarungen abgedeckt sind (z. B. der Einsatz von Soft-
ware mit temporéren Lizenzkeys oder Testlizenzen in einer produktiven Umgebung). Um
eine rechtswidrige Nutzung handelt es sich auch, wenn eine Software in einem IT-Archi-
tektur-Szenario falsch eingesetzt wird oder Funktionen genutzt werden, die nicht lizenziert
wurden. Das ist sehr oft beim Einsatz von Oracle-Datenbanken der Fall (falsche Edition
oder es werden Funktionen bei der Installation zusatzlich mit ausgewéhlt, die dann eine
Lizenzpflicht auslosen) oder z. B. wenn Server-Betriebssysteme in Verbindung mit einer
Virtualisierungsumgebung falsch eingesetzt werden

= Mehrfachkopien. Es werden mehr Kopien von Originalmedien erstellt als erlaubt und mehr-
fach auf unterschiedlichen PCs installiert oder ein einzelner Lizenzkey wird fiir mehrere
Installationen verwendet (siehe auch Unterlizenzierung).

= Raubkopien und Filschungen. Komplette Softwarepakete werden gefilscht und als Original-
software verkauft. Wer ein solches Produkt installiert, nutzt die Software rechtswidrig.
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In diesem Kapitel erfahren Sie u. a.,

= welche Vorteile, aber auch Nachteile fiir Softwarehersteller mit der Bereitstel-
lung ihrer Softwareprodukte in der Form von Abonnements und Subscriptions
einhergehen und welche Vor- und Nachteile die Kunden haben, wenn sie sich
auf dieses neue Bereitstellungsmodell einlassen,

= welche neuen Erfordernisse der operative SAM-Betrieb in der Cloud zu bewerk-
stelligen hat,

= weshalb es unabdingbar wird, die bereitgestellten Softwareanwendungen in der
Cloud in Bezug auf ihre Nutzung zu monitoren, um einen wirtschaftlichen, res-
sourcenschonenden und risikoarmen Betrieb durch das IT-, Software-Asset- und
Lizenzmanagement zu gewahrleisten,

= warum trotz der standig wachsenden Cloud-Ressourcen und Cloud-Services uns
auch noch eine Zeitlang weiterhin die ,,On-Premises“-Lizenzmodelle (lokale Soft-
wareinstallationen und deren Betrieb) begleiten werden,

= wie sich die bisherigen klassischen SAM-Life-Cycle- und Lizenzmanagementpro-
zesse verandern bzw. anpassen miissen, um die Transformationsprozesse zur
Verwaltung und Steuerung der Cloud-Assets und deren lizenzkonformen Betrieb
sicherzustellen,

= welche lizenzrechtlichen Herausforderungen auf den strategischen und operativen
SAM-Betrieb zukommen werden, wenn immer mehr Softwareprodukte und -ser-
vices Uiber das Cloud-Servicemodell ,SaaS“ fiir den Betrieb bereitgestellt werden,

= welche kritischen Funktionen fir einen erfolgreichen und lizenzkonformen SAM-
Betrieb von den SAM-Tools bereitgestellt werden miissen,

= was uns Gartner mit seiner aktuellen Studie ,Magic Quadrant for Software Asset
Management Managed Services“ zum Thema SAM Managed Services aufzeigt,

= wie ein SAM Managed Service beispielhaft beschrieben werden kann.

In diesem Kapitel gebe ich Ihnen einen Uberblick {iber die bereits stattfindende
Transformation des klassischen Softwareasset- und Lizenzmanagements, stelle
Ihnen die Aussagen der Analysten zu den Trends im Cloud-Umfeld vor und zeige
Ihnen anhand meiner Erfahrungen und Wahrnehmungen in einem Ausblick, in
welche Richtung und mit welchen Anforderungen und neuen Komplexitaten sich
das IT- und Software Asset Management in Bezug auf die Transformation der klas-
sischen SAM-Prozesse und Aufgabenstellungen hin zum Cloud-Betrieb entwickeln
und erweitern wird.



822 25 Transformation im Lizenzmanagement

Im Zug der Aktualisierung zur 4. Auflage hat sich fiir mich immer mehr ein - ich mochte
sagen - Paradigmenwechsel im Softwareasset- und Lizenzmanagement-Umfeld aufgezeigt, ja
fast aufgedringt. Nicht nur die sich zwangsliufig einstellenden Anderungen (in allen das SAM
betreffenden Belangen), bedingt durch die immer raschere Transformation der IT-Assets und
IT-Services in die Cloud-Architekturen tragen dazu bei. Erkennbar ist der Paradigmenwechsel
auch bei tiblicherweise zitierten Normen wie der ISO/IEC 19770-1. Im Vergleich der Versionen
,2012“und ,2017* zeigt sich dieser darin, dass ein starker Wandel und Entwicklungsschritt
hin zum gesamthaften IT-Asset-Management stattfindet. Nicht nur, dass uns bereits vor
einigen Jahren die Norm ISO/IEC 19770-1 mit der aktuellen Version ,2017“ de facto einen
kompletten Richtungsschwenk aufgezeigt hat, weg vom ,SAM*® im eigentlichen Sinn, hin zum
ITSM und hier im Besonderen zum Managen der IT-Assets, gibt es weitere jetzt verstarkt vom
SAM zu beachtende Rahmenbedingungen, wie die Einhaltung von gesetzlichen Vorgaben.

Ebenso nicht mehr zu vernachlassigen ist das Thema Risk Monitoring - die Analyse von
Schwachstellen bei sich im Unternehmen in Betrieb und Nutzung befindlichen Software-
produkten sowie die Analyse und Bewertung von moglichen Risiken in Bezug auf die Ver-
arbeitung von personenbezogenen Informationen und Daten. Damit kommen bereits zwei
gewichtige Bausteine hinzu, die sowohl im klassischen als auch im ,,Cloud“-SAM-Betrieb mit
eingebaut, gemonitort und gesteuert werden miissen. Die zukiinftigen SAM-Rollen erfahren
dadurch erhebliche Erweiterungen ihrer Aufgabenstellung aus dem klassischen SAM-Betrieb.

So ist die ,Inventarisierung“ von Cloud-Assets - beispielsweise liber entsprechende SaaS-
Konnektoren, deren wirtschaftliche und risikoarme Steuerung in den Cloud-Umgebungen
- mittlerweile auch bei den Enterprise SAM-Tools ein integraler Bestandteil und fiir das
ressourcenschonende Managen der Bedarfe und Nutzungsszenarien in der Cloud unver-
zichtbar geworden. Des Weiteren stellen immer mehr Softwarehersteller (nicht nur Adobe,
IBM, Microsoft, SAP) ihre Softwareprodukte auf Abonnement-Lizenzmodelle um, verkntipft
mit monatlichen oder jahrlichen Zahlungen.

Fiir die Softwarehersteller aus mehreren Sichten interessant:

= Besser planbare Zahlungsstrome, da mit Ablauf der Subscription auch die Software ,ste-
hen“ bleibt, sich also die Kunden viel mehr als zuvor darum kiimmern miissen, dass die
Subscription immer rechtzeitig verlangert wird. Somit erzielen die Hersteller ein starkeres
Umsatzwachstum mit wiederkehrenden Erlosen.

= Starkere Produktbindung (Stichwort: ,Vendor-Lock-in“), die sich dadurch auf die Unter-
nehmenshewertung des Softwareherstellers positiv auswirkt. Wenn die Kunden mit dem
Einsatz der Software einen fiir sie langfristigen Nutzen erkennen, werden sie fiir einen
langerfristigen Einsatz der Losung offen sein. So bleibt fiir die Hersteller der Umsatz bis
weit in die Zukunft gut planbarer.

= UUber die Subscription-Modelle werden die Einstiegshiirden und -kosten in der Regel niedrig
gehalten, was es besonders fiir Unternehmen attraktiver macht, bestehende bzw. anfallen-
de Softwarekosten in Bezug auf den tatsdchlichen Nutzungsumfang auf den Priifstand zu
stellen. Ein weiterer nicht zu unterschitzender Aspekt ist, dass (bei Standardsoftware) die
Unternehmen erst einmal wenige finanzielle Risiken eingehen, um in Ruhe zu priifen, ob die
Anwendung tatsdchlich die versprochenen Vorteile bringt bzw. die bendtigten Funktionen
erfiillt. Aus solchen Beweggriinden heraus werden sich die Unternehmen moglicherweise
(zunachst) eher fiir ein Abonnement-Modell entscheiden, bevor (wenn moglich) eine ,,On-
Premises“-Variante erworben wird.
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= Mit einem flexiblen Preismodell werden zudem Kunden angesprochen, die zwar einen
hohen Bedarf an Softwareprodukten haben, aber deren Budget fiir unbefristete Lizenzen
begrenzt ist.

= Weiterer Vorteil fiir die Softwarehersteller: Die Nutzung der Softwareprodukte im Rahmen
von Abonnements ermdoglicht niedrige Einstiegskosten mit der Moglichkeit, das Abonne-
ment nach Ablauf zu beenden. Somit werden auch die Risiken beim Kauf von Software
erheblich vermindert. Dadurch sinkt dann auch der Druck auf die Hersteller, mit mog-
lichen Rabattaktionen ihre Softwarepreise reduzieren zu miissen, um eine signifikante
Verbreitung im Markt zu erzielen.

Nachteile fiir Softwarehersteller:

= Softwarehersteller miissen an ihren bestehenden ,On-Premises“-Lizenzvertrigen (fiir

Kunden) u. U. eine Vielzahl an Anderungen vornehmen, um diese an die lizenzrechtlichen

Anforderungen eines Abonnementvertrags anzupassen. Das erfordert auch eine Anpassung

der eigenen Geschafts- und Vertriebsprozesse.

Weil sich bei einem Abonnement-Vertrag nur ein anteiliges Preisgefiige ergibt und die

Umsitze der Abonnements erst {iber einen langeren Zeitraum generiert werden, wird der

Erfolg erst im Laufe der Zeit ersichtlich. Dadurch kénnen Risiken bei der Planung und Bud-

getierung der zu erzielenden Umsétze entstehen und auch Auswirkungen auf die Vertriebs-

prozesse haben - so lange, bis sich die Software-Abonnement-Umsétze stabilisiert haben.

Vorteile fiir Unternehmen:

= Die Gestehungs- und Bereitstellungskosten sind niedriger, da diese iiber die Nutzung eines
Abonnements in der Regel niedriger anzusetzen sind, als bei einer Beschaffung von ,,On-Pre-
mises“-Lizenzen. Die ,Kauf“-Hiirde fiir Standardsoftware liegt dadurch erheblich niedriger.

= Anlagenbuchhaltung, CapEx- vs. OpEx-Betriebskosten: Fiir Unternehmen sind - bedingt
durch die steuerlichen Vorgaben - die Miet-und Abonnement-Modelle erheblich attraktiver,
da diese Kosten sofort als betriebliche Aufwendungen abzugsfahig sind und nicht erst tiber
mehrere Jahre als Betriebsanlagen und Kapitalaufwendungen verrechnet werden konnen.

= Der Kunde stimmt mit den FiiBen ab - leistet der Softwarehersteller entsprechend guten
und schnellen Support, wird damit eine hohe Kundenzufriedenheit bei der Nutzung der
Subscription-Modelle sichergestellt und die Kunden werden sich bereitwillig fiir eine Ver-
langerung des Abonnements entscheiden.

Aber auch Nachteile fiir Unternehmen:

= Wirtschaftlichkeitsbetrachtungen sind auch im Zuge der Nutzung von Subscription-
Modellen zu empfehlen. Denn ist eine Implementierung des Softwareprodukts erfolgreich
verlaufen und wird sie somit dann auch als eine dauerhafte Losung angesehen, liegen die
laufenden Kosten fiir ein Softwareabonnement im Vergleich zu ,On-Premises“-Lizenzen
langfristig gesehen um einiges hoher, weil in der Regel auch die Subscription mit einer
Laufzeit von drei bis fiinf Jahren geplant wird.

= Mogliche Risiken bei einem langfristigen Betrieb der Losung bei den Ausgaben: Aufgrund
der angedachten Laufzeiten lassen sich die langfristigen Ausgaben fiir Softwareprodukte,
die tiber eine Subscription beschafft wurden, nicht genau einplanen, da es iiber den Lauf-
zeitbetrieb zu starken Schwankungen im Nutzungsbedarf kommen kann, wie beispielsweise
erhohtes Mitarbeitervolumen oder aber auch erforderliche Reduzierungen. Im Zuge des Be-
triebs der Softwareprodukte konnen sich auch Unternehmensanforderungen andern, wobei
es dann schwer abschitzbar ist, wie sich das auf den Abonnement-Betrieb auswirken wird.
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Zusammenfassend kann gesagt werden, dass sich fiir die Softwarehersteller Umsatz und
Marktwachstumschancen auftun und eine stirkere Kundenbindung an das eigene Produkt-
portfolio moglich wird. Die Unternehmen konnen damit mehr Flexibilitdt und ein besser
anpassbares Kosten/Nutzen-Verhiltnis fiir den Betrieb der Unternehmens- und Geschéfts-
prozesse erreichen. Letztendlich hdngt die Entscheidung fiir oder gegen eine Nutzung von
Subscription-Modellen von den individuellen Anforderungen und Zielen der einzelnen
Unternehmen ab und dadurch sollte das auch jeweils aus diesen Gesichtspunkten betrachtet
werden, um die Risiken fiir ein ,dafiir* oder ,dagegen“ abschidtzen zu konnen.

B 25.1 Was die Analysten schreiben

Die IT-Verantwortlichen haben groBe Herausforderungen zu meistern, wenn es um den zu-
kiinftigen wirtschaftlichen und lizenzrechtlich korrekten Betrieb von IT-, Softwareasset- und
Softwarelizenzen geht. Mit einem Blick auf den Markt und die noch verbliebenen (durch
Gartner festgelegten) erwahnenswerten SAM-Tools kann abgeleitet werden, dass sich auch
die Welt der ITSM- und SAM-Tools in den letzten Jahren rasant weiterentwickelt hat - auch
um mit den immer schneller werdenden neuen IT-Technologietrends Schritt halten zu konnen.
Der Gartner Magic Quadrant (Bild 25.1) zeigt dabei aber auch schonungslos auf, welche von
den bisherigen SAM-Tools den Anschluss mittlerweile verpasst haben oder schlimmstenfalls
gar nicht mehr betrachtenswert sind, weil sie den neuen Herausforderungen nicht mehr
standhalten konnen.

Dazu tragt auch der Umstand bei, dass IT-, Softwareasset- und Softwarelizenzen durch die
Cloud-,Hybrid“-Form und das Managen von ,On-Premises“-Lizenzen, wie beispielsweise
iiber das Azure Hybrid Benefit-Programm {iiber ,Shifts“ in der Cloud eher noch komplexer
zu verwalten sind.

Die Ursachen dafiir sind unterschiedlicher Natur:

= die oft beharrlichen Aussagen, dass sich IT-, Softwareasset- und Softwarelizenzmanagement
faktisch von allein betreiben lassen (man benétigt ja nur ein Tool dafiir, dann geschieht
alles automatisch wie von selbst),

= das Vernachladssigen von strukturierten und auch erforderlichen durchdachten Software-
anforderungs- und Bereitstellungsprozessen,

= die oft fehlende Voraussicht, dass eine Person fiir die SAM-Rolle kaum oder {iberhaupt
nicht ausgebildet wird,

= das den Komplexitdten im Zusammenwirken zwischen bestehender Softwarearchitektur,
veranderten Nutzungsbedingungen bzw. immer schneller werdenden ,Anpassungen® der
Lizenzmodell, -metriken und Subscriptions durch die Hersteller nicht geniigend Beachtung
geschenkt wird,

= oder aber dass dem aktivem Risikomanagement so gut wie keine Bedeutung beigemessen
wird.
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Bild 25.1 Gartner Magic Quadrant for Software Asset Management Tools, Stand Juli 2020 Gartner

Viel stirker als prognostiziert und mit groBer Wucht ist das Thema Cloud-Computing mitt-
lerweile im IT-Markt angekommen, ein Zuriick gibt es schon lange nicht mehr. Zu sehr sind
bereits die erforderlichen IT-Strukturen (auch fiir die Nutzung von IT-Services im privaten
Umfeld, wie z. B. iCloud (Apple), OneDrive, Office365 (Microsoft) usw.) darauf ausgerichtet.

Der Gartner-Analyst Gregor Petri sagte dazu: ,Cloud-Technologien sind heute die primdire
Option - nicht mehr nur eine von vielen IT-Infrastrukturmaoglichkeiten. “

Gartner selbst sagt dazu: ,,Die Cloud hat 2019 den Status eines ,,Hypes*“ endgiiltig verlassen
und ist durch den verbreiteten Einsatz in Firmen und Organisationen zur Normalitdt gewor-
den.“

Nur ganz wenige [T-Verantwortliche haben diese rasanten Veranderungen der bestehenden
IT-Architekturen auf dem Radar gehabt und ihre IT-Strategien rechtzeitig darauf ausgerich-
tet. Gartner identifiziert dabei in seiner Studie fiir 2019 die zehn wichtigsten zukiinftigen
Trends, die auch in Bild 25.2 zu sehen sind.

' Quelle: https://blogs.oracle.com/de-cloud /die-10-wichtigsten-cloud-trends-2019
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