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Vorwort

Auf einer Konferenz zum Thema ,,IT-Governance* wurde (unter Beteiligung
der beiden Autoren) intensiv dariiber diskutiert, wie man liberhaupt die Viel-
zahl ,regulatorischer Anforderungen® an die im Unternehmen vorhandene
Informationstechnologie (IT) erfiillen und damit ,IT-Compliance* gewéhr-
leisten konne.

Nach Ansicht einiger Teilnehmer dieser Diskussion sei es schon allein
deshalb unmdglich, dauerhaft ,,100% IT-Compliance® zu erreichen, da
niemand in der Lage sei, alle diesbeziiglichen Normen und Anforderungen
iiberhaupt zu kennen: Die Anforderungen reichten von so trivialen Vorgaben
wie der Bildschirmarbeitsplatzverordnung iiber steuerrechtliche Regelungen
fiir die Anerkennung elektronischer Rechnungen bis hin zu den komplexen
Bestimmungen in Bezug auf die Archivierung und Auswertung von (privaten
und geschiftlichen) E-Mails. Dariiber hinaus wiirde der Wirtschaftspriifer
jahrlich anfragen, die Betriebspriifer des Finanzamtes hitten sich neben der
inzwischen etablierten Dateniibernahme von steuerrelevanten Daten auch fiir
die Sicherheitsmaflnahmen im Unternehmen interessiert gezeigt, und auch das
Regierungsprisidium habe eine Datenschutzpriifung angekiindigt.

Als Ergebnis der Diskussion wurde festgestellt, dass sich nicht nur staat-
lich beaufsichtigte Branchen, in denen die regulatorischen Anforderungen an
die Datenverarbeitung besonders hoch sind, mit den vielfdltigen Aspekten von
IT-Compliance befassen miissen, sondern grundsitzlich alle Unternehmen, die
Informationstechnologie in ihrer tdglichen Arbeit anwenden. Die Unter-
nehmensleitung muss demgemal sicherstellen, dass ihre IT so betrieben wird,
dass das Unternehmen auf der einen Seite (gerade wegen seiner Abhingigkeit
von der Funktionstiichtigkeit der Datenverarbeitung) auch im Notfall weiter-
arbeiten kann, auf der anderen Seite aber schutzwiirdige Belange wie etwa
Daten-, Verbraucher-, Anleger- und Mitarbeiterschutz gewéhrleistet sind.

Wie aber erhdlt man {iberhaupt Kenntnis von den zahlreichen An-
forderungen an die IT? Bei dem Streben nach der im Unternehmen not-
wendigen IT-Compliance gilt es zunéchst, den Uberblick zu bewahren und die
Systematik der relevanten Regelungen zu verstehen. Dabei muss man ein-
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schitzen, wie ,,verbindlich® diese Regeln sind, ob sie also als formelles
Gesetz, behordliche Richtline oder ,,nur* als Best Practice-Empfehlung zu be-
trachten sind. Diese Regularien werden in diesem Buch verallgemeinernd als
,regulatorische Anforderungen* bezeichnet, auch wenn eine Vielzahl der hier
dargestellten Bestimmungen eben gerade nicht von einem mit Normsetzungs-
befugnis ausgestatteten Normgeber stammen.

IT-Compliance bedeutet aber weit mehr als die bloBe Einhaltung von
IT-spezifischen Regularien. Dieses Werk will daher gerade nicht die unter-
schiedlichen regulatorischen Anforderungen aneinander reihen und schlicht
deren stringente Beachtung postulieren. Vielmehr soll versucht werden, die
Herkunft dieser Normen, deren unterschiedlichen Ziele sowie die unterschied-
lichen Moglichkeiten der Umsetzung und des Management von IT-
Compliance darzustellen. Wir sprechen daher in diesem Buch auch tiber das
Wirkungsmodell von IT-Sicherheit, die Kosten von (IT)-Compliance, die Ein-
fiihrung entsprechender Prozesse und die passenden Werkzeuge, die sich
hinter den Begriffen CobiT, ITIL und UCF verstecken. Dabei geht es uns auch
darum, anhand von zunichst profan anmutenden Beispielen und der Dar-
stellung einschldgiger Studien ein Gefiihl fiir diese komplexe Materie zu ver-
mitteln.

Unser Dank gilt insbesondere Frau Karin Thelemann, Prisidentin der
ISACA Deutschland, und Frau Manuela Buck sowie Herrn Christian Kraft fiir
thre wertvollen Hinweise und Anregungen. Weiterhin mochten wir den Herren
Dr. Detlef Zimmer und Benno Rieger von der SIZ GmbH fiir die
Zurverfiigungstellung ihres IT-Sicherheits-Modells, den Herren Jorg Asma
und Carsten Schirp von der KPMG AG Wirtschaftspriifungsgesellschaft fiir
thre Hinweise zum ,,Harmonised Shield*“ und Herrn Markus Gaulke, ebenfalls
von der KPMG, fiir das Praxisbesipiel zu den gemappten Standards danken.
Ganz besondere Anerkennung verdient Herr Tobias Stdhle fiir seine kritischen
und zugleich konstruktiven Kommentare. Fiir die uns gegeniiber gelibte
,familidare Geduld* danken wir auch unseren beiden Ehefrauen Ute Sponholz
und Gudrun Rath.

Wir wiinschen Thnen viel Spall bei der Lektiire und der anschlieBenden
Umsetzung von IT-Compliance in der Praxis!

Die Autoren
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