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Vorwort

Der Marktanteil von Smartphones und Tablets wächst signifikant im Gegensatz
zu herkömmlichen PCs und hält auch in immer mehr Unternehmen Einzug. Die-
se Geräte haben einen enormen Funktionsumfang und werden schon lange nicht
mehr nur zum Telefonieren verwendet. Dies bietet jedoch nicht nur neue Mög-
lichkeiten für den Einzelnen sowie viele Firmen, sondern birgt auch ein hohes
Maß an Gefahren und Risiken in sich.

Wenn Sie sich schon immer gefragt haben, was die Applikationen auf Ihrem
Smartphone so alles im Hintergrund machen und ob die verarbeiteten Daten auch
wirklich sicher abgelegt und übertragen werden, dann ist dieses Buch genau das
Richtige für Sie!

Im Rahmen des Buches wird Ihnen anhand von ausführlichen Beispielen ge-
zeigt, warum es sinnvoll für Unternehmen – aber auch für Privatpersonen mit
einem Bewusstsein für das Schützenswerte – ist, nicht auf die Versprechen der
Hersteller mobiler Apps zu hören, sondern selbst zu prüfen, ob Applikationen
den eigenen Ansprüchen und Vorgaben entsprechen. Sie erfahren, welche Open-
Source-Tools es auf dem Markt gibt und wofür man sie einsetzen kann. Dabei
ist immer zu bedenken, dass dies nur eine Auswahl an Tools ist und keinesfalls
den Anspruch auf Vollständigkeit erheben soll. Nach der Analyse einiger Apps
hat jeder Analyst seine eigene Sammlung an Werkzeugen und Vorgehensweisen,
auf die er bei der täglichen Arbeit zurückgreift.

Dabei stehen unter anderem folgende Fragestellungen im Vordergrund:

n Was sind die wichtigsten Komponenten der einzelnen mobilen Betriebssys-
teme?

n Wie können Sie prüfen, ob Daten einer App auch bei Verlust bzw. Diebstahl
eines mobilen Endgerätes weiterhin geschützt sind?

n Wie können Sie feststellen, ob Daten bei der Übertragung ausreichend ge-
schützt sind?

n Welche Schwachstellen sind für Angreifer besonders interessant?

Dieses Buch kann man als Leser auf verschiedene Weisen angehen, die in Abbil-
dung 1 aufgezeigt sind. Hierbei werden in den ersten beiden Kapiteln die Grund-
lagen geschaffen, um einem Leser, der bisher keine Erfahrungen mit mobilen Be-
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triebssystemen oder dem Reversing gesammelt hat, den Einstieg zu ermöglichen.
Danach gibt es immer einen »Doppelpack« an Kapiteln, der sich mit der sta-
tischen Analyse von Apps einer bestimmten Plattform befasst und sich der an-
schließenden Suche nach Sicherheitsproblemen widmet. Dies alles wird wieder in
Kapitel 9 zusammengeführt, das die Analyse der Datenübertragung als Schwer-
punkt hat, die auf allen Systemen nahezu identisch abläuft und deshalb an dieser
Stelle auch übergreifend zusammengefasst ist. Den Schluss des Buches bildet ein
kurzes Kapitel, das dem Leser Hinweise zu Übungen gibt, die er nun selbst in An-
griff nehmen kann, und weitere Werkzeuge und vertiefenden Lesestoff vorschlägt.

Dr. Michael Spreitzenbarth
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Abb. 1:Mögliche Wege für den Leser durch dieses Buch
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