168

9 Security

9.1 Minimale Autokonfiguration

Wihrend der spring-boot-starter-security in Spring-Boot-1-Anwend-
ungen noch etliche Annahmen getroffen hat und viele Konfigurationsei-
genschaften bereitstellte, diese Annahmen zu tiberschreiben, so wurde
dieses Verhalten mit Spring Boot 2 grundsitzlich geandert. Falls Sie
Spring Boot Security 2 Uber den Starter einbinden, werden alle Web-
Endpunkte — inklusive der Actuator-Endpunkte — geschiitzt. Der Starter
stellt dabei einen Default-Benutzer bereit, dem — je nach angefragtem
Inhaltstyp — Basic- oder Form-Login angeboten wird. Dieses Verhalten
entspricht dem Standardverhalten von Spring Security. Damit stellt die-
ser Starter, der im Folgenden auch als Spring Boot Security 2 bezeichnet
wird, nur eine minimale Autokonfiguration zur Verfugung.

Jegliche Konfiguration, die uber die Abschaltung der vollstandigen
HTTP-Sicherheit mittels security.basic.enabled = false (fiir den Fall,
dass Sie zum Beispiel nur Methodensicherheit nutzen mochten) und der
Bereitstellung eigener Zugangsdaten hinausgeht, erfordert das Vorhan-
densein einer Bean vom Typ WebSecurityConfigurerAdapter. Sobald eine
solche Bean im Kontext vorhanden ist, bewirkt der Starter lediglich
ein grundsatzliches @EnableWebSecurity und stellt dartiber hinausgehen-
de Autokonfiguration ein. Diese Entscheidung wurde getroffen, damit
Sie sich als Entwickler explizit mit der Konfiguration von Security be-
schiftigen miussen. Die Gefahr, etwas falsch zu konfigurieren oder von
ibrig gebliebenen Fragmenten der automatischen Konfiguration tber-
rascht zu werden, ist im Bereich Security mit groflerem Risiko verbun-
den.

WebSecurityConfigurerAdapter ist eine abstrakte Klasse und stellt
Schnittstellen zur Verfiigung, die als Parameter einen Builder zur Kon-
figuration von Spring Security erhalten.

9.2 Die Grundlagen verstehen

Spring Security nutzt folgende Hauptbestandteile, um die Themen Au-
thentifizierung und Autorisierung zu realisieren:

Der SecurityContextHolder realisiert den Zugriff auf den Security-
Context.

Der SecurityContext beinhaltet die Authentication-Instanz sowie ge-
gebenenfalls Request-spezifische Informationen.

Authentication reprdsentiert einen erfolgreich authentifizierten Prin-
cipal.

Ein oder mehrere GrantedAuthority-Instanzen beschreiben die Rech-
te einer Authentication.
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Eine Instanz des UserDetailsService stellt eine Schnittstelle bereit,
um mittels eines Benutzernamens oder eines Zertifikats die User-
Details zu ermitteln, deren Authentizitat tiberprift wird.

Der SecurityContextHolder ist zentrales Element von Spring Security.
In der Standardkonfiguration speichert diese Klasse alle Informationen,
insbesondere tiber den aktuellen Principal in einem ThreadLocal: Damit
stehen diese Informationen innerhalb des ausfithrenden Threads immer
zur Verfigung. Spring Security tragt weiterhin Sorge dafir, dass der
ThreadLocal nach Ablauf eines Requests bereinigt wird.

Damit ist auch klar, dass Spring Security nicht fiir alle Arten von
Anwendungen ohne zusitzliche Konfiguration gleichermaflen gut ge-
eignet ist: Anwendungen, in denen jeder Thread demselben Principal
zugeordnet wird, zum Beispiel in einer JavaFX-Anwendung, oder reak-
tive Anwendungen, in denen Principals einer Kette von Ereignissen und
nicht einzelnen Threads zugeordnet werden miissen, mussen gesondert
betrachtet werden. In diesem Kapitel werden wir nur iiber Spring Secu-
rity im Webkontext sprechen, allerdings sind die im Folgenden vorge-
stellten Konzepte unabhingig vom SecurityContextHolder giiltig.

9.2.1 Authentifizierung

Spring Security ermdglicht Authentifizierung tiber folgende Technologi-
en, die entweder Teil des Spring-Security-Projekts sind oder von Dritten
bereitgestellt werden:

HTTP-Basic-Authentifizierung
HTTP-Digest-Authentifizierung

HTTP X.509 client certificate exchange

LDAP

Form-based-Authentifizierung
OpenID-Authentifizierung

Java Authentication and Authorization Service (JAAS)
und viele weitere mehr

Abbildung 9-1 zeigt die Kernkomponenten von Spring Security. Die
Authentifizierung wird an Provider delegiert, die vollstindig initiali-
sierte Authentication-Objekte zuriickgeben oder eine Exception werfen,
wenn die Authentifizierung nicht erfolgreich war.



170 9 Security
Abb. 9-1
«interface» «interface»
Kernkomponentenvon |y nticationManager "> AuthenticationProvider
Spring Security

~ ~

Vs Vs

ProviderManager DaoAuthenticationProvider

-------- USES - - == === === =i eeo oo USES - - - - e
usgs
\ V V
«interface» «interface» «interface»
UserDetailsService PasswordEncoder SaltSource

Spring Security stellt eine ganze Reihe von Implementierungen des
AuthenticationProvider bereit, sowohl intern als auch tiber externe Mo-
dule. So gibt es LDAP-, OpenID- oder Keycloak-spezifische Implemen-
tierungen. Der im Bild gezeigte DaoAuthenticationProvider ist eine der
altesten Implementierungen. Er nutzt einen UserDetailsService, um Be-
nutzerdaten aus verschiedenen Quellen zu laden. Das Projekt selber
stellt eine In-Memory- sowie eine Jdbc-Implementierung zur Verfi-
gung.

Der spring-boot-starter-security konfiguriert fiir Sie einen Authen-
ticationManager mit einem In-Memory-UserDetailsService. Dieser Ser-
vice enthilt genau einen Benutzer. Ebenfalls konfiguriert werden Ereig-
nisse, die iber den in Abschnitt A.1 beschriebenen Mechanismus verof-
fentlicht werden. Zu den veroffentlichten Ereignissen gehoren unter an-
derem AuthenticationSuccessEvent und AbstractAuthenticationFailure-
Event, Letzteres in verschiedenen Ausprigungen. Zugriffe auf Ressour-
cen durch einen authentifizierten Principal ohne entsprechende Berech-
tigung losen Access-Denied-Ereignisse aus.

9.2.2 Autorisierung

Autorisierung beziehungsweise die Durchsetzung von Berechtigungen
wird tiblicherweise als querschnittlicher Aspekt einer Anwendung be-
trachtet; innerhalb von fachlichem Code sollten explizite Abfragen,
ob eine bestimmte Aktion erlaubt ist oder nicht, vermieden werden.
Spring Security realisiert das in Hinblick auf Methodenaufrufe tiber
Springs AOP-Support (sieche Abschnitt 3.2) und fir HTTP-Requests
tiber Standard-Servlet-Filter.

Abbildung 9-2 zeigt die Komponenten von Spring Security, die an
der Entscheidungsfindung, ob ein Principal fir ein bestimmtes Objekt
autorisiert ist, beteiligt sind. Es wird eine von mehreren Implementie-
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rungen des AccessDecisionManager genutzt, um zu entscheiden, ob ein  Entscheidungsfindung
Principal, reprisentiert durch ein Authentication-Objekt, Zugriff auf
ein gesichertes Objekt hat oder nicht. Dabei kann die Entscheidung
einheitlich, bestitigend oder tiber einen Konsens erfolgen. Wie eine
Entscheidung getroffen wird, hingt dabei von einem oder mehreren
AccessDecisionVoter ab. Diese Objekte konnen zum Beispiel auf den
Authentifizierungsstatus oder die Rollen eines Principals zugreifen.

spring-boot-starter-security nutzt dieselbe Default-Konfiguration
wie Spring Security und stellt fiir Thre Anwendung einen Affirmative-
Based AccessDecisionManager zur Verfuigung, der sowohl RoleVoter als
auch AuthenticatedVoter nutzt.

9.2.3 Spring Security und Spring Web MVC

(...)





